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PRESENTACION

Espafa esta inmersa en una transformacién digital de su economia y
sociedad. Esta realidad ha experimentado un salto disruptivo como con-
secuencia de la pandemia, extendiendo de este modo la superficie de
riesgo cibernético para ciudadanos, empresas y gobiernos.

La proteccidn frente a ciberamenazas y la generacion de confianza en el
entorno digital, aprovechando a su vez las potencialidades de un sector
industrial emergente, es fundamental para el desarrollo socioeconémico
y confirman que la ciberseguridad debe ser abordada desde una pers-
pectiva multidimensional, como elemento clave de la seguridad nacio-

Carme Artigas Brugal nal, pero también para asegurar una transformacion digital confiable y
Secretaria de Estado segura asi como para impulsar el crecimiento econémico y la generacion
de Digitalizacion e de empleo de calidad.

Inteligencia Artificial En este contexto, Espafia debe seguir avanzando de manera decidida

hacia la consolidacion de una industria de la ciberseguridad resiliente y
robusta, que permita hacer frente a todos estos desafios y explotar nues-
tras potencialidades como pais. En ese sentido, uno de los elementos
comunes, y clave, para el desarrollo de esta industria es el talento multi-
disciplinar en ciberseguridad, que se ha convertido en un recurso escaso
a nivel global para esta industria.

Para conocer la realidad especifica de nuestro pais, el Instituto Nacional
de Ciberseguridad (INCIBE), ha realizado el presente Anélisis y Diagndstico
del Talento de Ciberseguridad en Espana, que identifica de manera detalla-
da la situacion actual, al tiempo que ofrece escenarios futuros para ayudar
a la industria y las administraciones publicas en la busqueda de solucio-
nes para la identificacion, generacioén y transformacion de talento.

Lo que este informe nos senala es que la deteccidn y promocion del ta-
lento en ciberseguridad debe ser una prioridad para alcanzar un proceso
de transformacion digital confiable y seguro. Espafia debe seguir traba-
jando para consolidar una industria de ciberseguridad comprometida
con la diversidad e inclusion, y el desarrollo de talento sera el motor que
permitira que la ciberseguridad continte siendo un activo econémico y
estratégico nacional.

Del mismo modo, el entorno cambiante de la ciberseguridad evoluciona
rapidamente y las ciberamenazas estan en constante transformacion.
Por ello, es necesario el desarrollo de una estrategia de gestion del talen-
to en ciberseguridad a nivel nacional que permita adelantarse a las nece-
sidades del sector y que contribuya a cerrar la brecha de profesionales
existente actualmente.

Este estudio también nos invita a abordar que la escasez de talento es una
de las prioridades mas apremiantes en toda la cadena de valor de la ciber-
seguridad, y se necesita invertir recursos para mejorar las capacidades y
apoyar a los profesionales actuales y futuros, asi como involucrar distintos
colectivos y alinear las agendas intelectuales e intereses particulares de la
academia y las instituciones publicas y privadas. Sélo de esta manera se
lograra generar confianza e impulsar el potencial digital que tiene Espana.
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El estudio constituye un analisis del panorama actual de ciberseguridad
y pone de manifiesto la necesidad de continuar el progreso a nivel mun-
dial para poder prevenir los ataques disruptivos a los que se enfrenta la
industria, asi como el obligado impulso al talento humano, clave en este
proceso de defensa. Las organizaciones participantes reconocen el va-
lor y la necesidad del talento en ciberseguridad, y es, por tanto, un com-
promiso ineludible entender las necesidades especificas de la ofertay la
demanda, contar con politicas publicas bien definidas y estandarizar el
trabajo realizado en ciberseguridad, todo ello alineado con las directrices
europeas.

Abordar los retos de identificar, atraer, desarrollar y retener talento es un
ejercicio dinamico que debe llevarse a cabo de manera rigurosa y com-
prometida. Este estudio es un recurso con una visién holistica de la si-
tuacion en materia de gestion de talento de ciberseguridad en Espafia, y
es también una invitacion a la colaboracion de los diversos agentes y ac-
tores del ecosistema de ciberseguridad para actuar y poder aprovechar
asi, en mejores condiciones, los beneficios de la transformacién digital.
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1_INTRODUCCION

El mundo digitalmente conectado se sigue expandiendo rapidamente y
el viaje hacia la transformacién digital continua hoy mas que nunca. Ni
siquiera el reciente evento de la pandemia global de COVID-19 ha ralen-
tizado la transformacion digital, de hecho, ha forzado a los gobiernos y
organizaciones a buscar la adopcion de tecnologias digitales para garan-
tizar el servicio a los ciudadanos y la continuidad de los negocios.

La necesidad de desplegar nuevas tecnologias y capacidades que den
respuesta a las tendencias empresariales actuales ha suscitado riesgos
cada vez mas latentes, y se debe reconocer que estamos en un entorno
complejo para las instituciones publicas y privadas, con ciberataques
cada vez mas sofisticados que ponen en riesgo el bienestar de toda la
sociedad.

Al considerar los riesgos politicos, sociales y econémicos a los que esta-
mos expuestos, se espera que la seguridad tenga un rol fundamental en
todas las iniciativas de transformacion digital y los planes de inversién
en tecnologia de los proximos anos. En este sentido, la capacidad de
proteger las infraestructuras criticas y la integridad de las empresas y
ciudadanos se ha convertido en uno de los principales retos de los go-
biernos.

Espafa tiene actualmente una apuesta decidida por la ciberseguridad,
qgue busca responder a las diferentes amenazas implicitas en la era de
la disrupcién tecnoldgica. La colaboracién publico-privada y el apoyo de
una ciudadania consciente y con cultura de la ciberseguridad es aparente-
mente el camino idoneo para atender los distintos retos y desafios en esta
época de secuelas econdmicas, politicas y sociales que afronta el pais.

Existe entonces un compromiso de desarrollar y emprender una estrate-
gia inclusiva que permita alcanzar la resiliencia en el espacio cibernéti-
co, y a su vez la prosperidad y confianza de las instituciones publicas y
privadas en el mundo digital. A través de organismos como el INCIBE se
ha alcanzado un significativo progreso para ayudar a proteger la infraes-
tructura critica y los servicios al ciudadano de ciberataques, a gestionar
incidentes a gran escala, a promover el talento y las capacidades en un
amplio espectro y a mejorar la seguridad a la que se esta expuesto por
naturaleza en el ciberespacio.

1.1_La importancia del talento en ciberseguridad

La eficacia en proteger un pais depende en gran medida de las capaci-
dades de su gente, y las estimaciones que se tienen en este respecto es
que para 2022, Espaia podria alcanzar una fuerza laboral en cibersegu-
ridad cercana a los 122.284 trabajadores con una brecha de talento que
se estima en 24.119. En consecuencia, una de las mayores prioridades
que tiene la administracién actualmente es hacerle frente al reto de iden-
tificar, atraer, desarrollar, y retener el talento en los diversos campos de
la ciberseguridad.
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Prueba de este compromiso es el desarrollo de la Estrategia Nacional
de Ciberseguridad 2019 del gobierno espaiol, que enfatiza en la nece-
sidad no solamente de tener una postura de defensa y proteccion para
las empresas y ciudadanos, sino de apoyar el impulso de la industria ci-
bernética. Por otra parte, el Plan Espaina Digital 2025 busca reforzar las
palancas que faciliten volver a la senda de crecimiento de la economia, y
presenta como uno de sus ejes estratégicos reforzar la capacidad espa-
fola en ciberseguridad para mitigar los riesgos e incrementar la confian-
za en el camino hacia una economia digital y sostenible.

Estas iniciativas nacionales generan un escenario adecuado que favore-
ce la investigacion, la innovacion, e involucra a los agentes mas relevan-
tes de la cadena de valor, como las instituciones educativas y las orga-
nizaciones, para que vean el beneficio de gestionar los conocimientos,
capacidades y experiencias tecnoldgicas que respondan a los grandes
retos que tiene el pais en materia de ciberseguridad.

Una estrategia significa actuar, y para poder actuar con decision se ne-
cesita de conocimiento. En este sentido, INCIBE ha puesto en marcha
un proceso de analisis y diagnostico del talento en ciberseguridad en
Espaia, en linea con su Plan Estratégico 2021-2025, que situa la promo-
cién y deteccidn de talento en ciberseguridad como objetivo estratégico
e identifica la generacién de conocimiento sobre ciberseguridad —a tra-
vés de la investigacion y el estudio de realidades concretas— como una
linea de actuacion clave dentro de otro de sus objetivos estratégicos: la
promocion de una cultura de ciberseguridad.

Con el objetivo de ofrecer una vision clara del talento en ciberseguridad
en Espana, INCIBE publica los resultados de este analisis, cuyo proceso
se ha llevado a cabo mediante premisas de rigurosidad analitica, enfo-
que global de trabajo y procesos participativos e integradores que han
tenido en cuenta a los principales actores del ecosistema de cibersegu-
ridad.
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2_OBJETIVOS Y ALCANCE DEL ESTUDIO

2.1_ Antecedentes e introduccion al proyecto

El Instituto Nacional de Ciberseguridad de Espafa (INCIBE) es una so-
ciedad dependiente del Ministerio de Asuntos Econdmicos y Transfor-
macion Digital, a través de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial; y la entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de los ciudadanos, y las empre-
sas, y de la red académica y de investigacion espafiola (RedIRIS).

La mision de INCIBE es mejorar la ciberseguridad y la confianza digital
de ciudadanos, menores y empresas privadas de Espafia. Ademas, su
cometido incluye la proteccion y defensa de estos colectivos, el impulso
de laindustria espafiolay la I1+D+i en ciberseguridad, asi como la identifi-
cacion, generacion y atraccion de talento al sector de la ciberseguridad.

Para ello, INCIBE mantiene una visidon que guia su actuacién e implica
que:

El nivel de ciberseguridad de ciudadanos y empresas en Espana se
situe entre los cinco mejores del mundo.

La innovacion y oferta de productos, servicios y profesionales rela-
cionados con la ciberseguridad en Espana esté considerado entre los
cinco mejores del mundo.

INCIBE se posicione como referente europeo en al ambito de la ciber-
seguridad.

La Estrategia Nacional de Ciberseguridad de 2019' reconoce el papel
clave que juega la ciberseguridad en el entorno actual de transformacion
e incertidumbre y la oportunidad que ofrece para incrementar la compe-
titividad de Espana.

Alineado con el objetivo 4 de la Estrategia, la linea de accion 5 pone de
manifiesto la importancia de potenciar la industria espafola de ciberse-
guridad, ademas de la generacion y retencion de talento para el fortaleci-
miento de la autonomia digital

Por su parte, el Plan Espafia Digital 2025? , cuaderno de bitacora para
la transformacion digital del pais, destaca la urgencia de articular una
Agenda actualizada que impulse la transformacion digital de Espafa

1 https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguri-
dad-2019
2 https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espa-

na_Digital_2025.aspx
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como una de las palancas fundamentales para relanzar el crecimiento
econdémico, la reduccién de la desigualdad, el aumento de la producti-
vidad y el aprovechamiento de todas las oportunidades que brindan las
nuevas tecnologias.

En su eje estratégico 4, dedicado monograficamente a la ciberseguridad,
incorpora las medidas que configuran los 3 ejes de actuacion de INCIBE
para los proximos afos: incrementar las capacidades de ciberseguridad
de ciudadania y empresas, impulsar el ecosistema de ciberseguridad es-
pafiol en torno a su industria, el [+D+i y el talento en ciberseguridad; y
consolidar a Espafia como nodo internacional en el sector. Espana Digi-
tal 2025 ya reconoce el papel clave del talento en ciberseguridad como
motor para el impulso del sector. INCIBE, a través de su Plan Estratégico
2021-20258%, apoya el proceso de transformacién digital segura y confia-
ble en el marco de seguridad nacional y alineada con la Agenda Espafa
Digital 2025. En estos esfuerzos, INCIBE cuenta con los fondos del Plan
de Recuperacién, Transformacion y Resiliencia ‘Espana Puede’, que des-
tinan a la institucion una financiacién extra de mas de 560 millones de
euros para acometer iniciativas estratégicas, entre las que se encuentran
algunas de ellas vinculadas al talento en ciberseguridad.

El talento en ciberseguridad es una piedra angular de las acciones rea-
lizadas desde INCIBE. Sin talento es imposible desarrollar una industria
fuerte ni las soluciones de alto valor afiadido necesarias para participar
en un mercado altamente competitivo como es el de la ciberseguridad.
Sin embargo, la informacién existente sobre el estado del talento en el
sector de la ciberseguridad en Espafia es variada y fragmentada, pro-
cedente de diversas fuentes, que dificulta la comprension profunda del
entorno necesaria para encauzar acciones.

En este contexto, con el objetivo de estar mas preparados para el cum-
plimiento y seguimiento de los mandatos encomendados, se hace ne-
cesario un diagnostico del talento en el sector de la ciberseguridad en
Espafia como punto de partida para calibrar y orientar acciones futuras,
asi como sentar las bases para un analisis evolutivo.

2.2_ Objetivo y vision global del proyecto

El objeto del presente informe es la elaboracion de un completo diag-
nostico del estado actual del talento en el sector de la ciberseguridad
en Espafia, asi como unas recomendaciones donde se definan métricas,
procedimientos y metodologias para atajar los problemas detectados.

3 https://www.incibe.es/que-es-incibe/que-hacemos#estrategico
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El proyecto persigue el cumplimiento de los siguientes objetivos:

|
Identificacion de buenas practicas internacio-
nales de gestion de talento en ciberseguridad

Cuantificar y segmentar (incluyendo la carac-
terizacion) la fuerza laboral actual de profe-
sionales de la ciberseguridad en Espafna y la
demanda existente

Elaboracion de
un informe de
diagnostico de

Caracterizar la fuerza laboral requerida en
ciberseguridad y estimar la brecha actual de

fuerza laboral en Espafia

materia de
ciberseguridad en
Espaia Definir los escenarios de intervencion para

cada tipologia de profesionales de la ciberse-
guridad identificados

|

Identificar y consensuar con el ecosistema de la
cadena de valor de ciberseguridad, recomenda-
ciones a corto, medio y largo plazo.

Figura 1. Objetivos del proyecto

Analisis y caracterizacion de la industria
de ciberseguridad
Mercado actual y proyecciones futuras. Evolucion

global, por grupos de tecnologias, categorias y
sectores Diagnostico de la oferta de talento en

ciberseguridad en Espana.
Andlisis a distintos niveles educativos, volumen
potencial de oferta, formacion no oficial

Diagnostico de la demanda de talento en
ciberseguridad en Espana.

Analisis cuantitativo y cualitativo. Escasez de
talento, retencién y gestion de talento

Analisis de las iniciativas internacionales
de gestion de talento

Benchmark internacional de 8 paises relevantes
en la industria, con la identificacién de mejores
practicas en materia de gestion de talento

Definicién de un modelo de caracterizacion
de los perfiles de ciberseguridad

Modelos o framework que caracterizan el trabajo
realizado en ciberseguridad definiendo perfiles,
roles, conocimientos, capacidades y habilidades

Figura 2. Estructura de fases del trabajo de diagnéstico de talento de ciberseguridad en
Espafia

15
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El analisis y diagnostico del talento en ciberseguridad pretende sentar
las bases para asegurar que Espafia tenga una industria de la ciberse-
guridad bien estructurada y que la profesion sea ampliamente entendida
y aceptada. El ecosistema de profesionales, empresas de la industria,
asociaciones, autodidactas, academia y sector publico deben represen-
tar, apoyar e impulsar la excelencia en las diferentes especialidades de
la ciberseguridad para que esta sea una industria sostenible que aporta
al pais.

El plan de accién y las iniciativas que deriven del proyecto permitiran
que Espana refuerce los sistemas de educacién y capacitacion para que
los componentes basicos de ensefianza ayuden a formar y motivar el
talento de ciberseguridad en las instituciones académicas y en las orga-
nizaciones.

Una definicién clara del panorama del talento de ciberseguridad es un
factor determinante para posicionar a Espafia como un jugador relevan-
te en la industria de la ciberseguridad a nivel europeo. Fortalecer la in-
dustria es un esfuerzo que permitird un reconocimiento que atraiga los
mejores talentos y se puedan desarrollar capacidades distintivas de las
cuales toda la sociedad se podra beneficiar.
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3_ANALISIS DE LA INDUSTRIA DE CIBERSEGURIDAD

La digitalizacion esta redefiniendo el futuro de economias, industrias y
sociedades tal como las conocemos. La creciente demanda de mayor
agilidad, velocidad y flexibilidad marca el inicio de una nueva generacion
de empresa mas distribuida y conectada. Ello requiere transformarse en
una organizacion agil que utilice modelos de negocio rentables y adapta-
dos de una manera rapida y continua a la dinamica del mercado

En el ambito especifico de las empresas, este proceso va mas alla de la
simple oferta de sus productos a través de la web. Los cambios disrup-
tivos asociados a tecnologias digitales abarcan desde la gestion de los
datos, a la optimizacién de procesos mediante automatizacion, la predic-
cién de la demanda o la mejora y particularizacion de la experiencia de
compra del cliente.

En este escenario, la seguridad esta siendo una palanca esencial debido
a varios factores:

Crecimiento exponencial de los datos. Estamos
asistiendo a un crecimiento exponencial en la
creacion de datos en el universo digital y las
organizaciones deben estar preparadas para
proteger esta cantidad enorme de datos que se
generan a diario. Se espera que el total de estos
datos alcancen los 180 Zettabytes, en 2025, lo que
supone una tasa anual de crecimiento compuesta
del 23% desde 2020. Para poner ese numero en
perspectiva, podemos decir que la cantidad de datos

El crecimiento de las operaciones digitales en
las empresas. La importancia creciente de la
seguridad como vector de desarrollo del negocio
(el numero de operaciones digitales ha crecido en
2020 un 40% respecto del afio anterior) y la
necesidad de securizar los datos esta impulsando
la adopcion de nuevos modelos y arquitecturas de
seguridad que permitan hacer frente a este
cambio de paradigma y lograr la resiliencia digital
que se requiere.

Incremento de ciberamenazas. Cada vez existen mas amenazas
de todo tipo, que son altamente sofisticadas, sigilosas y evasivas,
por lo que requieren de mayor diversidad de defensas, y la razon
por la cual las organizaciones buscan mejorar la seguridad de su
infraestructura de red y recibir servicios avanzados de asesora-
miento para proteger adecuadamente sus organizaciones.

creados en los proximos tres afios ser4 mayor que
los datos creados en los ultimos 30 afios.

El teletrabajo, impulsado por la pande-
mia de la COVID-19, ha difuminado las
fronteras de la ciberseguridad en las

organizaciones, lo que requiere del uso
de tecnologia y soluciones que permitan
securizar no solo los datos.

Por tanto, en este epigrafe se analiza la composicion de este mercado,
principales categorias tecnoldgicas que impactan en el mismo, asi como
las tendencias mas relevantes desde el punto de vista de la tecnologia y
su impacto en los diferentes sectores productivos, donde el impacto en
las organizaciones y los perfiles profesionales es evidente.

3.1_La industria de la ciberseguridad en cifras

Todos estos factores impulsan el mercado de la ciberseguridad en Es-
pafia, que alcanz6 en 2020 casi los 1.500 millones de euros y que, segun
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datos de IDC, alcanzara los 2.000 millones de euros en 2024, creciendo a
una tasa de crecimiento anual compuesto del 8,12%, tal y como muestra
la figura.

® €2,021.30

+8,12%

® ¢ 147913

2020 2024

Figura 3. Tamano de mercado de la seguridad (en M€). Fuente: Security Spending Guide
IDC 2021

Si analizamos el mercado en funcién del grupo de tecnologias (hardware,
software y servicios), el mercado de hardware es el de menor tamafo
y el que previsiblemente menor crecimiento tendra en el periodo 2021-
2024 (CAGR de 4,6%), en comparacién con el de software y servicios
(8,3% y 8,8% respectivamente), fundamentalmente debido al proceso de
sustitucion de este tipo de productos hardware por software, que abara-
ta costes y esta alineado con las necesidades actuales que impone el
trabajo en remoto. Por citar algun ejemplo, la autenticacién multifactor
va integrada ahora con el dispositivo movil como software, mientras que
antes era necesario llevar un dispositivo adicional para verificar la iden-
tidad del usuario.

Por otro lado, el mercado de servicios es a su vez, el de mayor volumen
y el que mas va a crecer, en parte debido a la necesidad de las empresas
de asesoramiento para protegerse de las multiples amenazas que van
en auge, asi como de soluciones a medida que entran dentro del grupo
de servicios.
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Figura 4. Tamano de mercado por grupo de tecnologia. Fuente: Security Spending Guide
IDC 2021

En relacion con el talento en ciberseguridad, es importante analizar
cémo es la estructura del mercado de la ciberseguridad, ya que la incor-
poracion de tecnologia y la rapida velocidad de cambio en las empresas
esta provocando una migracion hacia el consumo de la seguridad como
servicio (Security as a Service), fundamentalmente para hacer frente a:

Gestion de amenazas: incre- Escasez de habilida-
mento exponencial del volumen y va- des de seguridad: incre-
riedad de amenazas, lo que requiere incre- mento de la dificultad y gastos
mentar la diversidad de defensas necesarias. Asi de reclutamiento y retencién de
mismo, el alto grado de sofisticacién de estas, sigilosas profesionales de seguridad cualifica-

y evasivas, asi como la gama de actores de amenazas dos de un grupo de mano de obra finito,
(ciberdelincuentes, estado nacion, ideoldgico, etc.), gue se suma la importancia de evi-
estan configurando un escenario de comple- tar el agotamiento de los analis-
jidad que demanda nuevos perfiles de tas de seguridad.
profesionales y soluciones de segu-
ridad

El mercado de la ciberseguridad muestra como en los ultimos afios ha
habido una tendencia en cuanto al crecimiento de los servicios gestio-
nados de seguridad, con un 25,2%, seguido de los servicios de integra-
cion de sistemas con una cuota de mercado del 18,8%, lo cual supone
casi la mitad del mercado de la ciberseguridad en Espana.
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Figura 5. Tamano de mercado por categorias de tecnologia. Fuente: Security Spending
Guide IDC 2021

Resulta necesario analizar las principales categorias dentro del mercado
de ciberseguridad, ya que la prestacion de los diferentes servicios que se
encuadran en las mismas determina la necesidad de incorporar perfiles
mas especificos en las organizaciones.

La integracion de sistemas, los servicios de externalizacion de redes y en-
dpoint, asi como la gestién unificada de amenazas se erigen como las princi-
pales areas que estan impulsando la demanda de talento de ciberseguridad.
Las razones se centran en asegurar el proceso de digitalizacion que estan
acometiendo las empresas y el impacto que la transformacién del puesto
de trabajo supone sobre la gestion de los datos y los procesos de negocio.

Figura 6. CAGR top 6 detalle de tecnologias. Fuente: Security Spending Guide IDC 2021
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El tamafo de las organizaciones es relevante cuando hablamos de ciber-
seguridad, especialmente en relacion con las prioridades de inversion
en este mercado. Como se observa en la figura, el segmento de media-
na y gran empresa esta centrando sus demandas en la integracién de
sistemas, los servicios de externalizacion de redes y endpointy gestion
unificada de amenazas.

Figura 7. Gasto en ciberseguridad en mediana y gran empresa (M€). Fuente: Security
Spending Guide IDC 2021

Sin embargo, en la pequefia empresa y micropyme, la prioridad es la pro-
teccion del punto final (dispositivos mdviles, ordenadores, etc.), por lo
que la prioridad es el modern endpoint fundamentalmente para empre-
sas que trabajen en los servicios profesionales y venta minorista, ya que
en estos subsectores se presta especial atencién a la proteccion al pun-
to final.

Figura 8. Gasto en ciberseguridad en gran empresa. Fuente: Security Spending Guide
IDC 2021

Por ultimo, la importancia de la ciberseguridad es transversal a todos
los sectores de la economia, puesto que la incorporacion de la digita-
lizacion en los mismos esta favoreciendo un crecimiento del mercado
de la ciberseguridad. Segun datos de mercado de IDC, el mercado de la
ciberseguridad en los diferentes sectores productivos experimentara un
crecimiento en el periodo 2021-2024, tal y como muestra la figura.
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Distribucion y servicios, el sector financiero e industria y recursos seran
aquellas industrias que experimentaran un mayor impulso. Sin embargo,
el sector publico junto con el sector de distribucién y servicios seran los
sectores que mas crezcan en materia de ciberseguridad con un CAGR de
8,8% respectivamente. La tasa anual de crecimiento compuesto del sec-
tor infraestructura (energia y telecomunicaciones) ascendera un 8,7%.
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Figura 9. Tamano de mercado de la ciberseguridad por sectores — Fuente: Security Spen-
ding Guide IDC 2021

Especificamente, banca, servicios profesionales y manufactura discreta,
seran los principales subsectores que abarcaran mayor cuota de merca-
do de ciberseguridad en 2024. El subsector banca siempre ha tenido que
prestar especial atencion a la seguridad en todos sus procesos, ya que
siempre ha sido un sector propenso a recibir todo tipo de ataques, pero
ahora con la mayor adopcion de la banca digital y la gestién del fraude
creciente mucho mas.

No obstante, las industrias que tendran mayor tasa anual de crecimiento
compuesto en el periodo 2020-2024, son la industria de venta al por ma-
yor, cuyo CAGR ascendera a un 9,0%, seguido de la venta al por menor
conun 8,9%y la industria de los servicios profesionales con un CAGR del
8,4%. Esto puede explicarse debido al aumento en el comercio electroni-
co que se ha visto incrementado debido a la pandemia y afecta, tanto al
comercio al por menor como al por mayor. Debido a esto, las empresas
del sector tienen que invertir mucho mas actualmente en materia de ci-
berseguridad para proteger a sus negocios de las multiples ciberamena-
zas que estan sufriendo ahora mas que nunca.

22
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Figura 10. Tamano de mercado de la ciberseguridad por subsectores — Fuente: Security
Spending Guide IDC 2021

3.2_Tendencias del mercado de la ciberseguridad y el impac-

0 en otras industrias

El mercado de la ciberseguridad, tanto en volumen como en configura-
cién de servicios y talento se ha visto impactado por una serie de tenden-
cias que estan configurando un nuevo escenario con impacto en el resto
de las industrias productivas. Por citar algunos aspectos significativos,
nos referimos a como la pandemia de COVID-19 ha afectado a la deman-
da de servicios digitales. Asimismo, el crecimiento exponencial de los
datos y auge del analisis de los mismos por parte de las organizaciones
estd impulsando la demanda de profesionales que hagan seguro este
nuevo universo digital.

Por otra parte, otra tendencia destacada es la creciente importancia de
la privacidad de los datos, muy especialmente en el ambito europeo y por
tanto, el impacto que la normativa asociada tiene en todo el ecosistema
de la ciberseguridad. El trabajo en remoto que se popularizé con la crisis
pandémica es otro aspecto a analizar en este entorno.

Finalmente abordaremos estas tendencias con un enfoque especifico
por los principales sectores del entorno econémico espafol.

3.2.1 Impacto de la pandemia de la COVID-19 en la demanda
de servicios digitales

La pandemia del COVID-19 ha supuesto un impulso a la digitalizacion de
las organizaciones al forzar a la ciudadania a interactuar por canales di-
gitales con empresas y administraciones publicas. Esto indudablemente
ha tenido ciertos aspectos negativos, como el aumento de las amenazas
en el universo cibernético, sin embargo, también ha hecho incrementar el
mercado global de ciberseguridad y la demanda de talento y el plantea-
miento de nuevos perfiles o el consumo de la seguridad como servicio.

Todos los sectores estan experimentando una transformacion en la que
la digitalizacion general del negocio y las disposiciones de servicios di-
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gitales resultantes han sembrado el camino para nuevas formas de inte-
ractuar con el cliente.

En lugar de simplemente recibir bienes o servicios, los clientes estan en
una nueva posicion de poder exigir servicios y personalizar la forma en
que se presentan de manera que satisfaga sus necesidades actuales y
futuras.

Las organizaciones deben encontrar formas de satisfacer esas nece-
sidades para construir y asegurar experiencias y relaciones rentables y
seguras con los clientes. La capacidad de ofrecer nuevos servicios inno-
vadores basados en capacidades digitales distintivas es actualmente la
unica forma de retener y atraer nuevos clientes, especialmente los nati-
vos digitales.

Las instituciones han implementado sistemas de validacion digital, tra-
tan la documentacién digitalmente, emplean tecnologia biométrica, unifi-
can su gestidn de seguridad con diferentes areas de negocio, cuantifican
y mitigan riesgos y en muchos casos, ya incursionan con inteligencia
artificial para apoyar las soluciones de ciberseguridad.

La evolucion del cliente digital es una realidad y la omnicanalidad segura
es aparentemente el terreno donde las instituciones deben moverse, no
hacerlo es sindnimo de ignorar el comportamiento del consumidor de
hoy y podria deteriorar drasticamente la experiencia del cliente.

Por todo lo anterior, la demanda de servicios y talento relacionado con
la ciberseguridad es un denominador comun creciente en el conjunto de
los sectores econdmicos en Espafia.

3.2.2_ Crecimiento exponencial de los datos y auge de las
Data Driven Companies

Los datos se han vuelto criticos para todos los aspectos de la vida hu-
mana en el transcurso de los ultimos 30 afios. Han cambiado la forma
en que somos educados y entretenidos, y en este contexto de digitaliza-
cioén se transforman en el alma de lo que podemos definir como nuestra
existencia digital. Esta existencia digital, definida por la suma de todos
los datos creados, capturados y replicados en nuestro planeta en un afio
dado, esta creciendo rapidamente, y lo llamamos la ‘esfera de la informa-
cion global'.

En los ultimos 10 afos, la sociedad ha sido testigo de la transicion de
lo analdgico a lo digital. Lo que la préxima década traera usando el po-
der de los datos es virtualmente ilimitado. Mientras que nosotros como
consumidores disfrutaremos de los beneficios de una existencia digi-
tal, las empresas de todo el mundo estaran abrazando oportunidades
de negocios nuevas y Unicas, impulsadas por esta riqueza de datos y el
conocimiento que proporciona. Segun datos de IDC, para el ano 2025
la esfera de datos mundial crecera hasta los 180 zettabytes (un billén
de gigabytes). Todos estos datos permitirdn desarrollar experiencias de
usuario unicas y hacer posible un nuevo mundo de oportunidades de
negocio. Por ello, es necesario pensar en los datos como un activo, de
igual forma que es habitual considerar otros como el capital, recursos
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humanos, o algunos intangibles, como patentes, marcas, etc. Esto esta
derivando en que, segun datos de IDC, en 2021, el 50% del gasto de Tl de
las organizaciones esta asociado al dato. Es en este contexto donde el
desarrollo de nuevos productos o servicios apalancados en datos cobra
una importancia capital en las organizaciones.

Por ello, se requiere un cambio en las estrategias de Tl de las organiza-
ciones para hacer frente al procesado y almacenamiento de estos datos,
asi como la gestion segura de los mismos.

3.2.3_ Privacidad de los datos y el impacto de la normativa
GDPR

La entrada en vigor de GDPR ha establecido claramente las directrices
a incorporar para la gestion y proteccion de los datos. La gestién del
riesgo y el cumplimiento normativo tienen una clara implicacién dentro
del ambito de la seguridad. La propia ley recoge consideraciones clave
en materia de ciberseguridad, que van a condicionar en gran medida la
necesidad de contar con estructuras, perfiles humanos y soluciones de
seguridad que den respuesta a las exigencias de la ley en cuanto a adop-
tar ‘medidas de seguridad apropiadas’ que estén alineadas con el nivel
de riesgo.

Sin embargo, en el contexto actual, existe una nueva dimension interco-
nectada del riesgo digital. En este escenario de interconectividad glo-
bal, las fronteras de seguridad se difuminany la inversién en seguridad
necesaria para garantizar tanto la seguridad de dispositivos como de
evitar fuga de datos, aumenta. El ciberterrorismo y el cibercrimen son
las principales amenazas a las que nos enfrentamos en cualquiera de
las industrias. Por ello, es necesario articular mecanismos de seguridad
que permitan detectar, analizar y eliminar las amenazas, asi como pla-
nes de actuacidon que permitan establecer con claridad qué hacer ante
una brecha de seguridad. Si bien la ley deja a criterio de cada departa-
mento de seguridad definir como proteger su informacioén y demostrar a
los auditores de GDPR que la infraestructura y procesos planteados son
adecuados, de forma que sea posible notificar una brecha de seguridad
dentro de las 72 horas posteriores al descubrimiento.

Para ello, la tendencia en la industria requiere una redefinicién de la se-
guridad y enfoque hacia un modelo mas seguro y proactivo frente a las
amenazas. No solo se debe proteger el dato, sino establecer mecanis-
mos de proteccidn antes, durante y después de las amenazas, lo que re-
quiere que las organizaciones cuenten con diferentes herramientas para
cumplir con la regulacién (GDPR), entre las que destacan las soluciones
y politicas de acceso, de seguridad de red, soluciones de proteccién fren-
te a amenazas avanzadas, asi como soluciones de proteccion contra fu-
gas de informacién por parte de los usuarios.

La proteccion contra las fugas de informacion es un punto critico para
el cumplimiento normativo, asi como las soluciones de seguridad web y
de correo electronico. Segun datos de Checkpoint y de IDC, el 60% de los
ciberataques se produce a través del compromiso del correo electrénico
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corporativo (BEC por sus siglas en inglés).

Por ultimo, la regulacion exige que la informacién que viaja por la red
esté cifrada. Por ello, es necesario disponer de herramientas que per-
mitan el cifrado de la informacidn, incluyendo posibles indicadores de
compromiso, asi como posibles vulneraciones de la normativa al enviar
informacion sin cifrar.

De hecho, la gestion de la informacién (37%), la privacidad y cumplimien-
to normativo (36%) y crear una cultura de seguridad (35%) son las tres
principales prioridades de seguridad para las empresas europeas.

3.2.4_Trabajo en remoto

La transformacion del puesto de trabajo es una realidad que se ha visto
impulsada por la pandemia del COVID-19. La adopcion masiva del tra-
bajo en remoto a nivel global ha manifestado las ventajas tanto para las
empresas como para sus empleados, ya que mejora la experiencia del
trabajador, permite la conciliacién, aporta mayor flexibilidad e hiperco-
nectividad.

Esta realidad se convierte en una tendencia compartida por la mayoria
de las organizaciones, como se muestra en los datos de encuestas de
organizaciones publicas y privadas.* Por ejemplo, para finales de 2021, el
30% de los trabajadores no volveran a la oficina de igual forma que antes
de la pandemia. Por ello, los cambios de este nuevo espacio de trabajo
tienen implicaciones no solo en el uso de herramientas de colaboraciéon
empresarial y de conexién y comunicacion, sino también en la parte del
espacio fisico, y la propia cultura de la organizacién, que se vuelve mas
horizontal y colaborativa.

Por este motivo, disponer de un puesto de trabajo seguro y adaptado
a las necesidades del empleado se ha convertido en una de las princi-
pales palancas para atraer y retener talento en las organizaciones. Las
empresas han entendido que implantar un modelo de trabajo hibrido se
traduce en una mayor movilidad del empleado, lo que requiere una cul-
tura mas abierta, colaborativa y horizontal que permite introducir nuevos
recursos, como la monitorizacién de la productividad del empleado, o la
automatizacion de procesos, o como, por ejemplo, la automatizacion de
deteccion automatica de amenazas de seguridad.

Cada vez mas, las empresas convertiran los programas de transforma-
cion del puesto de trabajo en una prioridad de inversion en los proximos
dos afios, lo cual incluye inversiones en espacios de trabajo colaborati-
vos, desarrollo del talento y herramientas de gestion para aumentar la
experiencia y la productividad de los empleados. Ademas, la pandemia
ha puesto de manifiesto la necesidad de que las organizaciones intro-
duzcan cambios tecnoldgicos, de procesos y de politicas para lograr
agilidad y adaptabilidad garantizando asi la resiliencia y el éxito de la
empresa a largo plazo.

En este escenario, las claves de este puesto de trabajo seran la seguri-

4 Encuesta europea IDC FoW (Futuro del trabajo), 2021
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dad, la automatizacion y la mejora de las instalaciones. Pero para que
sea asi, se requiere garantizar un acceso equivalente a los recursos cor-
porativos (incluyendo aplicaciones, datos, contenidos y colaboradores),
no solo para impulsar la productividad y ofrecer una gran experiencia,
sino también para permitir el crecimiento y la innovacién de la organiza-
cion.

La fuerza laboral hibrida incluye a los empleados comunes, asi como a
los contratistas y a los G/G Workers (trabajadores especializados que
trabajan por proyecto en diferentes empresas — un tipo de subcontrata-
cion). Muchos de estos trabajadores no estan necesariamente por sis-
tema en el puesto de trabajo fisico de la empresa para la cual esté ha-
ciendo el proyecto, por lo que es vital contar con los recursos para poder
llevar a cabo el trabajo remotamente protegiendo los datos y facilitando
un intercambio de informacion seguro y eficaz. Es por ello por lo que un
23% de las organizaciones europeas esperan que la arquitectura de la
red se redisefie y otro 26% espera que los sistemas de seguridad se redi-
sefien para apoyar a los trabajadores remotos.

Este hecho impacta de una manera muy clara en el talento y la esca-
sez de habilidades de ciberseguridad, debido a la dificultad a la hora de
reclutar talento con las habilidades necesarias. Los gastos en recluta-
miento y la retencién de profesionales de seguridad cualificados de un
grupo de mano de obra limitado tampoco ayuda. Al no haber talento, las
empresas destinan los recursos que de otro modo estarian destinados
a personal cualificado, a la automatizacién y a la integracion de entor-
nos de seguridad. Precisamente por esto, segun IDC, para 2023, como
consecuencia de disponer de equipos pequefios en el area de seguri-
dad, el 55% de las inversiones en seguridad empresarial se realizaran en
marcos unificados de ecosistemas y plataformas de seguridad.

3.2.5_ Tendencias especificas para las industrias mas rele-
vantes

Tendencias distribucion y servicios (retail)

Antes de que comenzase la pandemia, el papel de la tienda fisica seguia
siendo fundamental, ya que representaba una oportunidad para aumen-
tar las tasas de alcance, el compromiso y el volumen y la velocidad del
canal de ventas. Entre los consumidores que utilizaban una aplicacion
de comercio mévil y de fidelizacion para comprar, el 75% completaba
su recorrido de compra en la tienda. El 44% de los minoristas europeos
consideraba que el nuevo concepto de tienda es un area de actividad
importante en términos de generacion de ingresos.

Sin embargo, con la pandemia, el acceso a la tienda fisica es limitado y
los minoristas han tenido que reinventarse. Ahora se enfrentan al cliente
digital, un cliente que requiere una experiencia online mejor y mas segu-
ra que en una tienda fisica. Ademas, es un hecho que con la pandemia
se producira una desaceleracion econdmica y la consiguiente recesion.
Por ello, los minoristas lucharan por la continuidad del negocio y la op-
timizacion de los costes, seguidos de la resiliencia del negocio durante
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la recesion en su camino hacia la ‘nueva normalidad’. Debido al CO-
VID-19, los minoristas han tenido que actuar inmediatamente para ga-
rantizar la seguridad y la salud de sus clientes y aumentar su confianza.
En consecuencia, los comercios introduciran la tecnologia contactless
y habilitaran el autoservicio a través de los sitios de comercio electroni-
co y mediante aplicaciones mdviles. Para hacer frente a los retos de la
pandemia ahora los comercios ahora estan invirtiendo en este tipo de
tecnologias ahora y seguiran siendo su prioridad en los préximos afios.

El sector minorista también se enfrenta a una serie de retos, como por
ejemplo ofrecer maxima seguridad, a la vez que mantener una experien-
cia satisfactoria del cliente. La complicacion es que cuanta mas segu-
ridad afiada un minorista a su negocio, mas dificil le resultara también
cumplir la promesa de un comercio sencillo y seguro.

En general, puede haber incidentes de seguridad, pero el problema es
cuando hay pérdidas y vulneraciones de los datos. Estos abarcan: ata-
ques fisicos, robos en tiendas, pirateria informatica, ransomware, DDoS,
ingenieria social, violaciones de privilegios/autenticacion, cuentas de
correos electronicos comerciales que se han visto comprometidas,
fraude con tarjetas de crédito y débito, fraude con tarjetas de regalo,
robo de identidad, malware, fraude de devoluciones, vulnerabilidades
de software, manipulacion, fraude amistoso, errores de configuracion,
suplantacién de identidad, suplantacion de red, ataques con violencia,
falsificacion de productos y criptojacking.

El aumento de la seguridad instalada en los dispositivos de los puntos de
venta (TPV), en particular Europay/Mastercard/Visa (EMV), ha motivado
a los ciberdelincuentes a desplazar su atencién a otros puntos mas vul-
nerables que antes podian pasar desapercibidos.

A medida que el comercio se ha ido desplazando hacia el comercio elec-
trénico, las amenazas de ciberseguridad se han ido sucediendo, de tal
manera que los ataques a las aplicaciones de comercio electrénico pre-
dominan en el sector minorista.

En la actualidad, los datos personales son tan atractivos como los datos
de pago para los ciberdelincuentes.

Tendencias del sector financiero

Se ha dicho que la revolucion digital ha desafiado modelos de negocio
tradicionales en la mayoria de los sectores, y los servicios financieros
no son la excepcién. Todo el sector parece estar experimentando una
transformacién en la que la digitalizacién general del negocio y las dispo-
siciones de servicios digitales resultantes han sembrado el camino para
nuevas formas de interactuar con el cliente.

En lugar de simplemente recibir servicios financieros, los clientes estan en
una nueva posicion de poder exigir servicios y personalizar la forma en que
se presentan de manera que satisfaga sus necesidades actuales y futuras.

Las instituciones financieras deben encontrar formas de satisfacer esas
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necesidades para construir y asegurar experiencias y relaciones renta-
bles con los clientes, empezando por la validacion de su identidad digital;
deben ofrecer nuevos servicios innovadores basados en capacidades di-
gitales distintivas como la unica forma de retener y atraer nuevos clien-
tes, especialmente los nativos digitales.

A medida que las instituciones financieras ofrezcan transacciones segu-
ras online y preserven una sofisticada experiencia del cliente, la verifica-
cién de identidad digital es una tactica fundamental clave en cualquier
estrategia de transformacién digital. La actual crisis sanitaria provocada
por el COVID-19 esta provocando ademas que las empresas aceleren su
proceso de digitalizacion, lo que incluye la gestion eficiente de las identi-
dades digitales de sus clientes.

Las instituciones financieras han implementado sistemas de validacién
digital semiautomatica en su gran mayoria, tratan la documentacion di-
gitalmente, emplean tecnologia biométrica, unifican su gestion de back
office con diferentes areas de negocio, cuantifican y mitigan riesgos de
fraude y en algunos casos ya incursionan con inteligencia artificial para
apoyar las soluciones. Pero mas importante aun, es la necesidad de
comprender que tecnologia no es innovacion, ya que cualquiera puede
adquirir este commodity, y el verdadero diferenciador en la industria lo
determinara la capacidad de ejecutar y accionar cambios que impacten
realmente en la experiencia del cliente en este nuevo panorama del on-
boarding financiero en la era digital.

Esto queda plasmado en que los clientes que prefieren interactuar digi-
talmente con su entidad financiera es un 14% superior a los que prefie-
ren medios tradicionales. Es mas, en el grupo de 18-34 afios, la prefe-
rencia por la interaccion digital asciende casi al 60%. Segun IDC, para el
afio 2024, solo un 1% de los clientes financieros europeos optaran por
canales no digitales (figura 23). Esto expone la situacién a la que se en-
frenta el sector financiero, tanto en Espafia como a nivel global.

Figura 11. Tendencia de canales a 2024. Fuente: IDC Consumer Survey

En relacidén con esto, si bien es cierto que las Fintech estan sirviendo
como dinamizadores del sector, en numerosos casos lo estan siendo
de la mano de la banca tradicional, en muchos casos como partners o
proveedores de servicios. Se podria afirmar que estos nuevos players,
las Fintech, juegan ahora un papel mas bien complementario e incluso
de apoyo a las grandes entidades financieras.
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Tendencias de la industria y recursos (manufacturing)

El proceso de digitalizacion unido a la incorporacion de tecnologias de
tercera plataforma (IA, IoT, Cloud, etc.), permiten a las empresas mejorar
y optimizar las operaciones, y esta impulsando que muchos sistemas de
tecnologia operacional (OT) se estén conectando al mundo exterior por
primera vez. Esta tendencia promete grandes beneficios para las organi-
zaciones, pero también expone a los sistemas a amenazas persistentes
y avanzadas, ya que estos entornos aislados se enfrentan ahora a una
variedad de vectores de ataque.

La ‘brecha de aire’ que protegia a los sistemas - de los ciberdelincuentes
y del malware - ya no existe en muchas organizaciones y, como resul-
tado, los atacantes tienen cada vez mas a los sistemas OT en su punto
de mira, ya que la falta de estandarizacion de protocolos de este tipo de
sistemas hace que las partes mas débiles de las redes de OT sean muy
vulnerables. Esto hace que segun datos de IDC el 90% de los clientes de
entornos OT hayan sufrido algun tipo de ataque en los ultimos dos afios.

A medida que los sistemas de OT se vuelven mas conectados, es pro-
bable que continue la tendencia al aumento de los ataques. Esta nueva
exposicidn requiere que las organizaciones se adhieran a operaciones
de seguridad mas rigurosas y a las practicas recomendadas de gestion
del ciclo de vida para proteger a sus organizaciones de las principales
amenazas para el nucleo de su negocio. Como resultado, los equipos de
tecnologia necesitaran trabajar juntos para responder de manera integral
a una amenaza cada vez mayor.

Figura 12. Beneficios de la convergencia IT/OT para las empresas. Fuente: IDC

Por ello, en este escenario actual donde hay una explosion de datos,
se requiere no solo automatizar los procesos internos para poder sa-
car partido a los altos volimenes de informacion sino de implementar
procesos inteligentes que doten de valor al dato en este contexto de
convergencia IT/OT.
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La convergencia IT/OT pone de manifiesto varios riesgos que las organi-
zaciones deben abordar en este nuevo escenario:

31

Tendencias del sector publico

Los ultimos ataques de ransomware por parte de organizaciones de ci-
berdelincuentes han demostrado que las bandas estan formando alian-
zas al estilo de los carteles para manipular a sus respectivas victimas
para que paguen las demandas de rescate. Segun Coalition, un servicio
de ciberseguros en Norteamérica, los incidentes de ransomware han re-
presentado el 41% de las reclamaciones de ciberseguros presentadas
en el primer semestre de 2020.

Segun IDC, en 2021, el aumento mundial de los intentos de ransomware
organizados y al estilo de los carteles hara que el 70% de los centros edu-
cativos fortalezcan sus defensas de ciberseguridad y cifrado de datos.

Otro caso interesante es lo que paso en octubre de 2019, cuando la Uni-
versidad Nacional de Australia (ANU), tras meses de andlisis forense
con las agencias de seguridad del gobierno, descubrié que los ciberde-
lincuentes consiguieron utilizar sofisticadas técnicas de ‘spear phishing’
para colarse en los registros personales de 200.000 estudiantes y em-
pleados y lograron huir practicamente sin dejar rastro. Se descubrié que
los ciberdelincuentes buscaban registros financieros y de RRHH que
abarcaban un periodo de 19 afios, incluyendo néminas, detalles de cuen-
tas bancarias, archivos fiscales, numeros de pasaporte, contactos de
emergencia y algunos registros académicos. Sin embargo, estos datos
no eran suficientes. En posteriores incidentes de pirateria, se observé
que estos individuos trataban activamente de robar la propiedad intelec-
tual de instituciones terciarias y centros de investigacion de todo el mun-
do, lo que subyace a un intento dirigido de robar informacion de cierto
valor financiero, social o personal para poder exigir un rescate.

Por otro lado, en el sector de la sanidad, el Internet de las Cosas (loT) ya
esta cobrando cada vez mas protagonismo, incluso ya podriamos hablar
del Internet de los Objetos Médicos, en inglés, Internet of Medical Things
(IoMT). A medida que los proveedores de servicios sanitarios europeos
confian cada vez mas en los dispositivos médicos conectados, la mayor
exposicion a los ataques y el aumento de la vulnerabilidad del loMT plan-
tean graves amenazas. En este escenario, la mayoria de las organizaciones
sanitarias estan empezando a realizar evaluaciones de riesgos y a identi-
ficar las amenazas de seguridad. La seguridad es, tanto un reto como una
motivacion para los proveedores sanitarios europeos que planean trans-
formar sus organizaciones mediante la implantacion de proyectos de IoT.
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El problema es que las organizaciones sanitarias europeas carecen de
una estrategia de seguridad del 10T a largo plazo y de un enfoque de ges-
tién de riesgos a nivel de toda la empresa, ya que se centran en el cum-
plimiento de los marcos normativos. Por eso, estan perdiendo la oportu-
nidad de aprovechar plenamente y de forma segura el potencial del IoT y
utilizar el valor de los datos para impulsar nuevos modelos de negocio.

Dado que los proveedores de atencidn sanitaria dependen cada vez mas
de los dispositivos médicos conectados (marcapasos, electrocardiogra-
mas, desfibriladores, monitores fetales, etc.) para diversas actividades,
la vulnerabilidad de los dispositivos IoMT plantea graves amenazas. Un
nuamero cada vez mayor de dispositivos médicos en el mercado puede
enviar y recibir datos sensibles de los pacientes sin las medidas de se-
guridad adecuadas, lo que los hace vulnerables a los ataques de piratas
informaticos que pueden perjudicar a los pacientes o utilizar sus dispo-
sitivos como portales para acceder a datos médicos y otra informacion.

Tendencias utilities

El sector utilities se enfrenta a una nueva era de eficiencia y rentabili-
dad, principalmente explicado por la subida del precio del petréleo y a
la volatilidad del entorno, que exigen al sector cambios constantes. La
ventaja que el 10T proporciona al sector es la mejora de la productividad
del negocio y la reduccién de costes, lo que supone un giro fundamental,
ya que crea una nueva ventaja competitiva. Asi, con el 10T, se prevé que
el valor del petrdleo y el gas aumenten gracias a la optimizacion de la
exploracion y la produccion.

Se espera que las inversiones en loT se incremetan a través de la aso-
ciaciéon con empresas tecnoldgicas que tienen soluciones probadas
para mejorar la eficiencia y la rentabilidad, al tiempo que combaten el
riesgo y las amenazas a la seguridad. Los factores criticos de éxito son
ofrecer valor al negocio y aumentar el retorno de las inversiones (ROI).
Es necesario establecer un liderazgo y una cooperacion entre los pro-
veedores de loT y el sector utilities para gestionar una adopcién que
cumpla los objetivos de la organizacion.

La seguridad de las tecnologias de la informacion es una de las princi-
pales preocupaciones de los ejecutivos del sector en los ultimos anos.
Con las crecientes iniciativas de digitalizacion y la experimentacion de
tecnologias emergentes que se han trasladado a un numero significativo
de despliegues de campo en los ultimos tres a cinco afos, la seguridad
de Tly OT ha ganado una enorme atencion en la industria de la infraes-
tructura. A medida que las empresas del sector han ido respondiendo
al COVID-19, la ciberseguridad ha acaparado aun mas atencion cuando
las empresas de utilities han introducido mas sistemas de trabajo en
remoto en sus dominios de tecnologia. Es innegable que un inhibidor de
la convergencia IT/OT es la falta de experiencia en ciberseguridad en las
operaciones. Este hecho supone ademas, en muchos casos, falta de ali-
neamiento interna en las organizaciones al hacer mas escépticos a los
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responsables de operaciones sobre la conveniencia de la unificacion de
aplicaciones y sistemas con el resto de la Tl de la organizacion.

3.3_ Analisis de los agentes de la cadena de valor de la ciber-

seguridad en Espaina. Mapa de agentes y relaciones.

Cuando nos referimos a la cadena de valor del sector de la cibersegu-
ridad, hablamos de establecer un modelo que permita describir cuales
son y como se relacionan entre si las principales actividades y fases o
eslabones de la cadena, necesarias para la prestacion de los productos 'y
servicios de ciberseguridad a los destinatarios o clientes finales.

La cadena de valor en Espafia puede diferenciarse entre fabricantes,
partners y servicios.

Fabricantes, que pueden
ser tanto fabricante de
software de seguridad, de
hardware o mixtos. Estos
altimos desarrollan pro-
ductos que combinan
ambas tecnologias. Los
fabricantes son el vinculo
con el segundo elemento
de la cadena de valor, los
partners.

Los partners lo componen los distribuidores, mayoristas y minoristas.
Los distribuidores se encargan de vender los productos de los fabri-
cantes directamente a las grandes empresas o a los clientes finales del
mercado de la ciberseguridad en Espafa. Por el contrario, los mayoristas
venden los productos a las empresas que se dedican a ofrecer servicios
pr i servicios ializados, MSS i , integradores, e
incluso a empresas que revenden productos de valor afiadido (por sus
siglas en inglés, VAR). Los distribuidores también pueden venderles di-

rectamente a empresas VAR. Finalmente, los minoristas suelen tener tien-

das fisicas en las que ofrecen servicios a pymes, particulares y hacen de
intermediarios entre los fabricantes y el publico general.

Por ultimo, el tercer elemento de la cadena de valor son los ser-
vicios. Las consultoras ofrecen, tanto consultoria de negocio
como consultoria tecnolégica a cualquier tipo de cliente final.
Los servicios especializados y MSSP ofrecen servicios inte-
grales en diversos ambitos de la seguridad a los clientes finales.
Los integradores sin embargo ofrecen soluciones complejas de
Tl adaptandose a las necesidades de los usuarios. Los VAR
adaptan el producto de los fabricantes y lo revenden a mayor
precio. Como se ha explicado anteriormente, los servicios se
dan Gnicamente a los clientes finales como las administraciones
publicas, las grandes empresas, las pymes y los particulares.

No obstante, existen otros agentes que, sin ser claramente parte de los
descritos, influyen y aportan valor a la cadena. Hablamos de incubado-
ras, aceleradoras y entidades o sociedades de capital riesgo que apoyan
a los elementos participes de la cadena de valor de la ciberseguridad en
Espafia. Los centros tecnoldgicos y las universidades son otros com-
ponentes claves del ecosistema de la ciberseguridad. Pueden apoyarlo
dotando de recursos a los diferentes agentes que se incorporan a la ca-
dena de valor.

Ademas, existen asociaciones, foros y clusteres que reunen a los dife-
rentes agentes del mercado de la ciberseguridad en Espana y fomentan
el intercambio de datos y recursos. Finalmente, estan las certificaciones,
el reglamento y cumplimiento normativo y la formacion que afecta a to-
dos los agentes de la cadena de valor de la ciberseguridad en Espana.

A continuacion, se muestra una aproximacion actualizada a la cadena de
valor de la ciberseguridad en Espania.
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Figura 13. Ecosistema de la ciberseguridad en Espafa — elaboracion propia basada en
mapa del sistema de valor de INCIBE publicada en abril 2015°

3.4_ Contexto del estado actual del talento de ciberseguridad

en Espana

Espafa tiene actualmente una apuesta decidida por la ciberseguridad,
que busca responder a las diferentes amenazas implicitas en la era de
la disrupcién tecnoldgica. La colaboracion publico-privada y el apoyo de
una ciudadania consciente y con cultura de la ciberseguridad es aparen-
temente el camino idoneo para atender los distintos retos y desafios en
esta época de secuelas econémicas, politicas y sociales que enfrenta el
pais.

El gap de la fuerza laboral en ciberseguridad es una problematica de la
que Espafia no se salva. Lo cierto es que el desequilibrio entre oferta'y
demanda de profesionales es algo de lo que adolecen en la actualidad
todos los paises que han sido parte de este estudio, y con base en el
informe ‘Cybersecurity Professionals Stand Up to a Pandemic®, realizado
por el International Information System Security Certification Consortium
o (ISC)?, se identifica que en Espafa para 2020 el tamarfio de la fuerza
laboral estimado fue de 149.774 y la brecha de (26.024) profesionales.
Cabe resaltar que la estimacién del gap es un ejercicio complejo y varia
en funcion de la metodologia empleada y otros factores, incluso paises
como UK, se han enfocado mas alla del nimero en tratar de comprender
mejor la naturaleza y los matices de la oferta y la demanda para darse
una imagen mas completa de dénde se percibe el gap.

Ahora bien, los profesionales de la ciberseguridad en Espaia son va-
lorados a nivel internacional, pero el reto de identificar, atraer, nutrir,

5 https://www.incibe.es/protege-tu-empresa/blog/caracterizacion-mercado-ci-
berseguridad-spain
6 Cybersecurity Professionals Stand Up to a Pandemic, (ISC)? Cybersecurity

Workforce Study, 2020.
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desarrollar, y retener el talento en los diversos campos de la cibersegu-
ridad requiere de un alto compromiso por parte de las Administraciones
Publicas y esto una de las principales prioridades en Espafia.

Prueba de esto es el desarrollo de la Estrategia Nacional de Ciberseguri-
dad 2019 del gobierno espaniol, que enfatiza la necesidad, no solamente
de tener una postura de defensa y proteccion para las empresas y ciu-
dadanos, sino de apoyar el impulso de la industria cibernética. Esta pro-
mocidén conlleva un escenario adecuado que favorece la investigacion,
la innovacion e involucra a los agentes mas relevantes de la cadena de
valor, como las instituciones educativas y las organizaciones, para que
vean el beneficio de gestionar conocimientos, habilidades y experien-
cias tecnoldgicas que respondan a los grandes retos que tiene el pais
en materia de ciberseguridad.

El objetivo general de esta estrategia es garantizar el uso seguro y fia-
ble del ciberespacio, protegiendo los derechos y las libertades de los
ciudadanos y promoviendo el progreso socio econémico. Pero mas es-
pecificamente, el objetivo IV de la estrategia hace referencia a la cultura
y compromiso con la ciberseguridad y potenciacion de las capacidades
humanas y tecnoldgicas. En este sentido, Espafia es consciente de la
importancia de contar con los recursos humanos y las capacidades téc-
nicas y tecnolégicas como un habilitador clave para el uso seguro del
ciberespacio y el progreso de las organizaciones, lo cual pasa necesaria-
mente por gestionar el talento.

En este contexto, con relacion al talento de ciberseguridad la estrategia
pretende a través de una de sus lineas de accion, potenciar la industria
espafola de ciberseguridad, y la generacion y retencion de talento, para
el fortalecimiento de la autonomia digital. Adicionalmente, para el desa-
rrollo de esas lineas de actuacion que responden a los objetivos espe-
cificos de la estrategia, se establecen unas medidas que se presentan a
continuacion:

Actualizar, 0 en su caso desarrollar marcos de competencias en ciberseguridad,
gue respondan a las necesidades del mercado laboral.
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Impulsar programas de apoyo a la I+D+i en seguridad digital y ciberse
pymes, empresas, universidades y centros de investigacion, facilitand
programas de incentivos nacionales e internacionales y mediante prog
compra publica innovadora.

Identificar las necesidades de capacidades profesionales de cib
tando la colaboracion con las instituciones educativas y formati
formacion continua, la especializacion, la formaciéon para el emp
promoviendo sistemas de acreditacion y certificacion profesion

Promover las capacidades de generacion de conocimiento, el desarrollo activida-
des de [+D+i en ciberseguridad y el fomento del uso de productos y servicios certi-
ficados.

Incrementar las campafias de concienciacion a ¢
su disposicion informacion util adaptada a cada
de los auténomos y las pequefias y medianas e

Conjuntamente, estas medidas deberian ir acompanadas de iniciativas
puntuales que reflejan el compromiso, tanto de las Administraciones
Publicas como del sector privado, para alcanzar los objetivos de la Es-
trategia Nacional de Ciberseguridad.

Dentro de las mas destacas se encuentran:

INCIBE emprende: programa para emprendedores y start-ups de ciberseguridad
dotado con €191 millones. El programa tiene entre sus objetivos el apoyo a la
creacién de nuevas empresas en el ambito de la ciberseguridad, la internaciona-
lizacion de start-ups, el impulso de la innovacién y la atraccion de la inversion.

National Cyberleague (Guardia Civil): en el marco del objetivo IV de la Estra-
tegia de Ciberseguridad Nacional, esta iniciativa (por ediciones) de la Guardia
Civil retne talentos de diferentes niveles de Espafia y otros paises alrededor de
una serie de pruebas (hacking ético, juridico, comunicacion, etc.) en las que los
participantes asumen unos desafios y demuestran sus capacidades. Este es un
mecanismo que permite identificar talentos con potencial en ciberseguridad.
Ademas, es un escenario ideal para compartir con otras personas de la indus-
tria, compartir conocimientos y experiencias con el objetivo de acercar a los
jovenes a las empresas y a las instituciones publicas.
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Comenzamos con Ciberseguridad (recurso de INCIBE): este es un recurso edu-
cativo para que los menores hagan un uso seguro de Internet desde edades
tempranas (5 a 8 afios). De esta manera, se pretende que los mas pequefios
tomen un primer contacto con la ciberseguridad, aprendan a utilizar las tecno-
logias de forma segura y positiva y eviten riesgos. Esta es una iniciativa que
responde al hecho de que los menores desde muy temprana edad estan en con-
tacto con el mundo digital, y por consiguiente hay riesgos que deben mitigarse.

Internet Segura for Kids (IS4K): es el centro de seguridad en Internet para me-
nores de edad, y su objetivo principal es la promocién del uso seguro y res-
ponsable de Internet y las nuevas tecnologias entre los nifios y adolescentes.
Esta iniciativa provee multiples recursos para diferentes audiencias, entre ellos
destaca las plataformas que ponen a disposicién de los educadores para sensi-
bilizar y educar a este grupo y que ellos a su vez puedan transmitir ese conoci-
miento en ciberseguridad a los estudiantes.

A través de estas medidas e iniciativas Espaina quiere consolidar un eco-
sistema de ciberseguridad dinamico, que se adapta a diferentes casuis-
ticas, responde a diferentes amenazas y desafios, e incrementa la auto-
nomia tecnoldgica. Esto se logra a través del despliegue de iniciativas
de 1+D+i, la gestion del talento y un modelo de gobernanza en el que
participa activamente el sector privado y la poblacion civil.
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4_ DIAGN()STICQ DEL TALENTO EN CIBERSEGU-
RIDAD EN ESPANA.

4.1_ Caracterizacion de la oferta de talento en ciberseguridad

4.1.1_ Analisis cuantitativo de la oferta de talento en ciberse-
guridad

Cuando nos referimos a oferta de talento en ciberseguridad, nos referi-
mos a todas aquellas actuaciones orientadas a generar talento capacita-
do para poder acometer una posicion o perfil de ciberseguridad, tanto a
nivel técnico como de gestion.

En este caso, nos referimos a los resultados del analisis de:

De esta forma, es posible establecer un escenario de oferta de talento de
ciberseguridad que se traduzca en una primera aproximacion al analisis
actual de generacion de talento de ciberseguridad del sistema educativo
de Espana.

Nos encontramos en la actualidad en un momento en el que estan emer-
giendo nuevos trabajos, profesiones en el mundo digital que requieren de
un conocimiento exhaustivo de ciberseguridad. Esto tiene su traslado en
la necesidad de un incremento en la cantidad y calidad de la formacién
en este ambito.

A este hecho debemos unir que la formacion es sin duda una de las gran-
des prioridades dentro del marco del Plan de Competencias digitales,
el Plan de Digitalizacion de Pymes 2021-2025 y el Plan Espafia Digital
2025. Aligual que la necesidad de talento en ciberseguridad ha evolucio-
nado enormemente en estos Ultimos afios, la estructura de la formacion
también debe hacerlo, tanto en su parte central, como en la parte de
especializacién, es decir, mas alla de dar una formacion solida que sirva
de base para que los profesionales se especialicen, debemos ser capa-
ces como sociedad de adecuar los contenidos a las necesidades de las
organizaciones.

4.1.1.1_ Oferta formativa universitaria en grados y masteres

La especializacién en ciberseguridad se sostiene principalmente a través
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de la imparticion de masteres mas que de grados. Si bien las carreras en
las que la ciberseguridad tiene mas presencia y se abordan aspectos de
la ciberseguridad como Ingenieria de Telecomunicacion o Informatica, la
realidad es que en Espafia solo existen cuatro grados especificos sobre
ciberseguridad, impartidos bajo modalidad presencial y disefiados para
complementar el conocimiento sobre ciberseguridad con otros aspectos
como el derecho, la consultoria o0 aspectos de negocio.

Nldmero de
Nombre del grado Institucion |Modalidad | plazas por | Posibilidad de becas
edicion
Doble Grado en Ges- Universidad Becas del Ministerio
tion de la Ciberse- No de Educacion, Becas

Francisco de Presencial

gurldat_j y Analisis de Vitoria (UFV) especifica de Ia_Comunldad de
Negocios Madrid
Doble Grado en Ges- Universidad Bl Mlnlsterlo
” . . . . No de Educacion, Becas
tion de la Ciberseguri- Francisco de Presencial o .

Y especifica  de la Comunidad de
dad y Derecho Vitoria (UFV) Madrid

Becas del Ministerio

. Universidad .
Grado en Ingenieria . de Educacion, Becas
: . Rey Juan Car- Presencial 60 .
de la Ciberseguridad de la Comunidad de
los (URJC) .
Madrid
Grado en Gestion de s
. . . . Becas del Ministerio
la Ciberseguridad Universidad o
> . . de Educacion, Becas
+ Mencién en Consul- Francisco de Presencial 60 de la Comunidad de
toria de la Seguridad  Vitoria (UFV)

Digital L

Tabla 1. Grados oficiales en ciberseguridad.

Respecto a la oferta de masteres, en el curso 2020-2021 se han ofertado
un total de 76 masteres universitarios en los que se ofrecen, de media,
32 plazas. Este numero podria indicar que, en el caso hipotético de cu-
brirse todas las plazas, cada afo podria aumentar la oferta de talento
de ciberseguridad en 2.432 personas con un master especializado en
ciberseguridad y formados en Espafia. No obstante, considerando la mo-
dalidad de programas en linea ofrecidos por organizaciones como UNIR
o el IMF habria lugar a un mayor numero de egresados.

Cabe destacar que la mayoria de los masteres otorgan la posibilidad de
contar con una beca oficial del Ministerio de Educacién o de la Comuni-
dad Auténoma en la que se encuentre la universidad. En algunos casos
se ofertan becas especificas por desempleo por importes entre el 15% y
el 70% del total.

Respecto al numero de egresados en la oferta de masteres, de acuerdo
con los datos del Ministerio de Universidades, el nimero aproximado de
egresados anuales con un master universitario especializado en ciber-
seguridad es de 1.725y el numero de plazas disponibles son 2.432, por
lo que aproximadamente llegan a graduarse un 72% del total de plazas
ofertadas en los masteres.



((",n\° OBSERVACIBER
&)

40

diagnéstico del talento de ciberseguridad en Espaiia

El perfil de los estudiantes de este tipo de formacion (los requisitos de
acceso varian en funcion del perfil), se agrupan en las siguientes tipolo-
gias:

Profesionales del
mundo de la informa-
tica y derecho que quieren
actualizar sus conocimientos
para resolver problemas que sur-
gen en su quehacer profesional
y tomar decisiones tacticas
y estratégicas en sus

Recién titulados y
estudiantes de ultimos
cursos que quieren una for-
macion actual practica que les
permita orientarse profesional-
mente y entrar a trabajar a
un mercado laboral com-
plejo y competitivo

puestos.
Responsables de
medios de Departa-
mento de Seguridad, Con-
sultoria y Asesoria Informatica Miembros de las Fuerzas y Cuer-
de entidades publicas y privadas que pos de Seguridad del Estado.

deseen apoyarse y compartir la
vision de otros profesionales
de prestigio e intensa ac-
tividad profesional.

Respecto a la distribucion geografica de la oferta de formacion universi-
taria en Ciberseguridad, destaca la amplia oferta concentrada en Madrid
que supone mas del 40% del total como podemos apreciar en la figura.

Figura 14. Distribucion geogréfica de la oferta de masteres en ciberseguridad en Espana.
Fuente: elaboracién propia

En Espafia existen en la actualidad 81 organizaciones en las que es po-
sible realizar algun estudio vinculado con la ciberseguridad. Asimismo,
existen un conjunto de plataformas de formacién en las que, organiza-
ciones publicas (universidades) como privadas de todo el mundo ofre-
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cen formacion en ciberseguridad. Esta formacién puede adquirirse en
formato gratuito (en la mayoria de las ocasiones) o bien acceder a un
certificado profesional, previo pago de unas tasas y matricula para la
formalizacion del titulo.

INCIBE cuenta multitud de programas de formacion en ciberseguridad’
en los que se puede acceder no sélo a formacién (virtual) sino acceder
a laboratorios virtuales y sitios de Internet que ofrecen la posibilidad de
desarrollar las habilidades practicas necesarias para la aplicabilidad del

contenido al trabajo real, incluyendo:

Herramientas.

Laboratorios.

Proyectos, en los que se ponen a prueba las de
proyecto de aplicacion al contenido del curso,
clara con la posicion que se ocuparia en el mer

En la mayoria de las ocasiones, los cursos se desarrollan en formato de
programa, por lo que es necesario cursar varios médulos para poder re-
cibir el certificado profesional.

Asimismo, YouTube se ha convertido en los ultimos afios en una herra-
mienta fundamental de acceso a contenido de formacién. La prolifera-
cion de canales de formacion tematicos para aprender seguridad infor-
matica y hacking ha sido creciente en los ultimos afos, y en la actualidad
engloban a una comunidad de usuarios cada vez mayor y con contenido
mas transversal, cubriendo, tanto aspectos técnicos como de gestion. A
continuacion, se relacionan algunos ejemplos de los principales canales:

e Dedsec. Hacking con fines educativos.

e The New Boston. Canal de informacién de ciberseguridad.

¢ Vivek Romanchandran. Tutoriales para Android y Windows.

¢ Justprogramming. Esta plataforma ofrece tutoriales de ‘hacking ético'.
e Penetration Testin in Linux. Tutoriales para sistemas Linux.

e Hack5. Ofrece recursos de formacién en temas complejos de ciberse-
guridad.

o Network Security Fundamentals. Cursos sobre hacking.

e Bhargav Tandel. Trucos y consejos sobre Linux.

e Open Security Training. Ofrece andlisis de posibles virus y tutoriales so-
bre informatica.

e Hacking Etico — Seguridad Informética. Hacking con fines educativos.

7 https://www.incibe.es/catalogos-formacion-ciberseguridad
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e Curso de Hacking. Curso de hacking.

e TutorialBotss. Presenta videos sobre ‘hacking ético’ y ensefia a pro-
gramar con C++.

Hasta la fecha no existe ninguna Formacion Profesional Basica, de Gra-
do Medio o de Grado Superior especifica para ciberseguridad o con un
componente alto de contenidos relacionados con la ciberseguridad.

No obstante, se ha creado un ‘Curso de Especializacion en Ciberseguri-
dad en Entornos de Tecnologias de la Informacion’ establecido por Real
Decreto 479/2020, de 7 de abril dentro de la familia profesional de infor-
matica y comunicaciones con una duracion de 720 horas que se implanta
en un curso académico abordando los siguientes médulos profesionales:

Incidentes de ciberseguridad.
Bastionado de redes y sistemas.

Puesta en produccion segura.

Anélisis forense informatico.
Hacking ético.

Normativa de ciberseguridad.

La competencia general de este curso de especializacidn consiste en defi-
nir e implementar estrategias de seguridad en los sistemas de informacion
realizando diagnosticos de ciberseguridad, identificando vulnerabilidades
e implementando las medidas necesarias para mitigarlas aplicando la nor-
mativa vigente y estandares del sector, siguiendo los protocolos de cali-
dad, de prevencion de riesgos laborales, privacidad y respeto ambiental.
Este profesional tiene la posibilidad de ejercer su actividad en entidades
de los sectores donde sea necesario establecer mecanismos y medidas
para la proteccion de los sistemas de informacién y redes de comunica-
ciones. Las principales salidas profesionales asociadas a este titulo se
podrian sintetizar en:

Experto/a en ciberseguridad. Consultor/a de ciberseguridad.
Auditor/a de ciberseguridad.

Para acceder a este curso de especializacion se debe acreditar alguna de
las siguientes Formaciones Profesionales Superiores (en el Benchmark se
muestran los requisitos especificos para cada tipo de perfiles):

¢ Titulo de Técnico Superior en Administracion de Sistemas Informaticos

8 https://www.todofp.es/que-estudiar/loe/informatica-comunicaciones/ciber-
seguridad-entornos-tecnologias-informacion.html
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en Red establecido por el Real Decreto 1629/2009, de 30 de octubre.
e Titulo de Técnico Superior en Desarrollo de Aplicaciones Multipla-
taforma, establecido por el Real Decreto 450/2010, de 16 de abril.

¢ Titulo de Técnico Superior en Desarrollo de Aplicaciones Web, esta-
blecido por el Real Decreto 686/2010, de 20 de mayo.

e Titulo de Técnico Superior en Sistemas de Telecomunicaciones e
Informaticos, establecido por el Real Decreto 883/2011, de 24 de
junio.

e Titulo de Técnico Superior en Mantenimiento Electréonico estableci-
do por el Real Decreto 1578/2011, de 4 de noviembre

4.1.1.4_ Certificaciones de seguridad
En funcion del tipo de perfil de seguridad, en la actualidad tenemos las

siguientes (en el Benchmark se detallan las caracteristicas técnicas de
las diferentes certificaciones):

Desarrollo: tienen como objetivo frenar la proliferacion de las vulnera-
bilidades de seguridad que resultan de los procesos de desarrollo del

software durante todo su ciclo de vida. Entre ellas, podemos encontrar
las siguientes:

e CISSLP, Certified Secure Software Lifecycle Professional ((ISC)2).
e ECSP, EC-Council Certified Secure Programmer (EC-Council).
e OPSA, Professional Security Analyst Accredited Certification (ISECOM).

Hacking ético. Es una forma de referirse al acto de una persona de usar
sus conocimientos de informatica y seguridad para realizar pruebas en
redes y encontrar vulnerabilidades, para luego reportarlas y que se to-
men medidas, sin hacer dafio. Las principales certificaciones en este
ambito, son las siguientes:

e CEH, Certified Ethical Hacking (EC-Council).

ECSA, EC-Council Certified Security Analyst (EC-Council).
EDRP, EC-Council Disaster Recovery Professional (EC-Council).
SMSP, Social Media Security Professional (CompTIA).

OPST, Professional Security Tester (ISECOM).

CPTE, Certified Penetration Testing Engineer (MILE 2).

e CPTC, Certified Penetration Testing Consultant (MILE 2).

Informatica Forense. Es la aplicacién de técnicas cientificas y analiticas
que permiten identificar, preservar, analizar y presentar datos que sean

validos dentro de un proceso legal. Las principales certificaciones en,
este sentido, son las siguientes:

e CCFP Certified Cyber Forensics Professional ((ISC)2).
e CHFI, Certified Hacking Forensic Investigator (EC-Council).
e CNFE, Certified Network Forensics Examiner (MILE 2).
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Redes. Los problemas de las redes pueden venir, tanto del exterior
como del interior. En este sentido, el mercado presenta las siguientes

certificaciones en este ambito:

e CISSP-ISSAP, Information Systems Security Architecture Profes-
sional ((ISC)2).

e CISSP-ISSEP, Information Systems Security Engineering Professio-
nal ((1ISC)2).

e ENSA, EC-Council Network Security Administrator (EC-Council).

e OWSE, Wireless Security Expert (ISECOM).

e CompTIA Mobile App Security+ (CompTIA).

Sistema de Gestidn de la Seguridad de la Informaciéon (SGSI). El objetivo
de un SGSI es proteger la informacion, por lo tanto, es necesario iden-

tificar los ‘activos de informacién’ a proteger y en qué grado. Entre las
certificaciones en este ambito, podemos encontrar las siguientes:

e CAP Certified Authorization Professional ((ISC)2).

e CISSP, Certified Information Systems Security Professional ((ISC)2).

e CISSP-ISSMP, Information Systems Security Management Profes-
sional ((ISC)2).

e SSCP, Systems Security Certified Practitioner ((ISC)2).

e CISM, Certified Information Security Manager (ISACA).

e CISA, Certified Information Systems Auditor (ISACA).

e CRISC, Certified in Risk and Information Systems Control (ISACA).

e CGEIT, Certified in the Governance of Enterprise IT (ISACA).

¢ GIAC, Global Information Assurance Certification (GIAC).

e GSE GIAC Security Expert (GIAC).

e CompTIA Security+ Professional (CompTIA).

e CPP, Certified Protection Professional.

e OPSE, Professional Security Expert Accredited Certification (ISE-
COM).

e CTA, Certified Trust Analyst (ISECOM).
e CDFE, Certified Digital Forensic Examiner (MILE 2).

Proteccion de datos. La proteccion de datos es una disciplina juridica
que tiene por objeto proteger la intimidad y demas derechos fundamen-

tales de las personas fisicas. Entre las certificaciones orientadas a este
ambito, se encuentran las siguientes:

e CCISO, Chief Information Security Officer (MILE 2).
e CDPP, Certified Data Privacy Professional (ISMS).
e CCSK, Certificated of Cloud Security Knowledge (ISMS).
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Legal. La seguridad de la empresa no es solo responsabilidad de los
profesionales de la ciberseguridad de una organizaciéon. Mantener la
seguridad de la empresa requiere la aportacion de todos los niveles de
liderazgo.

Gestion (Management). En la organizacién es necesario disponer de
perfiles que valide y monitorice los controles técnicos centrados en la
proteccidn, la deteccion y la respuesta a los problemas de seguridad,
asi como establecer la politica de seguridad de la empresa o disponer
de las capacidades necesarias para llevar a cabo la puesta en marcha
de proyectos dentro del ambito de la ciberseguridad.

e GIAC Law of Data Security & Investigations (GLEG).
- GIAC Security Leadership Certification (GSLC).

- GIAC Strategic Planning, Policy, and Leadership (GSTRT).
- GIAC Certified Project Manager (GCPM).

4.1.1.5_Estimacién de la oferta de perfiles de ciberseguridad

El analisis anterior muestra las capacidades que dispone el ecosistema
de ciberseguridad en Espafia para generar nuevo talento con conoci-
mientos y capacidades en ciberseguridad.

Para ello, la literatura recoge como método de medida fundamental-
mente la revisidon de la generacion del nuevo talento de ciberseguridad
proveniente de aquellas personas que realizan formacién reglada o no
reglada en dicho campo. Sin embargo, utilizar Unicamente esta cifra in-
corporaria sesgo en el resultado, ya que cuando estamos considerando
la generacidén de talento en ciberseguridad es necesario tener en cuenta
no solo la generacion de nuevo talento, también el reciclado del talento
existente (y que ocupa posteriormente posiciones de ciberseguridad en
las organizaciones).

Por tanto, la oferta total de talento de ciberseguridad se calcula como la
suma de los siguientes indicadores:

¢ Volumen total de oferta de talento de ciberseguridad que el pro-
pio sistema es capaz de generar funcionando a pleno rendimiento.
Asumiendo que cada plaza que se ocupa para formar a una persona
se traduce directamente en la ocupacién de un puesto en el ambito
de la ciberseguridad.

¢ Volumen de personal existente en las organizaciones que se reci-
cla hacia posiciones de ciberseguridad. Este dato se obtiene direc-
tamente de la encuesta realizada al lado de la demanda de talento
de ciberseguridad y muestra la estimacion del numero de vacantes
de ciberseguridad que se cubren mediante talento propio de la orga-
nizacion, tras realizar los ajustes correspondientes.
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A efectos de minimizar el sesgo introducido, sera necesario realizar los
siguientes ajustes al modelo:

Para los calculos se tomara como base la tasa neta de escolarizaci
Universitaria*® que considera el Ministerio de Educacion, y que se s

Las titulaciones que, de manera general, aportan al talento de
Matematicas, Ingenieria de Informatica y Telecomunicaciones
introduce un porcentaje de ajuste al nimero de plazas totales
de Educacién en todas las Universidades Espafiolas, y que s
SIIU® (Sistema Integrado de Informacion Universitaria).

Tendencia de crecimiento o decrecimiento en el nimero de matriculados en el
ambito universitario. A pesar de que existe un decrecimiento en el nimero de matricula-
dos en grados universitarios, la realidad es que estos estudios universitarios han recibido
en los Ultimos afios mas preinscripciones que plazas disponibles. De hecho, en el afio
2020 los estudios de Ingenieria Informatica recibieron un total de 16.022 peticiones de
inscripcién como primera opcidn en Espafia, segun los datos del Ministerio de Universida-
des. Sin embargo, segin esta misma fuente, solo el 60% de ellos pudo finalmente matri-
cularse, por lo que no asumiremos en el calculo ningun factor de ajuste debido a posibles
pérdidas de matriculaciones.

Numero de plazas disponibles. El nimero d
ria Informatica o de Telecomunicaciones tamp
cial durante los dltimos 10 afos (el dltimo de
debido al impacto del COVID-19), por lo que,
de oferta, no requiere de incorporacion de nin

4.1.1.5.1_ Andlisis de la oferta actual

El talento de oferta en ciberseguridad en Espafia se calcula siguiendo la
siguiente ecuacion:

Oferta de Talento en Ciberseguridad=Oferta del sistema+QOferta del personal reciclado

Donde:

Oferta del sistema= Z Oferta en diferentes grados formativos

Esto es, numero de nuevos Graduados Universitarios, de Formacion Pro-
fesional y de masteres (oficiales y no oficiales), teniendo en cuenta las
diferentes convocatorias que se realizan a lo largo del afio.

9 https://www.universidades.gob.es/stfls/universidades/Estadisticas/ficheros/
Datos_y_Cifras_2020-21.pdf. Ultimo acceso 12/9/2021

10 Numero de estudiantes de 18-24 afios en ensefianzas de Grado, Tery 2° ciclo
y Master / poblacion de 18-24 afios total

11 https://www.universidades.gob.es/portal/site/universidades/menuitem.

78fe777017742d34e0acc310026041a0/?vgnextoid=3b80122d36680710VgnVCM-
1000001d04140aRCRD
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Teniendo en cuenta, por tanto, los diferentes calculos realizados en cada
uno de los diferentes factores que inciden en la generacion de talento, la
oferta total del sistema seria la siguiente:

El numero de graduados se calcula partiendo del total de matricula-
ciones en las principales carreras técnicas que, a juicio de la muestra
consultada y los expertos entrevistados, dan lugar a talento formado
en ciberseguridad (Matematicas, Ingenieria Informatica y de Teleco-
municaciones). Segun los datos del Ministerio de Educacion el nimero
de matriculados en el curso 2020-2021 ascendié a 132.007 en el total
de ingenierias, y de 17.379 en Matematicas y Estadistica’. Asimismo,
otras fuentes de informacién publicadas indican que las matriculacio-
nes en informatica y telecomunicaciones ascienden a las 20.000 en Es-
pafa en el afo 2020, por lo que se utilizara como ratio que el 15% de las
matriculaciones en ingenieria, se producen en estas dos carreras. En
el caso de las carreras de matematica y estadistica, existe una mayor
adopcion de la primera sobre la segunda, por lo que se asume una ratio
del 60% de las matriculaciones de dichas carreras como generacion del
talento anual.

Esto totaliza un volumen de talento total de 30.427 personas.

Una vez calculada la generacion de nuevo talento a través del circuito
formativo (reglado y no reglado), para calcular la oferta total es necesa-
rio ajustar esta cifra con el numero de profesionales que, estando actual-
mente en activo en las organizaciones, se estan reciclando para ocupar
posiciones de ciberseguridad.

Para hacer el calculo de dicha cifra, es necesario acudir a la encuesta
realizada al lado de la demanda de talento de ciberseguridad en el pro-
yecto, y que arroja los siguientes resultados.

e El 40,1% de las organizaciones consultadas reconoce que ha reci-
clado talento proveniente de otros departamentos para el area de
ciberseguridad.

e De estas organizaciones, el 52% reconoce que cubre entre el 10%
y el 25% de las posiciones abiertas en ciberseguridad. Tomando
como base la media de las vacantes que se cubren, arroja una cifra
del 15,7%.

Tomando como base para el analisis los datos publicados por el Minis-
terio de Trabajo y Economia Social™, en la actualidad existen en Espafia
15.976.297 contratos registrados. Para poder estimar la oferta, es nece-
sario realizar la estimacion de como va a crecer la demanda de traba-
jadores de ciberseguridad en las organizaciones, ya que, como hemos

12 https://public.tableau.com/views/Academica20 EEU/InfografiaEEU?%3As-
howVizHome=no&%3Aembed=true#7
13 https://www.sepe.es/HomeSepe/que-es-el-sepe/estadisticas/publicacio-

nes-estadisticas/sintesis-anual-MT
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visto, el 15,7% de los nuevos empleos que se generen, corresponderan a
nuevo talento de ciberseguridad (ya que se producen como consecuen-
cia de un proceso de formacion y capacitacion interna para poder des-
empeiar las actividades en dicha drea de actividad).

Tal y como se explica en el apartado 4.2.1 relativo a la determinacion
de la estimacién de la demanda, dicho calculo se obtiene estimando el
crecimiento total de trabajadores en la economia y ajustando dicha cifra
con un factor de correccién que relaciona el total de empleos creados,
con aquellos que se crean especificamente en el ambito de la ciberse-
guridad.

De esta manera, la estimacion de la oferta de talento formado en ciber-
seguridad ascenderia a 39.072 personas.

4.1.1.5.2_Proyecciones futuras

Teniendo en cuenta que la implantacién de los Cursos de Especializa-
cion en Ciberseguridad en Entornos de las Tecnologias de la Informa-
cion de FP (que para este afio 2022 se habilitan en 56 centros de FP',
asi como el relativo al de Especializacién en Ciberseguridad en Entornos
de las Tecnologias de Operacién'® (que se imparte en 22 centros en el
territorio nacional), esta teniendo implantacién en las diferentes CC.AA,
la oferta de talento de ciberseguridad sufrira un importante incremento.

Para estimar la aportacion de este programa a la oferta de talento de
ciberseguridad se toma la ratio que se establecié en 2020 debido a la
pandemia y que, de manera general, se ha tomado en las CC.AA de 20 a
25 alumnos por clase.

Esto haria un total de 1.716 nuevos alumnos por afo, que se traducirian
en talento formado de ciberseguridad que podria incorporarse al mer-
cado laboral. Hay que tener en cuenta que nos referimos a programas
educativos nuevos, por lo que la tasa de implantacion sera muy suave.
Factores como la formacion del profesorado para poder impartir estos
estudios, asi como encaje en los diferentes itinerarios educativos de los
centros, seran aspectos a tener en cuenta a la hora de proyectar el creci-
miento futuro. Teniendo esto en cuenta, asumimos un crecimiento en el
nuamero de alumnos del 15% anual a partir de 2023 y un 20% en 2024, lo
que implicaria que, en ambos cursos de especializacion, el crecimiento
en centros fuera del 20%-30%, lo que tiene sentido dada la importancia
de la ciberseguridad en el mercado actual.

Por otra parte, en relacion con la oferta de grado, debemos asumir que se
mantendra constante a lo largo de los proximos tres afos. Analizando el
histoérico de informacién proporcionada por el Ministerio de Educacion,

14 https://www.todofp.es/que-como-y-donde-estudiar/que-estudiar/familia/loe/
informatica-comunicaciones/cibersequridad-entornos-tecnologias-informacion/don-
de-estudiar.html

15 https://www.todofp.es/que-como-y-donde-estudiar/que-estudiar/familia/loe/
electricidad-electronica/ciberseguridad-tecnologias-operacion/donde-estudiar.html
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las plazas en dichas carreras no han sido modificadas de manera signi-
ficativa durante los ultimos afios, por lo que no es erréneo pensar que la
tendencia seguira siendo la misma.

En relacion con la oferta de masteres, un estudio realizado por INCI-
BE en 2018 arrojaba la existencia de 74 masteres en Espana vincula-
dos con la ciberseguridad. A fecha de realizacion del presente trabajo,
esta oferta se ha incrementado en 2 hasta totalizar 76 los programas de
master que especializan a la persona en ciberseguridad. Por ello, vamos
a asumir una tendencia constante de generacion de talento para los
préximos tres anos.

Por ultimo, la variable de talento reciclado la calculamos como el por-
centaje equivalente de posiciones de talento de ciberseguridad que se
cubren con talento existente de la empresa que ha sufrido un proceso de
formacién para adecuarlo a la posicién. Estos datos se obtienen directa-
mente del calculo de estimacién de la demanday se aplica el peso relati-
vo asociado de 0,2 (ya que, de cada 10 posiciones, 2 se estan cubriendo
en la actualidad con talento de la propia organizacion).

El total, por tanto, de las proyecciones de la oferta a lo largo de los proxi-
mos tres anos se calcula aplicando la ecuacion anterior y da el resultado
que aparece en la siguiente tabla.

34,427 34,427 34,427 34,427
2,432 2432 2432 2432
1,760 2,024 2,328

Talento reciclado 2,213 2,504 2,794 3,096

R 30072 41,123 41,677 42,283

Tabla 2. Proyecciones de oferta de talento en ciberseguridad en Espana.

4.1.2_ Analisis cualitativo de la oferta de talento en ciberse-
guridad

Una vez hecho el analisis cuantitativo de la oferta de talento en ciberse-
guridad, cabe preguntarnos qué caracteristicas o cualidades especificas
tiene esta oferta en Espafia.

Para este propdsito se plantea abordar el estudio del escenario actual
desde el punto de vista cualitativo, destacar los potenciadores que ha-
cen que esta oferta sea mayor, tanto en cantidad como en calidad e iden-
tificar los limitadores que necesitariamos abordar para optimizar este
proceso.

El aumento de la oferta formativa en ciberseguridad en Espana en los
ultimos afos ha sido evidente como demuestra que, en el afio 2021, exis-
ten 120 instituciones que ofrecen formacion en esta materiay 76 maste-
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res en ciberseguridad. Esta cifra muestra la importancia que la ciberse-
guridad esta adquiriendo en el contexto de la sociedad actual.

Sin embargo, el analisis desarrollado muestra que, a pesar de la oferta
disponible para formar talento en ciberseguridad, existe una desalinea-
cioén entre oferta y demanda, ya que solo el 46% de las personas dedica-
das a la ciberseguridad considera que reune el perfil de competencias,
conocimientos y habilidades necesarios para trabajar en el sector como
podemos apreciar en la figura.

NS/NC
=No
usi

Por ello, en base al trabajo de campo desarrollado (cuestionario y entre-
vistas), para realizar un correcto diagndstico es necesario establecer un
escenario de analisis que tenga en cuenta las diferentes dimensiones
del mismo.

Comenzando por el perfil de los encuestados, cabe destacar que la ma-
yor parte de los mismos (65%) son trabajadores por cuenta ajena frente
a un 3% de trabajador por cuenta propia lo que denota la relativa poca
extension de freelance o autbnomos en el ambito de la ciberseguridad.

Aproximadamente, un 27% de la muestra lo componen estudiantes, prin-
cipalmente universitarios que suponen la gran mayoria de los perfiles
que se dedican a la ciberseguridad y un 4% desempleados. Este bajo
porcentaje de desempleados con interés o experiencia en la cibersegu-
ridad corrobora el gap constatado entre oferta y demanda de talento en
el sector.

Un aspecto fundamental de andlisis en el escenario actual es la percep-
cion que tiene el mercado de las diferentes tipologias de oferta

4.1.2.1.1 _Educacion superior

A pesar de la falta de alineamiento que hemos destacado entre la oferta
educativa universitaria y las necesidades del mercado, el presente es-
tudio observa que las organizaciones perciben como util y necesaria la
formacion universitaria. El mercado percibe que una persona formada
de manera autodidacta no tiene las mismas competencias, habilida-
des y conocimiento que otra que disponga formacion reglada de como



N
((+)) oBSERVACIBER

S'y diagnéstico del talento de ciberseguridad en Espaiia

muestra la figura. Una de las causas de esta ventaja de la formacion
reglada es la capacidad de conseguir practicas asociadas a esta for-
macion reglada.

NS/NC
=No
usi

Figura 15. ;Una persona formada de manera autodidacta tiene las mismas competen-
cias, habilidades y conocimientos que otra que disponga de formacién reglada?

J

La formacién autodidacta puede no recoger la problematica actual que tiene

34,7%
la empresa

1

La formacién autodidacta adolece de préctica real en empresas que si que

30,6%
ofertan programas reglados

1

Se requiere una titulacion para garantizar que se han adquirido los

. - . 17,1%
conocimientos y habilidades necesarias ?

1

Otra razéon 17,6%

Figura 16. ¢ Por qué considera que no es asi?

El perfil mas demandado por parte del mercado es el que auna el conoci-
miento técnico con la experiencia. Como era previsible, un 93% de los en-
cuestados esta de acuerdo o muy de acuerdo con esta afirmacion. Los
datos también muestran que los masteres tienen una mejor acogida que
los grados entre la propia industria como podemos apreciar en la figura.

51



)

¢

©

52

OBSERVACIBER

diagnéstico del talento de ciberseguridad en Espaiia

Figura 17. Aspectos valorados por el mercado de ciberseguridad en la oferta de talento
4.1.2.1.2 Formacion Profesional

Es indudable que la Formacion Profesional es una palanca fundamental
a nivel global para disminuir los niveles de paro juvenil que desafortu-
nadamente diferencian a Espafia de nuestros comparables europeos.

En el ambito de la ciberseguridad, la FP es altamente valorada por el
mercado de nuestro pais y se trata de una de las areas donde el paro
juvenil se produce en menor proporcion.

Un dato destacable, es que, como vemos en la figura, si sumamos el
porcentaje de agentes del ecosistema que considera la titulacion téc-
nica como importante o muy importante, supone mas del 72% del to-
tal, porcentaje superior al que considera la titulacién universitaria como
importante o muy importante. AiUn mas, el Curso de Especializacion en
Ciberseguridad en Entornos de Tecnologias de la Informacion podemos
decir que estaria incluido dentro de la categoria de cursos especializa-
dos, que supone el requisito mejor valorado por el mercado
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Figura 18. Grado de importancia de los requisitos que deberia cumplir una persona que
se quiera dedicar a la ciberseguridad

4.1.2.1.3_Certificaciones

Las certificaciones son altamente valoradas en el sector de la ciberse-
guridad, tal y como se refleja en la grafica: el 80% de los trabajadores,
estudiantes o demandantes del empleo en el sector considera la falta de
credenciales o certificaciones en seguridad como un handicap importan-
te o muy importante para acceder al mercado.
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Certificaciones de fabricantes (Checkpoint, Fortinet, Sophos, Palo...
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Figura 19. Handicaps que las empresas se encuentran a la hora de contratar talento en

ciberseguridad

Por otro lado, estos encuestados destacan que las certificaciones que
consideran mas prioritarias las empresas son las certificaciones de fa-
bricantes, seguidas de la certificacion CEH, OSCP, CCNA, CISSP, CISA, y
OWSP, como se puede apreciar en la figura.

EC-Council Certificado Hacker Etico (CEH)

oscp
CCNA
CISsp
CISA
oswp

Experto en GDPR y Anélisis de Riesgos
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CIsM

ITIL

CCNP

ISO 27005

Lead Auditor 27001
CompTIA Security+ (SY0-401)
ISO 31000

DPO

LA27001

OSCE

Auditorias SOX
CCsp

CCSE

CRISC

CCSA

ECSA

GIAC

CHFI

12,8%
11,1%
7,7%
7,4%
7,0%
6,6%
5,5%
5,4%
4,7%
4,3%
4,0%
3,8%
3,5%
3,2%
3,0%
2,2%
2,2%
1,5%
1,1%
0,9%
0,5%
0,5%
0,4%
0,3%
0,3%
0,1%

Figura 20. Certificaciones demandadas de manera prioritaria
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He aprendido de manera autodidacta - Plataformas
wargame/entrenamiento, videos, blogs, etc.

En un curso que he realizado (on line o presencial, y gratuito o no)

A través de una certificacidn especifica en seguridad

En la carrera, tengo asignaturas especificas de ciberseguridad

Experiencias en grupos de hacking, hackatones, eventos especificos de
ciberseguridad, ferias, etc.

A través de asignaturas optativas o de libre configuracion

No tengo conocimientos ni competencias en seguridad

A través de un familiar o amigo/a que trabaja en ciberseguridad
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4.1.2.2.1 Aprendizaje autodidacta en el sector de la ciberseguridad.

Uno de los potenciadores de la oferta de talento de ciberseguridad es,
sin duda, la creciente tendencia de autoaprendizaje. La autoforma-
ciénpuede ser abordada como una alternativa a la formacion reglada,
sin embargo, en la mayor parte de los casos se enfoca como un comple-
mento o potenciador de la misma. Este complemento puede ser simul-
taneo a la formacidn reglada, un paso previo a la misma, es decir, una
manera de aumentar el interés o la vocacion en el ambito de la ciber-
seguridad, accediendo posteriormente a una formacioén reglada. Final-
mente, también se puede enfocar como un paso posterior 0 una manera
de continuar formandose en un mundo tan volatil y cambiante, como el
de la ciberseguridad.

Lo que es innegable es que supone una herramienta potente para gene-
rar conocimiento o experiencia, algo que cada vez tiene mas extensién
entre la oferta de talento en ciberseguridad, como se puede apreciar en
la figura.

32,3%

23,9%

A través de un master en ciberseguridad 10,8%

A través de actividades extracurriculares 9,7%

Figura 21. ; Cémo ha adquirido los conocimientos y competencias en seguridad?

Podriamos resumir las distintas posibilidades para autoformarse e ini-
ciarse en el mundo del hacking y de la ciberseguridad agrupandolas en
foros, MOOC, cursos presenciales, bootcamps, tutoriales online, auto-
formacién con libros y asistencia a ferias. A continuacion, se ofrece una
tabla comparativa de las mencionadas.
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Ejemplos

Reuniéon de personas
competentes en deter-
minada materia, que
debaten ciertos asun-
tos ante un auditorio
gue a veces intervie-
ne en la discusion.

En Internet, sitio en el
que se opina, se de-
bate o se intercambia
informacion sobre un
tema determinado.

Es un espacio flexible
gue permite intercam-
biar pensamientos
acerca de la ciberse-
guridad y comunicarse
con otros expertos e
interesados en la mate-

MOOC es el acro-
nimo en inglés de
Massive  Online
Open Courses (0
cursos online ma-
sivos y abiertos).
Los cursos masi-
vos no han sido
otra cosa que la
evoluciéon de la
educacion abierta
en Internet.

Mayor flexibilidad
que un curso pre-
sencial y suelen
ser gratuitos. No
obstante, no se
cuenta con aten-
cién en tiempo real

Los cursos presen-
ciales cuentan con
un profesor especia-
lizado en la materia
que explica y forma
a los alumnos. La di-
ferencia con los cur-
sos MOOC es que
son presenciales y
con un horario fijado
previamente.

Suelen ser de pago
, pero permiten la in-
teraccion en tiempo
real con otros alum-
nos y profesores
para solventar du-
das e intercambiar

Formacion inten-
siva préactica en
ciberseguridad
para gente que
tiene interés en
iniciarse  hasta
gente con mu-
chos conocimien-
tos en la materia.

Formacion inten-
siva en muy poco
tiempo 'y muy
bien valorada en
el mercado labo-
ral.
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Cursos Tutoriales on-

Los tutoriales sue-
len ser videos de
corta duracién ac-
cesibles para todo
el mundo de forma
gratuita que instru-
ye al visualizador
a través de dife-
rentes maneras y
transfiere el conoci-
miento acerca de la
ciberseguridad de
manera genérica al
usuario.

Es gratuito, no re-
quiere horario ni
compromiso fijo,
disponibles en toda
la web y en mdlti-
ples idiomas. Sin
embargo, no cuen-

Los libros son otra ma-
nera de formarse en ci-
berseguridad y adquirir
el conocimiento tedérico
para sentar las bases
de una formaciéon mas
préactica.

Una vez adquirido es
facil volver a consultar
ciertos temas y puede
servir para despertar el
interés inicial en un fu-
turo profesional. Estan
escritos por profesiona-

Las ferias de ciberse-
guridad son eventos
puntuales dedicados
Unicamente a la te-
maética de la ciberse-
guridad, que cuentan
normalmente con el
area de congreso y
de exposicién de em-
presas.

Las ventajas de ir a
ferias de cibersegu-
ridad es que permite
conseguir contactos
del sector, conocer el
mercado actual, posi-
cionarse a si mismo.

(%]
©
&
c
()
>
$ ria. Permite el aprendi- yresultamascom- ideas al instante. ta con atencién y lescon unatrayectoriay Conocer las caras
a=B Zzaje en grupo y puede plicado establecer Permiten establecer formacion persona- conocimientos en ciber- mas relevantes del
P28 motivar a las personas nuevos contactos. una red de contac- lizada para el usua- seguridad muy amplios. mundo de la ciberse-
% mas introvertidas a tos basada en el rio/alumno. No obstante, pueden guridad en Espafia.
T participar (cuando es contacto real y di- quedarse obsoletos ya
=2 online). recto. que la ciberseguridad
S avanza muy rapido. Son
> (tiles para la teoria y las
bases de la cibersegu-
ridad.
INCIBE, Departamento INCIBE, edX, INCIBE, Upgrade INCIBE (Summer INCIBE (videotu- Ciberdiccionario: Con- Madrid Tech Show,

de Seguridad Nacio- Coursera, Udemy, Hub, The Security BootCamp), IN- toriales, YouTube), ceptos de ciberseguri- SICUR, Security Fo-
nal, Foro Nacional de Miriadax Sentinel, Camarade CIBE (Academia Universidades PU- dad en lenguaje #en- rum, Cloud & Cyber
Ciberseguridad, ISMS Comercio Hacker), Keep- blicas, Administra- tendible (Javier Zubieta) Security Expo Madrid

Forum, Foros online

Coding, Ironhack,
The Bridge, Up-
grade Hub

cién Publica

El arte de la invisibi-
lidad: El hacker mas
famoso del mundo en-
sefia seguridad en la
era del Big Brother y Big
Data (Kevin Mitnick)

Tabla 3. Principales vias para adquirir conocimiento y competencias en ciberseguridad

Respecto a las preferencias de unos métodos autodidactas sobre otros,
cabe destacar que todos ellos presentan un elevado indice de acepta-
cion, pero destacan principalmente los eventos y conferencias, asi como
los sitios para practicar y aprender hacking como podemos apreciar en
la figura. La oferta de todos ellos en la actualidad en Espafia es eleva-
day los datos confirman que no tenemos nada que envidiar a nuestros
comparables europeos, tanto en la calidad como en la cantidad de oferta
autodidacta.
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Eventos y conferencias de ciberseguridad. - GG 20, 3%
Sitios para aprender y practicar hacking v | 1.7%

ciberseguridad en internet.

Eventos gratuitos de ciberseguridad. ([ NN 1 ' 2%

Cursos gratuitos de ciberseguridad en

p|ataformas de formacién on line. _ 14,9%
Canales de YouTube especializados de | 13,4%

ciberseguridad.

Comunidad de hackers. (NG ©.4%
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Competiciones. . 4,.7%

Otros. | 0,7%

Figura 22. Opciones preferidas para desarrollar competencias y conocimientos de mane-
ra autodidacta

4.1.2.2.2 Impacto positivo de la extension de la formacién online en la
oferta de ciberseguridad

Es indudable que los estudios sobre ciberseguridad son altamente sus-
ceptibles a impartirse de manera online respecto a otras materias, lo que
potencialmente facilita el acceso a los mismos desde diferentes zonas
geograficas, como pueden ser las zonas rurales o incluso desde el exte-
rior. Igualmente, se debe tener en cuenta que la mayoria de los profesio-
nales a la hora de seleccionar un trabajo en un puesto de ciberseguridad,
le dan mucha importancia al trabajo remoto y al grado de flexibilidad que
les otorguen los potenciales empleadores. Igualmente, es importante el
reciclaje de profesionales desde otras areas de la tecnologia hacia la
ciberseguridad, cuando la empresa no ofrece cursos para permitir una
movilidad interna.

La figura que hay a continuacion, muestra que mas de la mitad de la
formacion universitaria en ciberseguridad unicamente se imparte de ma-
nera online, mientras que tan solo un 22% de los masteres y grados se
imparten de forma exclusivamente presencial.
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Figura 23. Modalidades de impartir formacién universitaria en ciberseguridad

4.1.2.3.1 Escasez de profesorado

Si bien es cierto que existe una tendencia creciente en relacion con la
oferta formativa en materia de ciberseguridad en Espafia, tanto de pago
como gratuita, reglada y no reglada que cubre todo el espectro de tra-
bajo asociado a la ciberseguridad. No obstante, no es menos cierto que
la oferta total no cubre las necesidades globales del sector en cuanto a
necesidad de talento.

Uno de los problemas principales detectados en este sentido tiene que
ver con la escasez de profesorado cualificado para impartir formacion en
ciberseguridad, anadiendo la falta de competencias docentes del profe-
sorado, ya que no todos los profesionales que imparten cursos de ciber-
seguridad las tienen, ni tampoco certificaciones o experiencia docente.
Este problema deriva en una posterior escasez de oferta de formacion,
por lo que se hace necesario estructuras estables de formacion de do-
centes que erradiquen este problema de raiz.

4.1.2.3.2_Diferencia por género

Del total de estudiantes especializandose en materia de ciberseguridad,
unicamente el 18% corresponde a alumnas lo que hace presagiar que la
gran diferencia por género entre el nimero de profesionales en el mun-
do de la ciberseguridad va a continuar manteniéndose.

Cabe destacar en este sentido que las formaciones que combinan los
conocimientos de ciberseguridad con otras materias si que tienen un
mayor grado de aceptacion entre las estudiantes. Sirva como ejemplo el
master en Derecho de la Ciberseguridad y Entorno Digital de la Universi-
dad de Ledn con un 50% de mujeres egresadas.
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Este gap en cuanto al porcentaje de alumnos y alumnas no es algo exclu-
sivo del area de la ciberseguridad, es extensible al conjunto de la forma-
cién reglada en tecnologia, si bien parece que esta brecha se esta cerran-
do de manera progresiva. Asi, el porcentaje de mujeres que han elegido
estudiar carreras tecnolégicas ha aumentado en 5 puntos porcentuales
en 5 afos, al pasar del 24% de chicas matriculadas en el curso 2016-17
al 29% de matriculadas en el curso 2019-20.

Cabe destacar que, en la encuesta realizada, a pesar de una distribucién
homogénea de la muestra entre todas las franjas de edad y regiones,
tampoco existe proporcién entre género (70% hombres) lo que refleja la
desproporcion real en el mercado de oferta.

Respecto a las iniciativas que posibilitarian incrementar la presencia de
mujeres en posiciones de ciberseguridad, destacan los programas de
impulso de mujeres en investigacion como se aprecia en la figura. De
cualquier modo, este es un problema que seguramente se debe abordar
de manera previa, con la gestion de las vocaciones, ya sea a edad tem-
prana (educacién primaria o secundaria obligatoria) o en ciclos educa-
tivos superiores. Ademas, los obstaculos culturales se deben remover
para que las mujeres puedan tomar una eleccion libre con respecto a su
futuro profesional.

Figura 24. Iniciativas que ayudarian a incrementar la presencia de mujeres en posiciones
de ciberseguridad

16 Datos correspondientes a la Universidad Politécnica de Catalufia, Noviembre
2020
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4.1.2.3.3_Importancia de la gestion de vocacién hacia la ciberseguridad
y la divulgacion de los pasos formativos necesarios para acceder al mer-
cado

Uno de los principales problemas detectados durante todo el trabajo de
investigacion y tras interactuar con los diferentes actores que forman
parte del ecosistema de la ciberseguridad en Espafa es la escasez de
vocaciones tempranas. Un segundo handicap y muy relacionado con el
anterior es la escasa divulgacion de los pasos formativos necesarios
para acceder al mercado.

Para cuantificar este ultimo punto, basta resaltar que un 37% de los en-
cuestados declaran tener poco claro o nada claro las habilidades, itinera-
rio formativo y cualificacién que deben tener para dedicarse a la ciberse-
guridad como muestra la figura 25.

Figura 25. Grado de conocimiento respecto de las habilidades, itinerario formativo y cua-
lificacion necesaria para dedicarse profesionalmente a la ciberseguridad en Espafia

Respecto a las causas de la falta de claridad en este itinerario formati-
vo, podemos afirmar que existe desconocimiento, tanto de los perfiles
necesarios como de los conocimientos demandados por parte de las
empresas (incluso a veces las propias empresas tampoco tienen clari-
dad sobre los perfiles que realmente necesitan). Este ultimo punto esta
asociado ademas, con otro aspecto relevante que es la demanda de co-
nocimientos y capacidades por parte de la industria que no se incluyen
dentro de la formacién reglada, como vemos en la figura siguiente.
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Figura 26. ;A qué cree que se debe que no conozca el itinerario formativo y de capaci-
tacion requerido?

En cuanto a la falta de vocacioén entre la poblacion hacia la ciberse-
guridad, cabe destacar que se relaciona con una falta de planificacion
formativa adecuada desde edades tempranas que aporte la base que
genere el posterior interés. De este modo, algo resaltado por numerosos
expertos del sector consultados es la capacidad de mejora en la comu-
nicacion de la importancia de la ciberseguridad en educacién primaria
y secundaria.

Se hace necesario por tanto impulsar programas de generacion de ta-
lento a largo plazo que abarquen programas educativos en primaria e
incluyan la formacién en habilidades electrénicas (e-skills) dentro de
estudios de primer ciclo.

Podemos, concluir por tanto, que no esta identificado un itinerario claro
en educacion asociado a la ciberseguridad. Por otra parte, la existencia
de muchos organismos con capacidades para poder estructurar progra-
mas de formacion es una fortaleza, pero se convierte en amenaza cuan-
do no hay comunicacion entre ellos.



>
((@ OBSERVACIBER

iS'y diagnostico del talento de ciberseguridad en Espaiha

4.1.3_Conclusiones

A continuacion, se presentan, de manera agregada, las principales con-
clusiones obtenidas tras analizar la oferta de talento de ciberseguridad
en Espafa y estructuradas en areas de impacto:

" La formacién reglada es la base de la oferta, pero requiere de una profunda revisiéon y ac-
tualizacion para alinearla con las necesidades actuales de las empresas. La especializaciéon en
ciberseguridad se sostiene principalmente a través de oferta reglada, expresada en grados, masteres
y formacién profesional.

Dentro de la oferta universitaria cabe destacar que existen grados técnicos en los que se abordan
aspectos de la ciberseguridad, como Ingenieria de Telecomunicaciones o Informatica. Sin embargo, la
realidad es que en Espafa solo existen cuatro grados especificos sobre ciberseguridad, y disefados
en algunos casos para complementar el conocimiento sobre ciberseguridad con otros aspectos como
el derecho, la consultoria o aspectos de negocio.

La solucion a este problema de acuerdo al analisis efectuado estaria relacionada con varias acciones
simultaneas: aumento del numero de asignaturas que aborden la ciberseguridad desde distintos gra-
dos técnicos, creacion o aumento en la oferta de grados especificos sobre ciberseguridad y comple-
mento de perfiles generalistas con masteres en ciberseguridad que doten al mercado de una mayor
cantidad y calidad de talento.
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€ Autoformacion y certificados como complemento. Una de las palancas en las que se esta
apoyando la industria a la hora de conseguir la oferta necesaria de talento es, sin duda, el autoaprendi-
zaje. La autoformacion, puede ser abordada como una alternativa a la formacion reglada, sin embargo
en la mayor parte de los casos se enfoca como un complemento o potenciador de la misma, ya sea de
manera simultanea, previa o posterior a una formacion reglada.

\

p

Las certificaciones son altamente valoradas en el sector de la ciberseguridad, principalmente las expe-
didas por los propios fabricantes, lo que enfatiza la necesidad de alinear la oferta actual de programas
con la demanda de las empresas, asi como la experiencia practica en las tecnologias y entornos de
seguridad que maneja la empresa para poder reducir la curva de aprendizaje y maximizar el ROl en la
inversion de contratacion de nuevo talento.
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4.2_ Caracterizacion de la demanda de talento en cibersegu-

ridad

4.2.1_Analisis cuantitativo de la demanda de talento en ciber-
seguridad

Calcular la demanda de talento en ciberseguridad no es una tarea facil,
ya que existen factores criticos que van a impactar en la actividad em-
presarial de las organizaciones y en sus demandas anticipadas de talen-
to. Por ello, tratar de establecer este parametro requiere conocer, no solo
como las empresas estan estructurando sus procesos de contratacion,
sino tener en cuenta el numero de talento interno que esta reciclandose
hacia posiciones de ciberseguridad, o la prevision anticipada de la de-
manda que puedan requerir debido al proceso de transformacion digital
que estan sufriendo en la actualidad.

Por ello, para realizar una estimacion de la demanda de talento de ci-
berseguridad en Espafia se realizado un analisis de las diferentes
aproximaciones llevadas a cabo por organizaciones como la ISC2"
, Y que estan basadas en su mayoria, en datos provenientes de una en-
cuesta que requiere posteriormente adaptarse a la realidad de Espana
mediante un proceso de extrapolacion (alimentado con fuentes de in-
formacion nacionales) que tenga en cuenta la realidad de cada pais,
dando como resultado el total de trabajadores demandados.

Este tipo de aproximaciones utiliza, de manera general, una combinacion
de las siguientes medidas:

Estimacion de la mano de obra representada por profesionales de la ciberseguridad. Se trata de una
medida basada en poblacién que estima, en base al censo (si es posible) el tamafio actual de mano de
obra multiplicada por el porcentaje de mano de obra de ciberseguridad prevista (dato que se obtiene de la
encuesta).

Calculo del nimero medio de profesionales de ciberseguridad por entidad empresarial. Es un dato
basado en poblacion que se obtiene a partir del censo de empresas y multiplicado por el nimero previsto
de profesionales de ciberseguridad por organizacion. En este caso, y para el presente estudio, este niUmero
proviene de la encuesta realizada, donde se ha preguntado el nUmero medio de trabajadores que compo-
nen el departamento de ciberseguridad, ajustado por un parametro de correccion que tiene en cuenta el
porcentaje de la empresa en la que no disponen de dicho departamento.

Numero de profesionales de ciberseguridad en otros paises. Esta estimacion parte del analisis
realizado por organizaciones de la realidad de Estados Unidos y que, a partir de las ratios calculadas para
ese pais, proyecta los datos estimados para el resto de los paises en base a determinados criterios
comunes.

17 https://www.isc2.org/Research/Workforce-Study
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Sin embargo, es necesario incorporar factores de correccién que elimi-
nen el sesgo del andlisis:

En el caso de las pymes, en la mayoria de las ocasiones, ¢! personal
dedicado a labores de ciberseguridad realiza también otro tipo de
tareas. Por ello, se aplica un factor de correccion en funcion del tipo de
tamano de la empresa para mantener una estimacion mas conservadora.

Impacto de COVID-19 que ha provocado un incremento en el gasto de
Tl asociado a tecnologia y, por tanto, ha cambiado sensiblemente tanto
las demandas de personal de Tl como de ciberseguridad.

cualificado del sector (dentro del
cual se incorpora el empleo en ciberseguridad). Incluye un ajuste para
incorporar el crecimiento del consumo de la seguridad como servicio.

Impacto del incremento de PIB sobre la economia. Un incremento del
PIB tendréa efectos positivos en la contratacion de empleo en general, y
de ciberseguridad en particular. Esto es asi porque existe una correla-
cion bilateral entre el crecimiento del PIB y el crecimiento del empleo,
es decir, una determinada variacion porcentual de la tasa de empleo por
cada variacién porcentual de la tasa de crecimiento y viceversa. El cre-
cimiento del empleo es una funcion del crecimiento de la produccion, del
coste laboral real y de la productividad total de los factores (PTF). A su
vez, el crecimiento de esta Ultima variable, junto con el de los inputs de
empleo y capital (fisico y humano), determinan el crecimiento del PIB*8 .

Sin embargo, relacionado con lo anterior, existe un umbral de creci-
miento necesario, tanto para evitar que el desempleo siga creciendo,
como para crear empleo neto a medio y largo plazo. Segun los resul-
tados de un estudio® que analiza la relacion del PIB con la creacion
de empleo, utilizando una funcion de produccion CES (elasticidad de
sustitucién constante) con capital y trabajo como inputs, se estima una
ecuacion de demanda de empleo. Para el presente documento, asumi-
mos como principales conclusiones que, a corto plazo, un umbral de
crecimiento del 0,3% del PIB estabilizaria el crecimiento neto de la tasa
de desempleo y que, a largo plazo, un umbral del 1,35% del crecimiento
del PIB, generaria empleo neto.

18 En 2010 la Organizacion Internacional del Trabajo (OIT) realizé un estudio eco-
nométrico global de dicha correlacidon bilateral (ILO-KILM, 2010) para el periodo 1992-
2008, calculando que la elasticidad del empleo global al crecimiento real global del
PIB oscilaba entre 0,32 y 0,37, es decir, que por cada punto adicional de PIB el empleo
aumentaba en dicha proporcion.

19 https://www.eco.uc3m.es/temp/dolado2/GDP%20Growth%20Thres-
holds%20_PdC-JD_.pdf




N
((+)) oBSERVACIBER

66

sy diagnostico del talento de ciberseguridad en Espaina

Personal reciclado de la empresa hacia posiciones de ciberseguri-
dad. Este factor considera la ocupacion de vacantes de talento de ciber-
seguridad en las organizaciones a través de la promocion de talento in-
terno de la organizacion. Por ello, esta variable influye (como se ha visto
antes), en la generacion de oferta de talento de ciberseguridad. El dato
para poder calcular este factor se obtiene directamente de la encuesta
utilizada.

Numero de vacantes de ciberseguridad actuales, publicadas en los
principales buscadores de empleo. Teniendo en cuenta que un porcen-
taje de las vacantes se cubre con personal propio al que se forma de
manera interna en la organizacion, este factor debe tenerse en cuenta a
la hora de computar el talento en ciberseguridad total. Del trabajo reali-
zado, eliminando las duplicidades de ofertas en diferentes buscadores
y caracterizando la busqueda de perfiles a todo el territorio espafiol, la
cifra que se obtiene es 3.692%° .

4.2.1.1_ Analisis de la demanda actual de talento de ciberseguridad

Para estimar la demanda de ciberseguridad, es necesario partir de un
dato que nos sirva para poder aplicar los diferentes métodos de estima-
cién que se han descrito en la literatura (y en este informe) ajustandolos
con los factores de correccion mencionados.

Ello obliga a tomar como base la estimacion de la fuerza laboral para
2020 que proporciona (ISC)? en su informe Cybersecurity Professionals
Stand Up to a Pandemic, donde segun la extrapolacion de su metodolo-
gia y aproximaciones con base en fuentes nacionales de cada pais, se
ha determinado que el total de trabajadores en ciberseguridad en Espana
esta en una cifra cercana a los 149.774, es decir, que atendiendo a los
datos de poblacion, esto representa un 0.26% del total.

Teniendo en cuenta las premisas anteriores, la demanda de talento de
ciberseguridad en Espafia se calcula mediante la siguiente ecuacion:

Demanda Empleo,, +Empleo,, .

talento ciberseguridad= S

,TDemanda actual

20 El Benchmark recoge el trabajo de busqueda realizado para la caracterizacion
de la demanda actual de talento en ciberseguridad en Espafia a través de las ofertas
de trabajo que las empresas tienen publicadas en los principales buscadores de em-
pleo
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Donde:

EmpleoPIB: es el empleo generado en la economia como consecu
mento de PIB y ajustado por el coeficiente de empleo en cibersegur
ISC2 y particularizado para Espafia. Para su célculo, tomamos com
varias fuentes de informacién como el Consejo General de Econom
muestran crecimientos proyectados cercanos al 6% para los afios 2
desaceleracion posterior que ubicaria este dato en torno al 2%) par
tanto, Unicamente se estaria generando empleo de haber un crecim
umbral del 1.35% neto en un periodo de un afo.

EmpleoTI en Seg: ¢
de empleos del sect
toman los empleos g
tro correspondiente
proyecciones). Una
mercado de la cibers
sobre el total del em
guridad para dicho a
Este estado cero lo
y creciendo un 7,3%
crecimiento del empl
partiendo de este es
incrementaria en el t
el mercado de la cib
los mercados de tec
gue tenga en cuenta
total del empleo.

Demanda actual, es el total de ofertas de empleo actuales publicadas en los principales
buscadores de empleo del pais. Consideramos incluida en esta cifra los procesos que
estan desarrollandose también a través de empresas especializadas en headhunting o
seleccién de talento ya que, seguln las entrevistas realizadas, los procesos de seleccion
en estas empresas se desarrollan publicando igualmente el perfil en portales de empleo
especializados.

Por ello, la demanda actual de talento en ciberseguridad para el afio base
es la siguiente:

Demanda, Empleo,, +Empleo +Demanda actual

talento ciberseguridad= Tl en Seg

Donde, por tanto, la Demanda

talento ciberseguridad

asciende a 63.191 empleos.
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4.2.1.2_ Analisis de la proyeccion futura de demanda de talento de ciber-
seguridad

Partiendo del analisis realizado y proyectando al periodo 2022-2024, la
siguiente tabla recoge la estimacion de demanda de talento de ciberse-
guridad en Espafa.

Figura 27. Proyecciones de estimacion de la demanda de talento en ciberseguridad en
Espana

4.2.2_Analisis cualitativo de la demanda de talento en ciber-
seguridad

La aceleracién de la digitalizacién provocada, sobre todo, por la pande-
mia de COVID-19 ha acelerado significativamente la incorporacién de
nueva tecnologia dentro de las organizaciones, que se encuentran, ade-
mas, con una necesidad de talento que les permita abordar el proceso de
transicién al ambito digital de una manera exitosa.

Sin embargo, los datos publicados por la Comision Europea indican que
el 58% de las empresas encuentran dificultades a la hora contratar em-
pleados para suplir la demanda de perfiles TIC. En esa misma linea, la
escasez de talento es palpable en las organizaciones en Espania, aun re-
conociendo que en las grandes organizaciones el ambito profesional de
la ciberseguridad es de calidad, es evidente que las empresas de manera
generalizada (especialmente las pymes) estan teniendo dificultad a la
hora de acceder a talento en ciberseguridad.
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demanda de profesionales en el ambito de la ciberseguri-
N do de crecer, sobre todo, debido al incremento de los ata-
actua.lldafi las os y la necesidad de las organizaciones para responder
organizaciones arrestarlos. Segun datos de CheckPoint, en la actualidad
publicas y ones publicas y privadas reciben mas de 150.000 ataques
privadas arios. Mas aun, otro importante catalizador de la deman-
reciben mas limiento regulatorio y normativo en ciberseguridad. Las
de 150.000 en cumplir cada vez mas con requisitos legales y obtener

) que poder mostrar a sus clientes. Estas tareas requieren

ataques.de. ofesionales en todas las categorias profesionales de ci-
malware diarios lentro de una empresa.

La demanda de profesionales en el sector de la seguridad cibernética lle-
va en aumento estos ultimos afios y sigue in crescendo. Esto es debido
al incremento de ataques cibernéticos y la necesidad de las organizacio-
nes para responder a ellos y contrarrestarlos. Se refleja en las ofertas de
empleo que se publican a diario, solo superadas por los puestos relacio-
nados con el analisis masivo de datos y el aprendizaje de las maquinas.
Este tipo de trabajos, generados por las TIC, tienden a ser estables y
suelen facilitar la movilidad entre compaiias y sectores.

Asimismo, STEAM IMMUNE Technology Institute, hub de educacion en tec-
nologia y centro de generacion de talento, publicé las tendencias en pro-
gramacion de cara a 2020, de las que destacd la inteligencia artificial, data
science y la ciberseguridad para las empresas. En dicha publicacién su-
brayo que, “la ciberseguridad es la gran tendencia para los proximos anos.
Las empresas apostaradn por contar con sistemas a prueba de ataques y
con equipos capaces de reaccionar ante cualquier ataque”.

En esta situacién, formarse en esta disciplina es, sin lugar a duda, una
salida profesional con plenas garantias de empleabilidad. Y es que la
demanda crece y la oferta escasea. Otro dato interesante es la remune-
racion en este sector, donde en el 2020 el sueldo de estos especialistas
crecid un 7%. Las opciones para los profesionales se encuentran en sec-
tores tecnolégicos y servicios de la informacion, consultoria, seguridad
informatica, defensa, telecomunicaciones, contabilidad, industria espa-
cial y en el sector bancario.

Sin embargo, uno de los principales frenos que encuentran las organi-
zaciones a la hora de contratar este talento especifico es la necesidad
de que dicho talento esté bien formado. En opinidn de las organizacio-
nes consultadas, la oferta actual de formacién en materia de ciberse-
guridad ronda el 70,5% de la muestra, y la existente esta desalineada
con las necesidades de la empresa y es muy generalista (40,6% y 39,3%
respectivamente). A nivel de grado, destacan el bajo nimero de asigna-
turas de ciberseguridad mas que el hecho en si mismo de disponer de
mas grados en ciberseguridad. Entender la importancia y trascendencia
de ésta dentro del contexto actual lleva a la necesidad de repensar el
curriculo académico que en la mayoria de los casos, esta desactuali-
zado y no tiene en cuenta la evolucion tecnoldgica, del mercado de la
ciberseguridad y de las amenazas actuales.
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Figura 28. Caracteristicas de los programas actuales de formacion en ciberseguridad

De hecho, tanto los expertos consultados como el trabajo de campo
realizado, apuntan a la necesidad de actualizar el curriculo formativo
que se esta impartiendo en la actualidad en carreras técnicas de mane-
ra sistematica, de forma que se adapte a las necesidades actuales que
demanda el mercado.

Mayor alineacién con las necesidades reales de las empresas 40,6%

Mas formacion especifica de ciberseguridad y menos generalista _ 39,3%

Material formativo mas actualizado

16,4%

1,4%

Otros F 2,3%

Figura 29. Principales requerimientos asociados la formacién. Percepcion de la demanda.

No considero que haya necesidades especificas en la formacion sin I
cubrir
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Sobre todo, la empresa esta demandando en la actualidad formacion
aplicada que incorpore experiencia practica, por lo que la formacion
dual realizada de manera conjunta con una empresa aparece como la
principal via para adaptar la formacion existente a las necesidades de
las empresas (34,1%), asi como mayor presencia practica en los progra-
mas curriculares reglados (24,5%).

Se requiere a juicio de la muestra consultada, en definitiva, alinear la
oferta actual con las necesidades actuales y futuras de las organizacio-
nes, y esto solo es posible si existe un material formativo mas actuali-
zado, mas contacto estrecho entre ambos mundos y donde la incorpo-
racion de practicas dentro de los programas curriculares sea obligatoria
y con un detalle de las tareas realizadas.

Sin embargo, para poner en marcha estas iniciativas de formacion se
requiere de un elemento fundamental y es que el profesorado esté for-
mado para poder impartirlas. A juicio de los expertos y la muestra con-
sultada en el trabajo de campo, en la actualidad en Espana el nivel de los
formadores en materia de ciberseguridad requiere de un riguroso estu-
dio previo de competencias docentes del profesorado del sector.

De esta forma, sera posible establecer las competencias, conocimientos
y capacidades del candidato a incorporar ante un proceso de seleccion y
poder acelerar la curva de aprendizaje en un contexto donde la aparicion
de nuevos perfiles profesionales derivados del proceso de digitalizacion
exige, en muchos casos, la adquisicién de competencias muy especifi-
cas.

Figura 30. Necesidades especificas de formacién consideradas por las organizaciones
para alinear la oferta y demanda de talento en ciberseguridad

El papel del sector TIC y de la industria de la ciberseguridad tiene parte
de la responsabilidad de incrementar el talento en ciberseguridad. Por
ello, mas alla del desarrollo de programas de formacién in-house en las
empresas del sector (formacién dual) que reconocen el 33,3% de las
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organizaciones consultadas, las acciones se estructuran alrededor de
la necesidad de dar a conocer las demandas que el propio sector de la
ciberseguridad tiene en materia de talento. Solo de esta forma, sera po-
sible establecer programas conjuntos entre el sector publico y privado
orientados a la capacitacién de estudiantes (tanto de grado, como de
posgrado), asi como fortalecer el ecosistema de seguridad aumentando
el numero de centros especializados de formacidn para estudiantes tal
y como sefala la figura. Sin embargo, disponer de mas centros no es
garantia de una mejor formacién. Se requiere igualmente repensar la
forma en la que los centros estan abordando la formacién al colectivo
de estudiantes, asi como los criterios de admision a los diferentes pro-
gramas formativos, de manera que pueda certificar que el talento que se
forma da respuesta a las necesidades de la empresa.

Figura 31. Acciones para el impulso del talento de la ciberseguridad por parte del sector
TIC / ciberseguridad

Tradicionalmente, existe una presencia baja de mujeres en carreras re-
lacionadas con ciencia, tecnologia, ingenieria y matematicas (STEM).
Esto se hace aun mas visible cuando se considera una especializacion,
como lo es el campo de la ciberseguridad. De hecho, tomando como
base los resultados del trabajo realizado, la ciberseguridad en la actua-
lidad es una profesion de hombres, acorde a los resultados del traba-
jo de campo desarrollado. El 46,2% de las organizaciones consultadas
consideran que la presencia femenina no esta aun a la par de sus com-
paiieros. En funcion de la industria y el tamafio de empresa, la propor-
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Algunos hombres mas que mujeres

No tenemos departamento de ciberseguridad

Igual nimero de hombres que mujeres

Algunas mujeres mds que hombres

Significativamente mas mujeres que hombres
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cion de mujeres en las diferentes plantillas de trabajadores de la ciber-
seguridad disminuye, a pesar de que el gap de estudiantes de carreras
universitarias tecnoldgicas se esta cerrando de manera significativa en
los dltimos anos. De hecho, porcentaje de mujeres que han elegido es-
tudiar carreras tecnolégicas ha aumentado en 5 puntos porcentuales en
5 aios, al pasar del 24% de mujeres matriculadas en el curso 2016-17
al 29% de matriculadas en el curso 2019-20.

En este sentido, segun los resultados un estudio en UK National Cyber
Security Centre (NCSC), la presencia? femenina es una de las temati-
cas centrales en la gestion del talento en ciberseguridad en la actuali-
dad para las organizaciones. Los datos indican que la representacion
femenina en la industria es del 31%.

46,2%

16,8%

Todos son hombres 15,0%

12,1%

6,9%

2,3%

0,6%

 —

Figura 32. Presencia femenina en la industria de ciberseguridad

La presencia, ademas, es menor segun el tipo de posicién dentro del
ambito de la ciberseguridad. Segun los resultados obtenidos, aquellos
perfiles mas técnicos a menudo tienen una menor presencia de mujeres,
si los comparamos con otros perfiles mas vinculados con la gestion y
el cumplimiento normativo (DPO, y otros perfiles donde la componente
de ciberseguridad es importante — derecho, etc.-). De hecho, se obser-
va una presencia muy minoritaria en niveles de direccion de seguridad
(CISO o responsables de seguridad), donde la presencia de la mujer es
muy pequena.

Los expertos consultados apuntan igualmente a que, entre las posibles
razones, puedan estar el sesgo en la educacion o la falta de referentes
femeninos visibles que sirvan de traccion al resto de mujeres, como pue-

21 Fuente: Decrypting Divesity, Diversity and Inclusion in Cyber Security,
KPMG, 2020
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da ocurrir en el caso de los hombres, por lo que es necesario incorporar
la perspectiva de igualdad en toda accion de comunicacion a realizar
y no estigmatizar la profesién. En cualquier caso, el bajo porcentaje de
mujeres en la profesion deberia abordarse mas como una oportunidad
de mejora, que como un problema de desigualdad entre géneros.

De hecho, a pesar de la exigencia que demanda la ciberseguridad, esta
es una profesion que permite la conciliacion familiar y facilita la incor-
poracion de la mujer en la industria, como se muestra en el 76,6% de la
muestra consultada que dispone de politicas de trabajo flexible para la
organizacion (en general) y el departamento de seguridad (en particular).

45,8%

|

30,8%

work

No 11,1%

No, estamos en proceso de establecerlo 6,3%

Si, aunque sélo para determinadas posiciones clave de la compaiiia 5,9%
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Figura 33. Existencia de politicas flexibles en la industria de la ciberseguridad

Aunque es cierto que las organizaciones reconocen que la presencia
femenina en la fuerza laboral es baja, también disponen mayoritaria-
mente de planes de igualdad, fomentando la inclusién de mujeres en
todas las posiciones de la organizacion, incluyendo la ciberseguri-
dad. De hecho, reconocen que, para ciertos temas enfocados a la ges-
tidén, tienen mas aptitud que algunos de sus compaferos hombres.
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Perfil técnico de ingeniero o técnico de seguridad 60,1% 13,3% 7,5% 4,0%
Auditor de seguridad o hacker ético 69,4% 9,2% 4,6% 2,9%
Gerente de seguridad ldgica 69,4% 5,2% | 4,6% 5,2%
DPO (Data Protection Officer) cumplimiento normativo 60,7% 8,7% 5,8% 7,5%
CIsO 74,6% 5,8% 4,0% 4,0%
Otros 50,7% 12,9% 12,1% 7,9%

B Menos del 10% mDel11al20% ®Del21al30% ® Del 31al 40% Del 41 al 50% Mas del 50%

Figura 34. Presencia femenina en funcién del perfil considerado

Preguntadas a las empresas por la iniciativa de contratacion de muje-
res en roles de ciberseguridad, el 37,8% de las empresas reconoce que
no realiza distinciones a la hora de contratar talento de ciberseguridad
para el departamento, sea masculino o femenino, aunque es cada vez
mas comun que las organizaciones, conscientes de las ventajas de dis-
poner de talento mixto en las plantillas estén poniendo en marcha ac-
ciones para tratar de incrementar la presencia femenina en los equipos
de ciberseguridad.

Significativamente alto 52%

1

Alto 18,0%

1

Normal 7,8%

Ninguno 19,8%

La organizacidn no tiene ningin programa en marcha para cambiar la

<z . . 19,2%
proporcion existente entre hombres Yy mujeres

I

Figura 35. Existencia de planes de refuerzo para la contratacion de mujeres en la indus-
tria de ciberseguridad
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Una de las posibles razones que aducen los expertos a este hecho es
la necesidad de definir correctamente la profesion para alinear las ac-
ciones pertinentes a la hora de seleccionar el talento de ciberseguridad
y, de esta forma, desmitificar conceptos como el 24x7, etc., que pueden
servir como frenos para la incorporacion de nuevo talento, asi como la
necesidad de alinear los mecanismos de contratacién para realizar un
equilibrio entre oferta y demanda, eliminando el riesgo de exclusion.

La diversidad en la industria de la ciberseguridad esta presente de igual
manera que ocurre en el resto de las industrias, aunque solo el 39% de
la muestra consultada reconoce disponer de un plan de diversidad para
apoyar a los profesionales de ciberseguridad.

La ley impone la obligacion de contar con un nimero minimo de traba-
jadores discapacitados para plantillas superiores a 50 empleados. Sin
embargo, solo el 20,9% de las empresas consultadas reconoce que esta
incorporando plantilla de personas con discapacidad o colectivos en
riesgo de exclusion social. Las principales razones que aducen las em-
presas que trabajan con estos colectivos se refieren al desconocimiento
que estos trabajadores tienen sobre los requisitos que deben tener para
poder aplicar a estas posiciones, asi como la formacioén necesaria para
poder acometerlo.

Sin embargo, otras iniciativas actuales que estan trabajando en la incor-
poracion de este tipo de profesionales al ambito de la ciberseguridad
como la Fundacion GoodJobs, realiza, través de un analisis inicial de las
capacidades de la persona, un analisis de las capacidades de la perso-
na que traduce a un itinerario formativo en materia de ciberseguridad.
Este proceso de formacion y capacitacién culmina con la realizacién de
practicas en empresas dentro del ambito de la ciberseguridad. De estas
practicas, existe una transicion natural al empleo.

La seguridad es una de las principales prioridades de inversion en las
empresas espafolas, que han entendido la necesidad de gestionar la se-
guridad en la empresa, bien a través de la creacién de un departamento
especifico de ciberseguridad (51% de los casos), o bien delegando las res-
ponsabilidades de ciberseguridad a otros perfiles técnicos como el CIO,
CTO, etc., (25%); o subcontratandolas (20,5%), tal y como muestra la figura.

Sin embargo, las plantillas de estos departamentos son pequenas. En
practicamente la mitad de las organizaciones consultadas (46,9%) el de-
partamento de seguridad dispone de menos de 5 personas, mientras que
en el 33% de los casos este departamento es amplio, ya que cuenta con
perfiles, tanto internos como incorporados mediante subcontratacion.
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Si

|

50,7%

Si, aunque las funciones de seguridad estan delegadas en el responsable 20.9%
técnico (CIO, CTO, etc.) ”
e - o

Si, aunque las funciones de seguridad las tenemos subcontratadas 3,9%
13,6%

Figura 36. Existencia de departamentos de seguridad en las organizaciones

La rotacion en este tipo de perfiles es alta, como muestra que el 52% de
las empresas consultadas confirme que anualmente entre el 10% y el
40% del personal de ciberseguridad deja la organizacién, lo que supone
un duro revés para garantizar la continuidad de los equipos y hacerlos
crecer y madurar en la organizacion.

16,7%

Figura 37. Rotacion de personal de los equipos de ciberseguridad en la empresa espanola

Los principales motivos por los que existe una alta rotacion en la indus-
tria de la ciberseguridad son muy variados, aunque en general podriamos
decir que existen dos tipos de factores: los coyunturales que impactan
en el numero de profesionales actuales que conforman la oferta de per-
files actual de trabajo, y otros mas asociados a aspectos del proyecto y
condiciones donde estos trabajadores desempefian su actividad profe-
sional.

El actual desalineamiento entre la oferta y demanda de talento de ciber-
seguridad esta motivando que el salario sea una variable clave que afec-
ta a la rotacion de personal. No solamente en términos de sueldo, sino
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otros complementos, como incentivos asociados a participaciones so-
bre la compafiia, bonus o beneficios sociales, que conforman la principal
razén de cambio (22,7% de la muestra). Sin embargo, la alta demanda
de estos profesionales esta haciendo que otros aspectos asociados al
proyecto empresarial de la compainia, planes de desarrollo y promocion
personal, asi como disponer de politicas de trabajo flexible o el ambiente
del trabajo sean factores cada vez mas importantes para este tipo de
talento.

22,7%

|

Pocas posibilidades de promocidn y desarrollo profesional _ 18,4%
Alto nivel de estrés en el trabajo A_ 16,6%
Politica de trabajo poco flexible A_ 11,2%
Mal ambiente de trabajo / cultura de trabajo pobre A_ 9,8%
Deseo de trabajar en un nuevo sector / Cambio de carrera profesional A_ 8,6%

Cambios en la situacién familiar (p.ej: nacimiento de nifios, A— 5 9%
matrimonio, etc.) '
Posibilidades limitadas de teletrabajo _ 5,6%
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Prejubilacién voluntaria 1,2%

S

Figura 38. Principales factores para la rotacion del talento de ciberseguridad en Espana.

De hecho, los bajos sueldos que en la actualidad se estan pagando den-
tro de la industria (a opinién de la muestra consultada), son una barrera
muy importante a la hora de poder retener y atraer nuevo talento de ci-
berseguridad, ya que el 59,6% de la muestra reconoce que el sueldo bruto
que reciben los empleados en el area de la ciberseguridad en su empre-
sa esta entre los 30.000 y 60.000%€, atendiendo a los diferentes perfiles
gue componen la escala.

Este hecho se agrava si tenemos en cuenta que el auge de la implanta-
cion de las politicas flexibles de trabajo como consecuencia de la pan-
demia de COVID-19 esta provocando que empresas extranjeras vean en
los profesionales espafioles candidatos ideales a incorporar en sus plan-
tillas, dado que tienen sueldos mucho mds competitivos (en otros pai-
ses, estos sueldos se pueden llegar a duplicar o triplicar, incorporando,
ademas, bonus o pagos en acciones), lo que unido con la posibilidad de
realizar teletrabajo, hacen que la retencion de talento en la compania sea
un reto dificil de alcanzar.
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Més de 100.000€ 3,2%

1

Entre 60.000€ y 100.000€ 13,8%

1

Entre 40.000€ y 60.000€ 26,6%

1

Entre 30.000€ y 40.000€ 33,0%

1

Entre 20.000€ y 30.000€

20,2%

1

Entre 10.000€ y 20.000€ - 2,1%

Menos de 10.000€

1,1%

-

Figura 39. Escala salarial en la que se distribuye la muestra consultada

En este escenario, no es raro pensar en la posibilidad de poder
reclutar talento interno para cubrir vacantes relacionadas con ci-
berseguridad. De hecho, los datos del trabajo realizado apuntan a
que el 40,1% de la muestra reconoce que esta reciclando talento
interno de la compainia para el departamento de ciberseguridad,
preferentemente de las dreas de negocio y ventas (un 33,3% y
18,3% respectivamente), motivado en gran medida por el conoci-
miento del negocio, aspecto clave como se ha visto anteriormente.
En este sentido, el 48% de las empresas esta utilizando la forma-
cion y cualificacién de personal interno para cubrir las vacantes
de ciberseguridad existentes, lo que apunta en una tendencia cre-
ciente a reciclar personal de la organizacion para este tipo de posi-
ciones, en gran parte derivada de la escasez de talento especifico
para determinadas posiciones.

Negocio 33,3%

Comercial / Ventas

18,3%

RR.HH

7.5%

Compras 4,3%
= Menos del 10%
Del 10 al 25%
m Del 25 al 50%
19,6% = Del 50 al 75%

m Mas del 75%

Otros 36,6%

Figura 40. Talento reciclado de otras dreas de la organizaciéninterno
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Sin embargo, aunque la tendencia a la provision de vacantes de ciberseguri-
dad a través de talento interno es un hecho, unicamente 2 de cada 10 posicio-
nes internas se cubren con talento interno de la organizacion al que se forma
con conocimientos para poder desempefiar las funciones que se requieren.

= Menos del 10%

Del 10 al 25%
u Del 25 al 50%
m Del 50 al 75%
u Mas del 75%

Figura 41. Porcentaje de posiciones abiertas de ciberseguridad que se cubren con
reciclaje interno

Otros perfiles requieren de conocimientos y tecnologias especificas y
por tanto deben provenir del mercado. En este sentido, los conocimien-
tos en sistemas y redes, arquitectura SIEM, pentest y hacking, asi como
seguridad de aplicaciones web y mdviles son las tecnologias mas de-
mandadas por las empresas a los perfiles de seguridad que se van a
incorporar en la organizacion.

Alto conocimiento de sistemas y redes 17,5%

Conocimientos de arquitectura SIEM (ArcSight, RSA Security Analytics,

QRadar) 13.8%

Pentest y hacking 12,6%

Seguridad en aplicaciones web y aplicaciones méviles (OWASP) 12,2%

Procedimientos y técnicas de auditoria de sistemas de informacién

0,
(OWASP, OSSTMM) 12,0%

Conocimientos de arquitecturas de backend y software de frontend / 11,7%

Desarrollo de cddigo y scripting (python y powershell) aplicado a
pentesting

Hacking Windows
Andlisis dinamico y estatico de apps
Conocimientos de reversing con herramientas como radare o IDA pro

Otra

Figura 42. Principales conocimientos demandados para los perfiles de ciberseguridad
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Como se ha mencionado anteriormente, la importancia de la seguridad en
las organizaciones esta motivando la aparicién de nuevos perfiles, no tan
técnicos, pero que estan adquiriendo importancia y que deben tener cono-
cimientos en seguridad. La entrada en vigor de RGDP obliga a disponer de
perfiles técnicos asociados a aspectos, como el cumplimiento normativo,
etc., y la empresa espafola esta optando por la incorporacion directa de
este tipo de perfiles (57,6%) frente a otras opciones, como la subcontrata-
cién (18,1%), o la autoformacion de personal interno para acometer estas
tareas cuando sea requerido, tal y como muestra la figura.

Si, existen perfiles no tan técnicos asociados a aspectos como el

cumplimiento normativo, etc.

57,6%

1

No, pero considero importante disponer de este tipo de perfiles en el 18.1%
departamento i

No, el departamento se estructura con los perfiles técnicos necesarios
negocio. El resto de perfiles se - 11,3%

para el funcionamiento del

subcontratan cuando se requiere

1

1

No, la actividad de la empresa no requiere de la presencia de este tipo - 8.5%
,o%

de perfiles en el departamento

No, no lo considero importante,

1

ya que todo el mundo deberia tener

conocimientos en ciberseguridad (como primera barrera de defensa 4,5%
ante amenazas)
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Figura 43. Presencia de perfiles transversales con conocimientos en ciberseguridad en
la empresa espanola

De hecho existe, a tenor de los resultados del estudio realizado, una rela-
cion directa entre la falta de talento de ciberseguridad de las empresas y
su competitividad, dado que el 47,1% de la muestra reconoce que la falta
de este talento tiene un efecto negativo critico de la empresa (cifra que
asciende al 85,1% si incluimos aquellas respuestas parciales), fundamen-
talmente derivado de la imposibilidad de adaptar el framework de seguri-
dad de la empresa a un nivel de madurez suficiente para no disponer de
vulnerabilidades que puedan aprovechar los ciberdelicuentes, asi como la
reduccién de la capacidad de crear productos y servicios nuevos (34,2%
cada una de ellas).

De hecho, mantener un entorno de seguridad robusto es una prioridad
esencial para las organizaciones, sobre todo por el dafio reputacional
que un ciberataque puede suponer para la organizacién, asi como la
pérdida de informacién y/o propiedad intelectual asociadas a dichos
ataques, por no mencionar la necesidad de garantizar una correcta pro-
teccidn del dato y privacidad de este.
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Hemos reducido la capacidad de crear nuevos productos y servicios 34,2%

1

Los ciberdelincuentes pueden determinar si somos vulnerables a causa 34.2%
. . fl (]
de no tener una seguridad mas robusta.

1

Hemos sufrido un dafio reputacional 10,8%

1

Hemos perdido informacion y/o propiedad intelectual a causa de

) ,5%
ciberataques 9,5%

Otros 11,3%

1

Figura 44. Principales efectos negativos de la escasez de talento de ciberseguridad en
las empresas

Para hacer frente a la escasez de talento y prevenir la fuga de este, las
empresas consideran clave disponer de politicas claras de incentivos y
desarrollo de carrera, como reconocen el 74,6% de las organizaciones
consultadas.

Si, existe un plan de carrera para todos los profesionales de la empresa 48,6%

1

No, pero estamos pensando elaborarlo 23,3%

1

20,8%

=2
o

Si, hemos desarrollado de manera especifica un plan de promocién

. . 7,3%
para el talento de ciberseguridad °

u
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Sin embargo, para la retencién del talento la empresa esta desarrollan-
do en la actualidad tres tipos de acciones diferentes:

Mejora de las condiciones salariales, incorporando beneficios
sociales, etc, y planes de carrera atractivos que faciliten retener el
talento de ciberseguridad. El 79% de la muestra reconoce disponer
de un plan de carrera (o esta elaborandolo) para incidir en la mejora
de la retencion del talento en la empresa, detallando acciones espe-
cificas para el personal del area de ciberseguridad.Dado que puede
ser insuficiente habida cuenta de la competencia existente por este
tipo de perfiles, asi como la opcidén de incrementar el nimero de
trabajadores mediante formacién a personal de la organizacién que
no es de seguridad. Este tipo de acciones se complementan con
otras como la certificacion de la formacion basada en el rendimien-
to para certificar el dominio real de las habilidades.

\ v

(Subcontratar talento externo mediante empresas que proveen de Ios\

perfiles que se requieren, aunque al coste asociado aparecen aspectos

asociados a la disponibilidad de este tipo de perfiles de certificaciones

para garantizar que efectivamente disponen de la experiencia real reque-
rida por la organizacion.

\ y

Automatizacion como mecanismo por un lado de evitar la sobrecarga y
fatiga de los equipos de seguridad en la gestion y administracion de herra-
mientas de seguridad en el lugar del trabajo. En la actualidad, segun datos
de IDC el 70% del tiempo de los equipos de seguridad de las empresas se
destina al mantenimiento de soluciones y herramientas de seguridad. Por

ello, avanzar en automatizacion y orquestacion de seguridad, asi como la
integracion / racionalizacion de entornos de herramientas de seguridad se
convierte en una prioridad para poder combatir la escasez de talento en
ciberseguridad y luchar contra la fuga de talento.
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Numero de sistemas heredados

La falta de comprension de la administracion 56,0%

Complejidad que funciona en multples paneles de seguridad 44,0%

Competir con los recursos en la nube utilizados/shadow IT 54,0%

Fragmentacién o falta de integracién del portafolio de productos de
seguridad
Integracidn insuficiente entre equipos de seguridad e infraestructura
deTI

18,0%

Falta de informacidn sobre las actividades sensibles a la seguridad 40,0%

Altos niveles de demanda de nuevos servicios empresariales 40,0%

Escasez de habilidades 42,0%

El equipo de seguridad dedica tiempo a mantener y administrar las
herramientas de seguridad
Los recursos de operaciones estan demasiado ocupados en las
operaciones rutinarias
Equilibrar las prioridades de seguridad con las prioridades de
negocio/productividad

74,0%
38,0%
40,0%

Restricciones presupuestarias 18,0%

Figura 45. Factores limitantes de la capacidad de las empresas para mejorar sus capaci-
dades de seguridad de TI. Fuente: IDC European Security Survey, June 2020, n=702, n=
50 (Spain)

La muestra consultada reconoce que esta desarrollando en la actualidad
en mayor o menor proporcion las iniciativas descritas, si bien es cierto
que mayoritariamente, esta tratando de incrementar la base de traba-
jadores de ciberseguridad mediante la formacion, habida cuenta de la
dificultad que existe en competir en salario y en el proyecto de desarrollo
empresarial con las empresas del sector.

Asimismo, las certificaciones son el principal mecanismo que esta uti-
lizando la empresa espafola para certificar la experiencia practica y de
dominio de los contenidos reales de las habilidades que requiere, tal y
como muestra la figura.



N
((+)) oBSERVACIBER

Formacién para permitir que personal que no es de seguridad pero que
esté interesado en pasar a roles de seguridad puedan hacerlo

Mayor uso de la formacidn basada en el rendimiento para certificar el
dominio real de las habilidades.

Mayor dependencia de las certificaciones para dar fe de la experiencia

Mayor uso de empleados subcontratados o consultores externos

La organizacién no tiene gaps en capacidades o habilidades
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26,0%

|

Aumento del sueldo o beneficios sociales 20,2%

1

17,1%

1

No se ha hecho nada 10,0%

1

X 9,7%
real en la materia

1

7,6%

1

Extension del uso de la IA o la automatizacién 7,3%

2,1%

u

Figura 46. Principales acciones llevadas a cabo por las empresas para mitigar la fuga de
talento

La subcontratacién de perfiles o consultores externos se esta viendo
sustituida por la creciente adopcién de la seguridad como servicio me-
diante la subcontratacién del servicio de seguridad a una empresa ter-
cera que provee no solo del perfil, sino que se hace cargo de la gestiény
ejecucion del servicio.

La necesidad de racionalidad e integrar las herramientas y soluciones
de seguridad y evolucionar hacia una plataforma de gestion integral de
la seguridad, esta provocando la adopcion de la seguridad cloud en las
organizaciones y, en general del auge como veiamos en el capitulo 3, de
los servicios gestionados de seguridad y servicios de integracion.

Sin embargo, la facilidad de incorporacion de este tipo de perfiles es des-
igual siendo precisamente estos perfiles asociados a los servicios ges-
tionados de seguridad, los perfiles mas complicados de incorporar.
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Servicios gestionados de seguridad 40,8% 14,2%

Servicios de integracion 35,5% 12,8%

Seguridad del endpoint 22,7% 23,7%

e
BT
EImeeeEa——

Seguridad de redes 30,3% 23,2%
Gestidn de identidades y accesos 36,5% 15,6%
Servicios de soporte de seguridad 24,6% 19,0%

90% - 100%

70% -

50% -

40% -

20% -

10% -
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80%

60%

50%

30%

20%

B M3s dificultad  m Dificultad moderada M Poca dificultad Ninguna dificultad
Figura 47. Dificultad de incorporar perfiles de seguridad en modo subcontratacion

En este escenario de escasez de profesionales y de alta rotacion, el 42,2%
de las empresas consultadas esta en la actualidad contratando perfiles
provenientes de cursos de especializacion de FP en ciberseguridad, fren-
te al 29,5% que no. Sin embargo, el peso de estos perfiles dentro del total
de contrataciones aun es pequefio, ya que el 67,8% de la muestra consul-
tada reconoce que esta entre el 10% y el 30% de las contrataciones que
realiza, fundamentalmente para labores de SIEM y personal de SOC.

5,5%

1

2,7%

1

5,5%

1

19,2%

1

30,1%

37,0%

Figura 48. Porcentaje de contrataciones de talento procedente de FP
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Si, entre el 71% y el 90% de los casos

Si, entre el 41% y el 70% de los casos

Si, entre el 21% y el 40% de los casos

Si, entre el 10% y el 20% de los casos

Si, siempre
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Asimismo, analizando la contratacion de perfiles de ‘entry level o de
primer empleo en ciberseguridad, la opinion de la empresa espafiola
no es clara al respecto. Si bien a nivel porcentual, el 57,4% reconoce
que el titulo en este tipo de perfiles es importante, la realidad muestra
gue unicamente 2 de cada 10 empresas consultadas reconocen como
importante que el candidato disponga de titulo universitario para el
desempeiio de las tareas que posteriormente acometera.

Las razones detras de este tipo de decisiones, mas alla de la falta de
conocimientos técnicos y experiencia que la formacién reglada actual
aporta a este tipo de perfiles (y que se han tratado de manera extensa
en este documento) estan asociadas al coste de la formacién de este
tipo de perfiles para lograr superar la curva de aprendizaje y que em-
piecen a ser productivos, con el riesgo inherente de rotacion o fuga de
talento hacia una empresa tras haber realizado la formacion inicial.

9,9%

]

14,2%

1

3,7%

1

8,0%

1

21,6%

1

No 42,6%

Figura 49. Importancia del titulo universitario en posiciones de entry level en
ciberseguridad

Por ello, la sensibilizacién en materia de ciberseguridad es esencial en
las empresas en la actualidad. Disponer de un plan de sensibilizacion
y formacion en materia de ciberseguridad para los empleados se con-
vierte en esencial para el 53,4% de las empresas consultadas, que han
entendido que la primera barrera de defensa de las organizaciones son
los empleados. Aunque la formacion no esta extendida a lo largo de toda
la muestra, Unicamente un 7,3% de la muestra no ha realizado ninguna
accion de sensibilizacion.
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Si, existe un plan de sensibilizacién y formacidn en ciberseguridad
obligatorio

Si, hemos desarrollado acciones de formacién y sensibilizacién para
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I

53,4%

L. 20,9%
todos los empleados/as, aunque no hay un plan de formacion _ °

Si, hemos realizado de manera puntual alguna accién en el pasado

88

9,7%

No, pero estd previsto realizarlo 8,7%

No 7,3%

.

Figura 50. Ejecucion de programas de sensibilizacion y formacién en ciberseguridad
en la empresa
De hecho, el 54% de las empresas consultadas reconocen que tienen
en la actualidad abierta alguna posicién, y de ese porcentaje, el 31% de
las empresas lo tiene en el area de la ciberseguridad, donde existe una
amplia heterogeneidad de perfiles requeridos, ya que influyen, tanto la
industria como el nivel de madurez tecnoldgica de la organizacion.

A la hora de contratar, la mayoria de la muestra consultada (68%) reco-
noce que da prioridad a los candidatos provenientes de su sector, en
gran medida por la necesidad de encontrar perfiles que combinen, tanto
conocimiento de ciberseguridad como de la industria donde opera la or-
ganizacion.

No obstante, ante un proceso de contratacion de trabajadores de otro
sector, se da preferencia a las industrias de telecomunicaciones, medios
de comunicacion y tecnologia (33,3%), banca y seguros (20,4%) e indus-
tria, construccién y energia (14,8%), ya que el nivel de madurez de la ci-
berseguridad en dichos sectores esta por encima del resto y las capaci-
dades y experiencia en la industria son activos valiosos que pueden ser
complementados con programas de autoformacion interna en la empre-
sa para dotarlos de conocimientos y competencias en ciberseguridad.



N
((+)) oBSERVACIBER

S'y diagnéstico del talento de ciberseguridad en Espaiia

Consultor de Ciberseguridad / consultor de seguridad de la informacién 22,29%

Técnico de Ciberseguridad / Técnico de seguridad IT / Técnico de

. 12,57%
seguridad SIEM °

Experto en Ciberseguridad / especialista en Ciberseguridad 10,29%
Arquitecto de Ciberseguridad 9,71%
Analista de Ciberseguridad 9,14%

Ingeniero de Ciberseguridad

Ingeniero de preventa / Gerente de cuentas de Ciberseguridad
Auditor de Ciberseguridad 6,29%

Administrador de Ciberseguridad 4,57%
Operador de Ciberseguridad 4,00%
Jefe de proyecto de Ciberseguridad 4,00%
Responsable de Ciberseguridad (CISO, etc.) 1,14%

Coordinador de Ciberseguridad 0,57%

Figura 51. Tipologia de perfiles de ciberseguridad que demanda la empresa espariola.

Telecomunicaciones, medios de comunicacién y tecnologia 3,3%

Banca y seguros 20,4%

1

Industria, construccidn y energia 14,8%

1

Comercio, distribucién y retail 13,0%

1

Educacién / salud 9,3%

1

Administracion publica 5,6%

Transporte, hosteleria y ocio 3,7%

N

Figura 52. Principales industrias de las que se contrata talento de ciberseguridad
4.2.2.4 LA GESTION Y RETENCION DEL TALENTO EN START-UPS

La velocidad a la que este tipo de empresas debe pivotar para alcanzar
un modelo de negocio replicable y escalable, a menudo ofrece apren-
dizajes laborales mas intensos y fomenta el trabajo en grupo. Por ello,
suelen ser opciones muy interesantes para los perfiles de talento de
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ciberseguridad que encuentran en ellas mayor autonomia, un proyecto
interesante en el que tienen la capacidad de tomar decisiones y amplia
flexibilidad.

De hecho, la autonomia y flexibilidad son las principales razones que las
organizaciones reconocen como elementos mas atractivos de este tipo de
empresas (33,3% y 20% respectivamente). Sin embargo, la incertidumbre
asociada al desarrollo empresarial y a la dificultad de acceder a financia-
cion es una razén que pesa bastante a la hora de retener talento de ciberse-
guridad, ya que no existe a priori un plan de carrera que permita establecer
una hoja de ruta clara, asi como tampoco una estabilidad laboral y econé-

mica.
¢Por qué considera que es dificil que las start-ups atraigan y retengan talento en ciberseguridad?

Oportunidades de desarrollo / plan de carrera 30,0%

Seguridad laboral 20,0%

1

Politicas de bienestar 20,0%

1

Busqueda de un salario mas competitivo 20,0%

Otros 10,0%

|

¢Qué hace mas atractivas a las start-ups vs empresas de mayor tamafio?

Mayor autonomia 33,3%

Mayor flexibilidad 20,0%

1

Mejor ambiente de trabajo 13,3%

1

Mayor responsabilidad 13,3%

1

Mayor capacidad de decision 13,3%

Promocion mas sencilla 6,7%

1

Figura 53. Andlisis de los factores de atraccion y retencion de talento en start-ups
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Por ello, no sorprende que los principales motivos asociados a la fuga
de talento, segin la muestra consultada, se estén dando debido a la
busqueda de oportunidades en organizaciones de mayor tamafo o pres-
tigio, asi como por falta de interés en el proyecto o sentimiento de no
avance en el mismo (37,5% respectivamente para cada categoria). Pa-
rece claro, por tanto, que las claves para evitar la fuga de talento en una
start-up pasan por disponer de un proyecto empresarial interesante, di-
namico y con capacidades de desarrollo y formacion, disponer de un
buen ambiente de trabajo, asi como la existencia de un plan de carrera.

Existencia de plan de carrera

Salario del personal

ciberseguridad

il

Ambiente de trabajo 20,00%

I

B Muy importante B Importante B Nada importante Poco importante

Figura 54. Importancia de los factores con relacion a la retencion de talento en un start-up

Reclutar talento de ciberseguridad es una tarea complicada segun la
opinion del 45,1% de la muestra consultada, que considera ademas que,
de media, se requieren entre 1y 6 meses para poder seleccionar e incor-
porar a una persona, para lo que es necesario entrevistar entre 1y 5 can-
didatos (69,35% de las empresas consultadas). Si bien es cierto que, en
funcién del tipo de perfil que se requiere, el tiempo sera mayor, asi como
el numero de personas involucradas en el proceso.

Las principales razones estriban en la complejidad de aunar la experien-
cia en ciberseguridad con la experiencia en la industria en la que opera
la empresa (sefialada por el 25% de la muestra), asi como la dificultad de
acceder a talento senior (mdas de 5 afios de experiencia en ciberseguri-
dad), y que para el 24,1% de las compafiias es la principal razén.

En general, la opinién de la industria es que el candidato puede disponer
de una buena base técnica, pero carecer de la experiencia practica real,
valorada como un requisito por las empresas entrevistadas en el proce-
so de diagndstico.
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Es complicado aunar experiencia en ciberseguridad con experiencia en la

. . 25,0%
industria en la que opera la empresa

|

Para puestos especificos la oferta de talento senior es escasa y mas cara 24,1%

1

En general el/la candidato/a tiene buena base tedrica, pero no aporta
experiencia practica real

15,7%

1

Es complicado retener determinados perfiles de seguridad 14,8%

1

La formacion reglada en el talento junior esta obsoleta y alejada de las

. 10,2%
necesidades actuales del mercado

1

Se tiende mas a la subcontratacién de un proveedor externo 8,3%

Otros 1,9%

"

Figura 55. Principales barreras encontradas en el proceso de recruiting de talento de
ciberseguridad en las empresas

Entender adecuadamente las necesidades de la organizacion en términos
de talento de ciberseguridad se hace imprescindible para poder mejorar
la gestion y atraccion del mismo. Sin embargo, existe un desalineamien-
to en cuanto al entendimiento de las necesidades de reclutamiento por
parte de los departamentos de ciberseguridad y recursos humanos. Esto
hace que, en muchas ocasiones, no se esté reclutando al mejor talento
y que los procesos no den respuesta a las necesidades que tienen las
empresas.

Arquitectos / técnicos de ciberseguridad cloud y especialistas en threat

. . 16,42%
intelligence

Perfiles de ciberseguridad con experiencia entre 2 a 5 afios 14,45%

Analistas y Consultores/as de Seguridad con experiencia en la

» - . 13,30%
resolucién de incidentes de seguridad ?

Auditores/as y consultores/as de seguridad con experiencia en labores

. 13,30%
de hacking, red y blue team 3,30%

Arquitectos/as de seguridad / Técnicos de seguridad para hacking
como monitorizacién

Técnicos especialistas en gestion de redes, infraestructura y

. . 8,05%
ciberseguridad ?

Técnicos de seguridad con experiencia en monitorizacién de

0,
herramientas SIEM 7,39%

Consultores/as en ciberseguridad, GRC y Legal 6,90%
Expertos/as en compliance 3,61%
Ingenieros/as de seguridad juniors 3,28%
Programadores/as 2,96%

Auditores/as de compliance 1,64%
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¢Con qué frecuencia siente que su departamento de
¢Cuanto tiempo diria, de media, que tardan en cubrir un recursos humanos comprende completamente sus ne-
en su organizacion? cesidades de contratacion de profesionales de ciberse-
guridad para realizar adecuadamente la preseleccion de
candidatos/as?

m Menos de 1 mes

mDe 1 a3 meses
17,74%
mDe 3 a6 meses

w De 6 meses a 1 afio
Mas de 1 afio

30,65%

= Siempre
® Nunca
® Frecuentemente 43,55%
= Ocasionalmente
Raramente

Figura 56. Tiempo medio para cubrir una posicioén de ciberseguridad en la empresa espafiola

Esto hace que, segun la opinion de las organizaciones consultadas, tres
de cada cuatro evaluaciones de un candidato a incorporar en una po-
sicién de ciberseguridad estén mal cualificadas. A medida que se van
requiriendo perfiles menos especificos o posiciones de ‘entry level’, el
porcentaje disminuye a la mitad (34,3% de las empresas consultadas) o
a una de cada tres evaluaciones (15,7% de la muestra).

Sin embargo, este desalineamiento se convierte en un problema para
las empresas que se ven compitiendo por un talento escaso al que, ade-
mas, hay que afiadir una variable que complica la ecuacion, el salario.

De hecho, uno de los principales obstaculos para la atraccion y reten-
cion de talento de ciberseguridad esta asociado al salario. La dificultad
de acceder a talento capacitado y los sueldos contenidos que se estan
pagando a los diferentes perfiles dentro de la industria, hacen que la
rotacion de personal sea muy elevada y que el acceso a talento capaci-
tado sea complicado.
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Més de 100.000€ 3,2%

1

Entre 60.000€ y 100.000€ 13,8%

1

Entre 40.000€ y 60.000€

26,6%

1

Entre 30.000€ y 40.000€

33,0%

1

Entre 20.000€ y 30.000€ 20,2%

1

Entre 10.000€ y 20.000€ - 2,1%

Menos de 10.000€ F 1,1%

Figura 57. Salario actual para las posiciones de ciberseguridad en Espana

Por otra parte, unido a la propia dificultad en si de atraer talento en ciber-
seguridad, el proceso de transformacion digital de las organizaciones y
el impacto que la pandemia de COVID-19 ha redefinido la estrategia de
tecnologia de las empresas, haciendo que la industria esté demandando
perfiles para los que existe una alta demanda y muy poca oferta, como
es el caso de los expertos en ciberseguridad cloud y threat Intelligence,
las empresas reconocen que tienen una complejidad superior a la hora
de atraer este tipo de perfiles.

4.2.3_ Conclusiones

A continuacion, se presentan, de manera agregada, las principales con-
clusiones obtenidas tras analizar la demanda de talento de ciberseguri-
dad en Espafa y estructuradas en areas de impacto:

Existe una desalineacion entre la oferta disponible y las necesidades de las
empresas. Mas alla de si existe suficiente formacion o no, en opinién de las
empresas, la formacion existente es insuficiente (especialmente en formacion
de grado) y no esta alineada con las necesidades y tempo de la empresa pri-
vada, y requiriendo mayor presencia de la empresa en el curriculo e itinerario
formativo.

No hay suficiente practica de la ciberseguridad en los diferentes programas
formativos. Una de las cualidades que mas valoran las empresas de un candi-
dato es la experiencia practica en ciberseguridad (bien adquirida en la misma
industria o en programas formativos, pero se requiere de demostracion real
de que se tienen las capacidades y conocimientos que se demandan para el
desarrollo de la profesion). Sin embargo, el curriculo existente en la mayoria
de los programas de grado y posgrado adolece de parte practica (incluidas las
practicas en empresas que detallen las tareas realizadas).
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Este hecho, en cierta manera, hace que las empresas con-
sideren las certificaciones como muy valiosas cuando estan
cualificando un candidato, especialmente si dichas certifica-
ciones corresponden a fabricantes, ya que son una via de
demostrar los conocimientos y la experiencia que se requie-
re para acometer posteriormente el trabajo y maximizar el
ROI en la inversion de contratacion de nuevo talento.

No se utiliza, en general, ninguna taxonomia para la provision de puestos de
trabajo dentro de la industria de la ciberseguridad. Si bien la empresa conside-
ra gue es esencial disponer de una descripcion de las competencias y capaci-
dades que se requieren para los diferentes perfiles. La realidad muestra que,
en raras ocasiones, se realiza una correcta identificacion de las necesidades a
la hora de acometer un proceso de contratacién, lo que suele conducir a pro-
cesos de seleccion confusos donde el resultado no obedece a las expectati-
vas y necesidades buscadas. Por lo tanto, se requiere posteriormente un pro-
ceso de on boarding o formacion inicial que permita al trabajador acometer las
tareas para las que ‘en principio’ deberia estar capacitado para desempefiar.

La alta rotacién en ciberseguridad tiene muchos origenes y no solo es el sa-
lario la variable que condiciona la fuga de talento. La escasez de profesio-
nales en el ambito de la ciberseguridad unido al impacto de COVID-19 que
ha permitido a los trabajadores poder desarrollar su actividad profesional de
manera transparente desde sus domicilios (mas alla de que el propio sector
ya tuviera implantadas politicas de trabajo flexibles). Una politica de salarios

MAas competitivos, existencia de programas de carrera 0 mas responsabilidad
y autonomia son variables que impactan de manera especial en la retencion
del talento de ciberseguridad. Asi mismo, determinadas posiciones pueden
ser desarrolladas con formacién profesional, lo que ayudaria a ajustar mejor
el mercado de trabajo y evitar la rotacion debido a la sobrecualificacién en
determinadas posiciones.

Establecer un itinerario claro y definido que ayude a los futuros profesionales
a conocer las diferentes profesiones y salidas dentro de la industria de la
ciberseguridad es clave para poder estructurar el empleo y facilitar la inclu-
sion de otros colectivos (incluidos aquellos con necesidades especiales). El
desconocimiento sobre las diferentes profesiones y salidas profesionales que
se pueden desarrollar en ciberseguridad es uno de los principales motivos de
la demanda de profesionales. Un itinerario claro, que comunique de forma
sencilla las necesidades de la profesion, asi como las diferentes opciones de
desarrollo profesional en funcién del tipo de perfil que disponga el candidato
seria una opcion que facilitaria a las organizaciones a identificar el talento
requerido.
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r
La autoformacion es valorada por las empresas, pero en-

marcada en el contexto de un profesional formado y con un
titulo. Las entrevistas desarrolladas encuadran la formacion
autodidacta como un elemento de valor en un profesional
gue ya conoce los fundamentos y que se esta formando para
ampliar conocimientos (pero ya ha adquirido una base). De
hecho, rara vez se contratan profesionales autodidactas a
no ser que se requieran tareas muy especificas, pero no es
la tendencia. No obstante, la empresa esta buscando meca-
nismos para poder certificar los conocimientos autodidactas
gue el profesional va adquiriendo, de forma que sea posible
consolidar y demostrar las habilidades adquiridas ante la
empresa o0 un nuevo reto profesional. EI mecanismo actual
de certificacion de capacidades no satisface las necesida-
des actuales de empresas y trabajadores.
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5_ ANALISIS DE LAS INICIATIVAS INTERNACIO-
NALES DE GESTION DEL TALENTO

El desafio que tienen los diferentes paises de cerrar la brecha de la fuer-
za laboral en ciberseguridad es complejo. Estamos en un periodo muy
atipico, donde el mercado aun no se ha acomodado nuevamente a una
nueva realidad, y en este sentido hay ciertos fendmenos con respecto a
los puestos de trabajo en ciberseguridad a nivel mundial. Si bien aunque
algunos estudios afirman que los puestos de trabajo demandados en
el mercado de la tecnologia han disminuido durante el periodo de pan-
demia, lo cierto es que las habilidades y el talento escasean de manera
generalizada, y en niveles que bordean niveles criticos. Es igualmente
importante destacar que algunas de las iniciativas identificadas van a
estar impactadas por la masiva transicion al trabajo en remoto y a la
necesidad de desarrollar nuevas capacidades, tanto tecnologicas como
de los equipos de trabajo, que permitiran mantener los entornos tecno-
|6gicos en funcionamiento y de una manera segura.

A través del informe ‘ Cybersecurity Professionals Stand Up to a Pande-
mic ’, realizado por el International Information System Security Certifi-
cation Consortium o (ISC)?, de donde derivan resultados de encuestas
realizadas a 3.790 profesionales de la seguridad de todos los niveles
y en instituciones gubernamentales, académicas y organizaciones de
todos los tamafios en EE.UU, Europa, LATAM y Asia-Pacifico (APAC), se
ha podido verificar que este periodo atipico representa un gran desafio,
tanto para la industria como para los profesionales.

De este modo, el informe destaca por su esfuerzo en cuantificar dos
variables que son esenciales para entender las iniciativas y mejores
practicas identificadas en el analisis de las iniciativas internacionales
de gestion del talento. La primera es la brecha de la fuerza laboral en
ciberseguridad, y la segunda es la estimacion de la fuerza laboral en ci-
berseguridad. En consecuencia, uno de los datos de mayor relevancia
que arroja el estudio, es que la fuerza laboral, tanto global como local en
ciberseguridad, necesita crecer un 89% para defender de manera efecti-
va los activos criticos de las organizaciones.

Segun (ISC)?, a pesar de los desafios econdmicos presentados por la
pandemia, por primera vez se ha visto disminuir la brecha de la fuerza
laboral en ciberseguridad, de 4 millones a 3,1 millones. Cabe sefialar que,
a pesar de una posible brecha de la fuerza laboral reducida, mas de la
mitad de los encuestados (56%) dice que la escasez de personal de ci-
berseguridad esta poniendo en riesgo a sus organizaciones.

Esta ha sido la principal fuente para conocer el gap de la fuerza laboral
en ciberseguridad, y vale la pena destacar que este varia segun la region.
Si bien la mayor poblacién individual de profesionales de la ciberseguri-
dad se encuentra en los EE. UU, junto con la mayor brecha de ciberseguri-
dad, existen importantes grupos de talentos en ciberseguridad en todo el
mundo, asi como una escasez constante de personal de ciberseguridad.
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Canada

Fuerza laboral de 101.963
puestos de trabajo y brecha
de 16.552.

Fuerza laboral de 879.157 puestos
de trabajo y brecha de 359.236.

Reino Unido

Fuerza laboral de 365.853 puestos

de trabajo y brecha de 27.408.

O

Fuerza laboral de 118.301 puestos

de trabajo y brecha de 27.562.
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El tamafio de la fuerza laboral y las brechas en ciberseguridad de algu-
nos de los paises incluidos en el analisis son:

Adicionalmente, como una referencia se identifica que para el caso de
Espafia el tamafio de la fuerza laboral estimado es de 149.774 y la bre-
cha de 26.024, sin embargo, estos valores varian en funcién de la fuente
y metodologia implantada para su estimacion.

Esta escasez ademas distorsiona las escalas salariales del mercado,
donde se ha encontrado, segin un informe publicado por McAfee en
2020, que Francia refleja una prima salarial cercana al factor 2.5x (res-
pecto a la media salarial anual en las profesiones de Tl) para profesio-
nales que se dedican a la ciberseguridad. Incluso, en Israel este factor
multiplicador alcanza aproximadamente un 3.3x.

La aceleracion en la transformacién digital que estan sufriendo todas las
industrias esta provocando que el gap de la fuerza laboral en cibersegu-
ridad en los paises analizados sea muy notable, y que se extienda no solo
a la propia industria de la ciberseguridad. Asi, por ejemplo, se requieren
de profesionales en otros sectores de la economia que dispongan de
capacidades en ciberseguridad.

A continuacion, se enumeran algunas iniciativas destacables por su én-
fasis en las estrategias encaminadas a abordar la problematica de la
escasez de talento en ciberseguridad.
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National Initiative for Cybersecurity Careers and Studies
(NICCS), Framework NICE, EE.UU* la herramienta mas robusta
de la que se pueden beneficiar los profesionales y la industria en ge-
neral es probablemente el Framework NICE. Teniendo presente las
herramientas dinamicas que permiten navegar por el contenido, de
manera que los profesionales puedan enfocarse en los conocimien-
tos mas idéneos para los diferentes planes de carrera. El framework
denota una taxonomia comun para describir roles de trabajo y esta-
blecer expectativas en los niveles de competencia, y ademas, esta
conduciendo a datos realmente interesantes que se derivan del ana-
lisis de la propia fuerza laboral de las organizaciones.

Government Security Profession (GSP), UK?: GSP es un pro-
grama gubernamental que reune a los profesionales de seguridad
que trabajan en el gobierno para ayudarlos a adquirir habilidades y
conocimientos. En UK se tiene la visién de crear una profesion de
seguridad gubernamental dinamica lider en el mundo que involucre,
apoye e inspire a los profesionales existentes y contintie constru-
yendo una comunidad alrededor de la ciberseguridad diversa, moti-
vada y prospera.

Cybersecurity Talent Alliance, Canada®: uno de los objetivos del
plan de accién en ciberseguridad 2019-2024 es lograr consolidar un
ecosistema de ciberseguridad con la capacidad de adaptacion e in-
novacion, a traves de la inversion en actuaciones especificas como
el Cybersecurity Talent Alliance que estan destinadas a reforzar el
ecosistema de ciberseguridad en Canada y conjuntamente abordar
el gap de talento en ciberseguridad.

Education and Training Catalog, NICCS, EE.UU?": plataforma de

formacioén con un catalogo con mas de 5,000 cursos y cuenta con
un mapa interactivo y filtros para una mejor experiencia de busque-
da. El objetivo es que el profesional pueda desarrollar habilidades,
aumentar el nivel de experiencia, obtener certificaciones o incluso
hacer la transicion a una nueva carrera.

22 https://niccs.cisa.gov/workforce-development/cyber-security-workforce-fra-
mework

23 https://lwww.gov.uk/government/organisations/government-security-profession/
about

24 https://technationcanada.ca/en/future-workforce-development/cybersecurity/
cybersecurity-talent-alliance/

25 https://niccs.cisa.gov/training/search
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Finalmente, en UK hay un panorama divergente con respecto al resto de
paises en esta tematica. A pesar de que el gap de la fuerza laboral en Rei-
no Unido asciende a 27.408 puestos de trabajo, segun (ISC)?, el gobierno
britanico plantea que dada la escasez de definiciones en la industriay la
velocidad de la evolucion en ciberseguridad, es importante definir con
precision el tamafo del gap es un gran desafio, mas aun si se conside-
ran las variables multidisciplinarias en las especialidades (roles) de la
ciberseguridad por sector. En consecuencia, han tratado de comprender
mejor la naturaleza y los matices de la oferta y la demanda para darse
una imagen mas completa de dénde se percibe el gap.

En esencia, uno de los objetivos de las diferentes estrategias de ciber-
seguridad analizadas se centra en consolidar un ecosistema de ciber-
seguridad con la capacidad de adaptacion e innovacion, que permitan
reforzar el ecosistema de ciberseguridad y, de esta manera, abordar con-
juntamente el gap del talento en ciberseguridad.

5.1_ Impacto de las iniciativas y actuaciones.

Se han identificado diferentes grupos en donde las actuaciones tienen
impacto:

Figura 59. Grupos de impacto de las actuaciones analizadas. Fuente: propia

Organizaciones publicas y privadas.

A continuacion, se enumeran algunas iniciativas destacables por su én-
fasis en las estrategias encaminadas a fortalecer las capacidades de las
empresas tanto publicas como privadas.
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ce, Cybersecurity Infrastructure Security Agency
d Security (DHS) EE.UU?: gjercicios cibernéticos
ado para simular la respuesta a una crisis ciber-
a critica de la nacion. Esta iniciativa se realiza por
no 2006, y la proxima se realizara en la primavera
e busca es examinar la capacidad de las organi-
protegerse de los ciberataques. Adicionalmente,
de decisiones estratégicas y mayor coordinacién

, U.K?”: catalogo de cdédigo abierto de re-
S empresas a aumentar la inclusion y la
e fomenta la cultura diversa e inclusiva,
practica y en la evidencia, las empresas
sion y diversidad en roles de tecnologia.

Recursos del UK Cyber Security Council, U.K?%: pensado directamente como parte
de la Estrategia Nacional de Ciberseguridad (NCSS), y en conjunto con la Asociacion
de Auditoria y Control de Sistemas de Informacién (ISACA), esta iniciativa busca
defender la profesion de la ciberseguridad en todo UK, proporcionar una amplia re-
presentacion para la industria, acelerar la conciencia y promover la excelencia en la
profesion. Lo hara mediante la entrega de liderazgo intelectual, herramientas profe-
sionales y recursos educativos al sector y a aquellos que buscan ingresar al sector.

Security Assessment and Certification for SMEs, Canada®: este programa
iseflado para ser un punto de partida para que las pymes mejoren su postura
erseguridad. El propésito ultimo del Programa de Certificacién Cibernética es
r la postura de seguridad cibernética entre las pymes canadienses, aumentar la
nza del consumidor en la economia digital, promover la estandarizacion inter-
nal y posicionar mejor a las pymes para competir globalmente. Esta iniciativa
o-privada esta dirigida por Innovacion, Ciencia y Desarrollo Econémico de Ca-
(ISED), en colaboracion con el Establecimiento de Seguridad de las Comunica-
s (CSE), el Consejo de Normas de Canada (SCC) y organismos de certificacion
endientes acreditados por el sector privado.

Profesionales de ciberseguridad.

A continuacion, se enumeran algunas iniciativas destacables por su én-
fasis en las estrategias encaminadas a fortalecer las capacidades de los
profesionales en ciberseguridad.

Critical National Information Infraestructure (CNII), Malasia®: Malasia tiene
una mentalidad enfocada a la concienciacién y educacién de los actores de
su ecosistema digital como parte de un proceso esencial de mitigar los riegos
a los que se exponen los ciudadanos y alcanzar cierto nivel de conocimiento
para prevenir incidentes. Malasia es consciente de que enfrenta una escasez
de profesionales y esto deja a las organizaciones vulnerables y expuestas a
peligros incalculables. Vinculado a este hecho, una de las actuaciones en Ma-
lasia que constantemente se refleja en la estrategia de ciberseguridad nacio-
nal apunta a lograr un mayor nimero de graduados universitarios en campos

26 https://www.cisa.gov/cyber-storm-securing-cyber-space

27 https://www.techtalentcharter.co.uk/open-playbook

28 https://www.isaca.org/why-isaca/the-uk-cyber-security-council
29 https://cyber.gc.ca/en/guidance/cyber-security-small-business

30 https://mdec.my/
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relacionados con la ciberseguridad y posicionarlos en el mercado laboral.

Malasia ha estado desarrollando e implementando capacidades con foco
en los profesionales a través de la colaboracion de varios ministerios,
agencias y organizaciones de la Critical National Information Infraes-
tructura (CNII). Uno de los vértices de este esfuerzo estd en aumentar
el nimero de profesionales calificados locales a través de programas de
capacitacién y certificacion para satisfacer la demanda, tanto en el sector
publico como en el privado. Ahora bien, el pais reconoce que faltan certifi-
caciones profesionales reconocidas y de buena calidad para el desarrollo
de habilidades especializadas en ciberseguridad.

El despliegue de esta iniciativa lo hacen con Malaysia Digital Economy
Corporation (MDEC), que es la piedra angular de las iniciativas para desa-
rrollar capacidades digitales y el foco lo ponen en empoderar a los mala-
sios con habilidades digitales, habilitar empresas impulsadas digitalmen-
te y potenciar la inversién del sector digital.

MyDigitalWorkforce, Malasia®': plataforma que busca combinar las oportuni-
dades profesionales en el mundo digital con los talentos potenciales. Ya sea
un recién graduado, un talento experto o alguien que se encuentre transitando
el camino hacia la vida laboral, esta plataforma ofrece una amplia gama de
oportunidades de trabajo que se han consolidado con otras plataformas de
reclutamiento asociadas. El despliegue de esta iniciativa igualmente esta
gestionado a través de Malaysia Digital Economy Corporation (MDEC).

SecNumedu, Agencia Nacional de Seguridad de los Sistemas de Infor-
macion (ANSSI), Francia®*: ademas de ser la apuesta de los franceses
para fomentar una respuesta coordinada, ambiciosa y proactiva a los
problemas de ciberseguridad, es la iniciativa para canalizar esfuerzos de
formacion a sus profesionales. La agencia a través de iniciativas, como
SecNumedu ofrece: cursos de ingenieria cuyo diploma esta reconocido
por la comisién francesa des titres d’ingénieurs, cursos universitarios que
otorgan una licencia o maestria, y el mastere spécialisé, reconocido por la
Conference des grandes écoles (un master + un afio de formacién). Ade-
mas, SecNumedu ofrece una garantia a estudiantes y empleadores de
que la formacioén en el campo de la ciberseguridad cumple con unos cri-
terios definidos por ANSSI, en colaboracién con actores y profesionales
en la industria (instituciones de educacién superior, empleadores, etc.).
Estos son algunos ejemplos que denotan el compromiso con el accesoy
la calidad de la formacion en ciberseguridad.

Parque de Alta Tecnologia Be'er-Sheva, Israel®: inaugurado en septiem-
bre de 2013, es el resultado de una iniciativa conjunta del municipio de
Be'er-Sheva y la Universidad Ben Gurion del Negev, con mas de 8.000 es-

31 https:/mdec.my/digital-economy-initiatives/for-the-people/myvdigitalworkfor-
ce-jobs

32 https://www.ssi.gouv.fr/en/cybersecurity-in-france/formations/secnumedu-la-
beling-of-higher-education-courses-in-cybersecurity/

33 https://www.beer-sheva.muni.il/Eng/Business/Pages/AdvancedTechnologies-
Park.aspx
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tudiantes de ingenieria. Este parque es considerado una fuente primordial
de experiencia y talento en ciberseguridad porque la planificacion estra-
tégica del area ha permitido un modelo de ecosistema Unico que conecta
fisicamente a las empresas que residen en el Parque con la Universidad,
la central de Tl de las Israel Defense Forces (IDF), lo que lleva a una visible
colaboracion entre varios sectores y organismos.

Actualmente hay tres edificios que cubren alrededor de 50,000 metros
cuadrados, y estan ocupados por algunas de las principales empresas in-
ternacionales del sector tecnoldgico (unas 70 empresas y star-tups total),
incluidas DELL, IBM, Oracle, WIX, Mellanox, Deutsche Telecom, Incubit,
Allscripts, AudioCodes entre otras, que han instalado alli sus centros de
| + D globales. Estas empresas emplean actualmente a mas de 2.500
ingenieros y profesionales de Tl, y se espera que para la siguiente fase,
el parque tenga una superficie de 200.000 metros, empleando a mas de
10.000 personas.

El ecosistema unico y la sinergia entre la academia, la industria, el ejér-
cito, el gobierno y una autoridad municipal que apoya los esfuerzos han
ayudado a impulsar iniciativas que estan ayudando a fortalecer la indus-
tria de ciberseguridad.

Universidades, colegios e instituciones educativas.

La educacién formal proporciona los componentes bdsicos que equipa-
ran a los jovenes para seguir carreras en ciberseguridad. En este sentido,
el acceso a una ensefianza en informatica de alta calidad sentara las
bases que se pueden desarrollar y aplicar de manera practica en la edu-
cacion superior, lo que permitira finalmente asumir roles mas técnicos
que tienen una alta demanda. Sin embargo, es imprescindible reconocer
que la educacién formal no es el Unico vehiculo para capturar y aprove-
char el talento de los jévenes, las actividades extracurriculares son una
forma clave de identificar talentos y alimentar y desarrollar intereses a
una edad temprana, lo que ayuda a desarrollar habilidades y a marcar
trayectorias profesionales futuras.

A continuacion, se enumeran algunas iniciativas destacables por su én-
fasis en las estrategias encaminadas a fortalecer las capacidades de las
universidades, colegios e instituciones educativas.



NS
((“@ OBSERVACIBER

S'y diagnéstico del talento de ciberseguridad en Espaiia

- CyberCorps: Scholarship for Service, National Science Foundation

(NSF), EE.UU%*: es una de las iniciativas educativas mas distintivas en la
cual se ofrecen becas para la educacion de pregrado y posgrado en ciber-
seguridad, financiadas a través de subvenciones otorgadas por la (NSF), y
lo interesante de esta actuacion es que la magnitud del ecosistema america-
no permite que los estudiantes al finalizar los estudios se puedan posicionar
en instituciones, como el DHS, CISA, NSA, DoD, FBI o CIA, lo que aumenta
considerablemente sus capacidades en ciberseguridad.
A pesar de los elevados costes de la educacion superior en EE.UU., en com-
paracion con el mercado europeo, la calidad y amplitud es indiscutible. Los
Estados Unidos reflejan por ejemplo, una red de instituciones educativas en
48 de sus 50 estados, reconocida por el Departamento de Seguridad Nacio-
nal (DHS) y la Agencia Nacional de Seguridad (NSA) en temas puntuales de
ciberseguridad. Esta robustez refuerza las actuaciones para generar mejo-
res planes de estudios y becas para los estudiantes.

34 https://www.ncsc.gov.uk/information/academic-centres-excellence-cyber-se-
curity-research

35 https://www.sfs.opm.gov/
36 http://www.cac.gov.cn/
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Profesores o educadores.

En el contexto actual, la tecnologia y la conectividad se encuentran pre-
sentes en casi todas las facetas de la vida, especialmente en los nifios
y jovenes. Ante esto, la ciberseguridad no puede tratarse como un tema
aislado de las iniciativas de ensefianza, mas aun cuando la virtualidad
se consolida cada vez mas. Los profesores que comprenden esta reali-
dady abordan la ciberseguridad de manera integral, marcaran el camino
para formar estudiantes mas seguros y mejor preparados para el futuro.

Desde una perspectiva educativa, hay una escasez de acceso a profe-
sores y curriculos de ciberseguridad. En ese sentido, distintas agencias
se esfuerzan por proporcionar a los educadores los recursos necesarios
para capacitar a los estudiantes, y que estos se conviertan en miembros
competentes de la fuerza laboral de ciberseguridad. A continuacion, se
enumeran algunas iniciativas destacables por su énfasis en las estra-
tegias encaminadas a fortalecer las capacidades de los profesores o
educadores.

Russia’s Strategy in Cyberspace®: Rusia refleja que uno de las activos mas
valiosos del sistema educativo son los profesores, quienes se encargan
de realizar las diversas actividades encaminadas a mejorar el nivel de
competencias de las diferentes industrias. Por eso, tienen una notable tra-
yectoria desde 1.985 emprendiendo planes de formacion para este grupo.
En este sentido, se han implementado varias medidas para apoyar a los
docentes en servicio. Los institutos pedagdgicos, las universidades y los
institutos especiales de formacién profesional para profesores realizan
periédicamente cursos de actualizacion en los que se revisan los métodos
innovadores de ensefianza de la informatica. Las sociedades metodolégi-
cas de profesores de informatica funcionan en varias ciudades y regiones.
Ademas, en Rusia se han destacado por ampliar el contenido educativo
y porque las escuelas tengan cierta autonomia para disefiar e implantar
sus programas de estudio. Esto podria ser una sefial de dinamismo en la
generacion de conocimiento, caso contrario es la rigidez burocratica.

37 https://cset.georgetown.edu/publication/chinas-national-cybersecurity-center
38 https://stratcomcoe.org/cuploads/pfiles/Nato-Cyber-Report_15-06-2021.pdf
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Cyberspace Administration of China (CAC)*°: China tiene una apuesta
decidida de consolidar escuelas de ciberseguridad de talla mundial.
Pero su enfoque es lo mas llamativo porque reconocen la importancia
de vincular, tanto a profesores a trabajar en conjunto con empresas de
la industria, asi como también incentivan la contratacién de personal
especializado de las empresas para que sean profesores de tiempo par-
cial. Esta relacion entre academia y empresa es la piedra angular para
un cambio de estructura en la formacion.

Los principales objetivos de estas iniciativas relacionadas con

los docentes en China son:

o Coordinar que profesores especializados trabajen en em-
presas relacionadas con la industria de la ciberseguridad,
unidades de investigacién cientifica y departamentos gu-
bernamentales, a fin de fortalecer la cooperacién entre la
escuelay la empresa.

o Contratar personal experimentado, incluidos expertos
en gestidon de ciberseguridad y talentos especializados,
como profesores a tiempo parcial.

Evaluar los talentos de ciberseguridad con habilidades practicas en lu-
gar de calificaciones académicas o titulos.

Nifios / nifas.

Es importante ser coherente con la realidad digital actual, donde los ni-
fos al tener acceso a las herramientas y dispositivos tecnologicos, estan
igualmente en riesgo. Ante esto, poner las semillas que se cosecharan
en el futuro en materia de educacién y formacion es una de las medidas

mas contundentes para lograr cambios culturales de largo plazo que pro-
tejan a los menores.

rCyber Education Center (CEC), Israel*’: a través de esta inicia-1
tiva se espera alcanzar un cambio social a través de la educaciéon
tecnoldgica, y en este sentido el pais piensa cultivar la excelencia
junto con el avance de la educacion y capacitacion cibernética y tec-
noldgica para lograr un cambio social real, y demostrar a los nifios
que se pueden brindar igualdad de oportunidades en Israel.

La CEC se ha propuesto liderar el cambio hacia la igualdad de gé-
nero y, con ese fin, credé la comunidad CyberGirlz. Esta comunidad
ofrece a las nifas una amplia variedad de actividades en el campo
de la tecnologia, asi como programas educativos disenados espe-
cialmente para ellas. A través de este esfuerzo, el Cyber Education
Center espera garantizar que las mujeres desempefen un papel
qundamental en el mundo tecnolégico del mafana.

vy

39 http://www.cac.gov.cn/
40 https://cyber.org.il/about-us-ena/
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y s L. A
Otro de los programas distintivos en Israel en relacion con el apren-
dizaje a temprana edad es el programa extracurricular Magshimim
(lanzado en 2011), para estudiantes de secundaria sobresalientes
de zonas desfavorecidas del pais, ensefiando programacion, codi-
go, cifrado y como defender una red contra el hacking. Tal vez lo
mas llamativo de este programa es que integra tematicas que des-
piertan el interés de los jévenes, como pueden ser personajes ani-
mados, y lo combina con ejercicios de simulacion para el desarrollo

de habilidades.
A\ y

fl\/lagshimim, Israel*’: este es un programa distintivo en Israel en\
relacion con el aprendizaje a temprana edad, (lanzado en 2011),
para estudiantes de secundaria sobresalientes de zonas desfavo-
recidas del pais, ensefando programacion, cédigo, cifrado y como
defender una red contra el hacking. Tal vez lo mas llamativo de este
programa es que integra tematicas que despiertan el interés de los
jévenes, como pueden ser personajes animados, y lo combina con

ejercicios de simulacion para el desarrollo de habilidades.
A 4

En el documento anexo a este analisis: Benchmark internacional de ges-
tion de talento en ciberseguridad, se amplia la informacién sobre el im-
pacto de las iniciativas en los diferentes paises, reflejando numerosas
actuaciones que han formado parte de la investigacion.

Las pérdidas que sufren las organizaciones como consecuencia de ata-
ques cibernéticos superan con creces de manera global los billones de
euros. Esto ha hecho que las recientes estrategias de ciberseguridad
tengan incrementos en los presupuestos, incluso duplicandose en el
lapso de dos afos, como es el caso de Israel.

Israel gasta entre el 6% y 8% de su PIB en defensa, y también encabeza el
mundo en términos de gasto interno bruto en 1+D en relacion con el PIB,
gastando mas del 4.5% de su PIB (OCDE). Este énfasis en la investigacion
y el desarrollo, asi como el papel estimulante de las unidades técnicas de
las Israeli Defense Forces (IDF), proporcionan un entorno fértil para que las
start-ups prosperen y haya un sector de alta tecnologia.

Ademas de esto, el primer ministro ha afirmado que la ciberseguridad
es un excelente negocio para la nacion. Han desarrollado estrechas re-
laciones con paises como Singapur, ayudandolos a establecer cerca de
300 start-ups de ciberseguridad, exportando soluciones de Tl por valor
de 6.500 millones de ddlares.

Conjuntamente, de los 394 billones de ddlares que registra el PIB de
Israel para 2019, bajo la premisa inicial de gasto en defensa del 6% al

41 https://rashi.org.il/len/programs/magshimim/
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8%, el presupuesto alcanzaria los 27.500 millones de ddlares. Aunque la
proporcién para ciberseguridad no se conoce con precision, pero solo
para el Israel National Cyber Directorate (INCD) el presupuesto en 2019
se ha duplicado con respecto a 2017, alcanzando los 64 millones de
dolares.

Mientras que el presupuesto francés para iniciativas de ciberseguridad
ronda el billén de euros, en Reino Unido asciende a 1.900 millones de
libras esterlinas. Mas aun, la estrategia de ciberseguridad de UK sefa-
la que utilizaran la autoridad y la influencia del gobierno britanico para
invertir en programas que respondan a la escasez de habilidades en ci-
berseguridad, desde las escuelas y universidades, hasta toda la fuerza
laboral. Incluso uno de los imperativos estratégicos de esta estrategia,
en los cuales se basa su politica de inversion es: ‘UK necesita una indus-
tria de ciberseguridad dinamica y una base de habilidades de apoyo que
pueda seguir el ritmo y adelantarse a la amenaza cambiante’. Asi para
lograr reducir su exposicion a dafios cibernéticos, UK considera impres-
cindible equilibrar los riesgos con suficiente inversion en las personas,
tecnologia y gobernanza.

El presupuesto de seguridad mas discriminado o detallado, ademas de
ser el de mayor cuantia, es sin duda, el de EE.UU,, el cual esta contenido
dentro del presupuesto del Departamento de Seguridad Nacional (DHS).
Alli lo que se ha identificado es que el presupuesto total del DHS para
2021 es de $49.8 billones de ddlares, y los rubros que mas se relacionan
con la ciberseguridad son:

1.1 billones de ddlares para defender y asegurar el ciberespacio, que inclu-
ye fondos para el programa Continuous Diagnostics and Mitigations (CDM)
con una asignacion de $281 millones, lo que proporcionaré la base tecno-
I6gica para asegurar y defender la infraestructura de Tl contra amenazas.

157.6 millones de ddlares para comunicaciones de emergencia para enti-
dades federales, estatales, locales, tribales y territoriales. Este programa
permite mejorar los servicios de comunicaciones de seguridad publica a
nivel nacional mediante la provision de las herramientas, la capacitacion
y la informacién necesarias para comunicarse durante las operaciones de
emergencia.

91,5 millones de ddlares para fortalecer la infraestructura critica y abordar
el riesgo a largo plazo de las funciones criticas nacionales, incluidas las ac-
tividades relacionadas con la seguridad electoral, los pilotos 5G y el andlisis
de riesgos de la cadena de suministro.

El presupuesto total asignado para el organismo Cybersecurity and In-
frastructure Security Agency es de 1.7 billones de ddlares.
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5.3_ Conclusiones

Este anadlisis benchmark ha permitido destacar las fortalezas de los di-
ferentes paises en varios aspectos de la gestion del talento en ciberse-
guridad y la manera en la que canalizan sus esfuerzos y recursos para
obtener un impacto favorable en los grupos o actores mas importantes
para la sociedad de la informacién.

El desarrollo del benchmark ha sido una manera practica de conocer los
retos y prioridades a los que se enfrentan los diferentes gobiernos en
materia de ciberseguridad, y tal vez uno de los insights de mayor valor
que se han identificado es que los resultados del trabajo en cibersegu-
ridad son, por lo general, el producto del esfuerzo conjunto de grupos
diversos y el trabajo conjunto de multiples organismos o instituciones.

Las estrategias inclusivas que logran la convergencia de intereses del
sector publico, privado, academia y la misma ciudadania, estan mucho
mas cerca de alcanzar sus objetivos que aquellas estrategias elitistas y
fragmentadas.

Los cambios que los paises esperan lograr deben estar impulsados por
un nivel de conciencia hacia la ciberseguridad adecuado, y que ademas
esté presente en todas las etapas de la vida. Ante esto, todos los paises
del estudio han demostrado su entendimiento y deseo de alcanzar ni-
veles de conciencia adecuados para generar un cambio en la cultura de
ciberseguridad, como la antesala del aprendizaje y del cambio del com-
portamiento humano.

Ademas, es bastante evidente que, sin una inversion considerable en re-
cursos econémicos de manera decidida, los resultados van a ser efime-
ros y opacos. Uno de los aprendizajes ha sido que la consolidacién y de-
sarrollo de capacidades o habilidades en materia de ciberseguridad, es
directamente proporcional a la dimension de la asignacion de recursos.
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6_ PEFINICION DE UN MODELO DE CARACTERIZA-
CION DE LOS PERFILES DE CIBERSEGURIDAD EN
ESPANA.

El analisis de las diferentes taxonomias de perfiles de cibersegu-
ridad, tanto en Europa como en otros paises ha permitido estable-
cer que existen diversos factores (politicos, econédmicos, sociales,
tecnoldgicos, legales, etc.) que pueden impactar en la industria de
la ciberseguridad, y en consecuencia, en la escasez de talento, bre-
chas y en general un desajuste entre oferta y demanda.

Uno de esos factores relevantes en la unién europea, es la falta de
estandarizacion de la definicidon de roles de ciberseguridad y skills
asociados a esos roles. SPARTA*, uno de los proyectos financia-
dos por la Comision Europea, ha sido uno de los trabajos que han
confirmado que los roles de ciberseguridad se encuentran en un
area gris y carecen de una definicion clara y concisa. Es alli donde
se espera que el trabajo en marcha que esta realizando ENISA co-
bre mucha relevancia, a través de una clasificacion de roles que se
convierta en el estandar de facto en Europa.

De esta manera, la Agencia de la Union Europea para la ciberse-
guridad, ENISA?, es la agencia dedicada a lograr un nivel comun
de ciberseguridad en toda Europa, y en el marco del desarrollo de
sus iniciativas ha formado un grupo de trabajo (15 miembros re-
presentados por diferentes stakeholders e intereses) designado al
European Cybersecurity Skills Framework (ECSF), el cual se basa en
crear un entendimiento comun de los roles, competencias, capa-
cidades y conocimientos utilizados por y para ciudadanos, organi-
zaciones, y proveedores de capacitacion, formacion o educacién
a través del territorio europeo, con la finalidad de alcanzar un nivel
comun que permita contribuir positivamente a la brecha de profe-
sionales y analizar el estado del conocimiento sobre la manera en
que se esta gestionando el talento y los skills en ciberseguridad.

En consonancia con esto, los perfiles de ciberseguridad que se de-
tallan a continuacién son el resultado de profundizar en el European
Cybersecurity Skills Framework (ECSF)*. Es importante notar que
los esfuerzos apuntan a poner en marcha un proceso de desarrollo
de un Framework europeo integral de skills en ciberseguridad, que
proporcionaria una base para la comunicacion continua entre di-
ferentes stakeholders (gobierno, industria, academia, responsables
de politicas y la misma ciudadania).

Por otra parte, reflejar un numero determinado de perfiles de ciber-
seguridad no tiene como propdsito mostrar el estado actual de los

42
43
44

https://www.sparta.eu/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cyber-

security-skills-framework
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conocimientos, capacidades y habilidades (KSA) como un panora-
ma estatico que perderia validez con cierta facilidad debido al rapi-
do ritmo de cambio en la industria de la ciberseguridad. Los perfiles
iran evolucionando y esto es algo que se debe tener en cuenta a la
hora de abordar y utilizar este recurso.

Para la definicion de perfiles de ciberseguridad se han aplicado los si-
guientes principios durante el proceso:

(Los perfiles definidos dentro del Framework deben encajar con el\
entorno europeo de estandarizacion y legislacion. Mas especifica-
mente, la normativa europea que define el European e-Competence
Framework va a ser el punto de referencia y por ende, el ECSF se-

\guiré el mismo enfoque de dicha normativa. )

y : . . N
Los perfiles definidos dentro del Framework deben ser simples y

pensados para que los utilicen las pymes u otras personas no pro-

fesionales en el campo. Esto se vera reflejado en el nimero limitado

de perfiles.
\ v

Los perfiles deben incluir solo competencias y habilidades especi-
ficas de ciberseguridad. Las capacidades generales no se incluiran.

Adicionalmente, los siguientes criterios son de alta importancia a la hora
de definir las mejores practicas:

|
Aplicabilidad: cdmo se pueden utilizar las taxonomias de perfiles y los
vinculos para el desarrollo de planes educativos para la formacion profe-
sional y los sistemas de gestidn de capacidades en las organizaciones.

|
Granularidad: qué tan descriptivas son las definiciones de roles y capa-
cidades en niveles detallados.

|
Sostenibilidad: las estructuras basadas en proyectos se consideran
menos sostenibles en comparacién con las proporcionadas por organi-
zaciones. Con el objetivo de crear valor mas alla del proyecto, se consi-
deran estructuras donde los inputs puedan ser utilizados posteriormente
por organizaciones relevantes.

La estructura que permite visualizar la consolidacién y el trabajo realiza-
do por ENISA mantiene la misma forma que la mayoria de taxonomias 'y
consiste fundamentalmente en los siguientes elementos:

» Perfiles
+ KSA
» Competencias (basado en el e-Competences Framework)
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Perfiles

Chief Information
Security Officer
(CISO)

Legal, Policy and
Compliance Officer

Cybersecurity Archi-
tect

Cybersecurity Spe-
cialist

Researcher

Educator

Incident Responder
Digital Forensics
Investigator

Penetration Tester

Cybersecurity Au-
ditor
Cybersecurity Risk
Manager

Threat Intelligence
Analyst
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6.1_Perfiles

El Framework de ENISA es un proyecto actualmente en proceso de dise-
Ao, revision y validacién por parte de un grupo de trabajo especifico que
lo componen expertos de la cadena de valor de la ciberseguridad, tanto
del &mbito publico, como privado y académico de diferentes regiones
en Europa. En este sentido, es imperativo destacar que los perfiles de
ciberseguridad reflejados a continuacion van a ir evolucionando durante
los proximos meses en funcion de los talleres y sesiones de trabajo que
estan teniendo lugar actualmente y también con base en las necesida-
des de la UE y cada uno de sus estados miembros.

No obstante, la definicion que se tiene actualmente de los perfiles de
ciberseguridad otorga un panorama claro del alcance, es decir, lo que
la persona estara realizando en la organizacion, area funcional, unidad
de negocio, etc. Ademas, el ECSF indica que los perfiles no son unicos,
son mas una descripcion simple de un rol genérico para una amplia usa-
bilidad. Por lo tanto, en la practica un trabajo de ciberseguridad puede
constar de varios roles del ECSF y / o partes de estos roles.

Descripcion

Gestiona la estrategia de ciberseguridad, alineandola con los objetivos del negocio. Garan-
tiza en todo momento que la informacién de la organizacion esta protegida adecuadamente.

Desarrolla y supervisa el programa de cumplimiento de privacidad y el personal del progra-
ma de privacidad, respaldando el cumplimiento de la privacidad, la gobernanza / politicas y
las necesidades de respuesta a incidentes de los directivos de privacidad y seguridad y sus
equipos.

Disefia procesos de informacién y sistemas para respaldar las necesidades de la mision
empresarial; desarrolla reglas y requisitos de tecnologia que describen las arquitecturas de
referencia y de destino.

Planifica para que los requisitos de seguridad de los stakeholders necesarios para proteger
los procesos de negocio se aborden adecuadamente en todos los aspectos de la arquitectura
empresarial, incluidos los modelos de referencia, las arquitecturas de soluciones y segmen-
tos, y los sistemas resultantes que respaldan esos procesos.

Realiza ingenieria de sistemas y software e investigacion de sistemas de software para desa-
rrollar nuevas capacidades, asegurando que la ciberseguridad esté completamente integra-
da. Realiza una investigacion tecnolégica integral para evaluar las vulnerabilidades potencia-
les en los sistemas del ciberespacio.

Mejora el conocimiento, capacidades, habilidades y competencias en ciberseguridad en toda
la organizacion.

Investiga, analiza y responde a incidentes cibernéticos dentro del entorno de red o enclave.

Analiza la evidencia digital e investiga los incidentes de seguridad informatica para obtener
informacion Util en apoyo a la mitigacion de vulnerabilidades del sistema / red.

Planifica, prepara y ejecuta pruebas de sistemas para evaluar los resultados frente a especi-
ficaciones y requisitos, asi como para analizar / informar los resultados de las pruebas.

Realiza evaluaciones de un producto de Tl para determinar el cumplimiento de los estanda-
res publicados.

Gestiona los riesgos relacionados con la ciberseguridad de la organizacion, desarrolla, man-
tiene y comunica los procesos e informes de gestion de riesgos.

Desarrolla indicadores para mantener el conocimiento del estado del entorno operativo. Re-
copila, procesa, analiza y difunde evaluaciones de advertencias y amenazas cibernéticas.

Tabla 4. Perfiles de ciberseguridad del ECSF Framework
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La tabla que se presenta a continuacién es una ilustracion que recoge
los perfiles definidos por el ECSF con sus respectivos conocimientos,
capacidades y las habilidades (KSA). Los KSA son un indicativo de lo que
tiene que evidenciar una persona para desempefarse adecuadamente
en un rol de trabajo. Ademas, otro de los objetivos de los KSA es me-
dir las cualidades que diferenciaran a un candidato de los demas. En
algunos casos, los KSA se definen como los factores que identifican a
los mejores candidatos de un grupo de personas calificadas para un rol

determinado.

Perfiles Knowledge

» Conocimiento de los conceptos y
protocolos de redes informaticas y

» Conocimiento de los procesos de
gestion de riesgos (por ejemplo, mét-
odos para evaluar y mitigar el riesgo).
» Conocimiento de las posibles vul-
nerabilidades de ciberseguridad
de las tecnologias de la industria.
Conocimiento de competencias
cibernéticas como una forma de de-
sarrollar capacidades.

Chief Information
Security Officer
(CISO)

metodologias de seguridad de redes. |

Skills

» Capacidad de crear politi-|,

cas que reflejen los objetivos
de seguridad del sistema.
Capacidad de comuni-
carse con todos los niveles
de administracion, incluidos
los miembros del consejo.
 Capacidad de anticipar nue-
vas amenazas de seguridad.
e Capacidad de utilizar el
pensamiento  critico para
analizar patrones y rela-
ciones organizacionales.

Abilities

Habilidad de relacionar estrate-
gia, negocios y tecnologia en el con-
texto de la dindamica organizacional.
¢ Habilidad de comprender los prob-
lemas de tecnologia, gestion y liderazgo
relacionados con los procesos de la or-
ganizacion y la resolucion de problemas.
Habilidad de desarrollar politicas,
planes y estrategias de conformidad
con las leyes, regulaciones, politicas y
estandares en apoyo de las actividades
cibernéticas de la organizacion.

Conocimiento de leyes, reg-
ulaciones, politicas y ética en

lo que respecta a la seguri-
_ dad cibernética y la privacidad.
Bl =il =l e Conocimiento de las evalua-

Compliance Of-
ficer

ciones de impacto en la privacidad.
e Conocimiento de procedimientos
legales administrativos / penales.
e Conocimiento de los conceptos y
protocolos de redes informaticas y
metodologias de seguridad de redes.

e Capacidad de crear politi-
cas que reflejen los obje-
tivos de privacidad cen-
trales de la empresa.
Capacidad de negociar
acuerdos con proveedores
| otros stakeholders y eval-
uar las practicas de pri-
vacidad de estos grupos.
» Capacidad de comunicarse
con todos los niveles de ad-
ministracién, incluidos los
miembros del consejo.

* Habilidad de desarrollar instrucciones
claras y materiales de instruccion.
Habilidad de desarrollar politicas,
planes y estrategias de conformidad
con las leyes, regulaciones, politicas
y estandares en apoyo de las activi-
dades cibernéticas de la organizacion.

e Habilidad de desarrollar, ac-
tualizar y / o mantener proced-
imientos operativos estandar.

¢ Habilidad de trabajar en todos los de-
partamentos para implementar los prin-
cipios y programas de privacidad de la
organizacion.

Conocimiento

en tecnologias
mentar soluciones de seguridad;
monitorizar y mejorar esas Ssolu-
ciones mientras trabaja con un equi-
po de seguridad de la informacion.
e Conocimiento de procedimientos
de evaluacion de riesgos, formacion
de politicas, metodologias de autor-
izacion basadas en roles, tecnologias
de autenticacion y patologias de
ataques a la seguridad.

Cibersecurity
Architect

emergentes para disefiar e imple-
L]

Capacidad de funcionar
como un experto en la ma-

teria de seguridad empre-|

sarial que puede explicar te-

mas complejos a quienes no|

tienen experiencia técnica.
» Capacidad de disefio de la
integracion de soluciones de
hardware y software.

¢ Habilidad de aplicar las metas y ob-
jetivos de una organizacién para de-
sarrollar y mantener la arquitectura.
Habilidad en  sistemas  op-
erativos Windows y Linux.
Habilidad de disefiar y desarrol-
lar mejores préacticas de seguridad.
¢ Habilidad de lider proyectos y crear
equipos e impulsar iniciativas en multi-
ples departamentos.

Tabla 5. Perfiles de ciberseguridad y sus respectivos KSA (l/IV)
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Perfiles

Knowledge
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Skills

Abilities

« Conocimiento de los conceptos y protocolos
de redes informéticas y metodologias de
seguridad de redes.

« Conocimiento de la arquitectura de seguri-
dad de la informacién empresarial.

Cibersecurit N ) b s .
Al < conocimientos de ingenieria eléctrica apli-

 Capacidad de aplicar e incorporar las tec-
nologias en las soluciones propuestas.

« Capacidad de disefio de contramedidas para
riesgos de seguridad identificados.

» Capacidad de disefio de la integracion de
soluciones de hardware y software.

« Habilidad de aplicar los métodos, estandares
y enfoques para describir, analizar y docu-
mentar la arquitectura de tecnologia de la
informacion empresarial (T1) de una organi-
zacion (por ejemplo, Open Group Architecture
Framework [TOGAF], Department of Defense

G R cados a la arquitectura de computadoras (por « Capacidad de determinar como deberia fun- Architecture Framework [DoDAF], Federal
ejemplo, placas de circuitos, procesadores, cionar un sistema de seguridad (capacidades Enterprise Architecture Framework [FEAF]).
chips y hardware de computadoras). de resistencia y confiabilidad) y cémo los cam- « Habilidad de aplicar las metas y objetivos de
« Conocimiento de vulnerabilidades y algo- bios en las condiciones, las operaciones o el una organizacién para desarrollar y mantener
ritmos. entorno afectaran estos resultados. la arquitectura.

« Conocimiento de leyes, regulaciones, politi- « Capacidad de uso de reglas y métodos cientif- | < Habilidad de identificar problemas de segu-
cas y ética en lo que respecta a la seguridad icos para resolver problemas. ridad sistémicos basados en el andlisis de la
cibernética y la privacidad. « Capacidad de aplicacion del proceso de inge- vulnerabilidad y los datos de configuracion.

» Conocimiento de las evaluaciones de impac- | nieria de sistemas. « Habilidad de preparar y presentar informes.
to en la privacidad. « Capacidad de disefio de la integracion de « Habilidad de producir documentacién técnica.

Researcher « Conocimiento de los conceptos de inge- procesos y soluciones tecnoldgicas, incluidos « Habilidad de identificar sistemas de infraes-
nieria aplicados a la arquitectura informaticay | sistemas heredados y lenguajes de pro- tructura critica con tecnologia de informacién y
al hardware / software informéatico asociado. gramacién modernos. comunicacion que fueron disefiadas sin consid-
« Conocimiento de los conceptos y protocolos » Capacidad de aplicacién de técnicas de codifi- | eraciones de seguridad del sistema.
de redes informéticas y metodologias de cacién segura.
seguridad de redes.

« Conocimiento de métodos pedagogicos,  Capacidad de analizar la educacién y for- « Habilidad de usar los medios e instrumentos
conocimientos técnicos relevantes y técnicas macion en ciberseguridad. educativos adecuados para mejorar la cultura,
innovadoras en educacion y formacion practi- » Capacidad de definir, disefiar y desplegar los KSA de ciberseguridad en la organizacion.
ca en ciberseguridad. programas de educacion, formacién, sensibili- « Habilidad de fomentar la importancia de la
eqoa « Conocimiento sobre el desarrollo de pro- zacioén y consultoria en ciberseguridad. ciberseguridad y la consolida en la organi-

gramas de sensibilizacion, educacion y for-
macién en ciberseguridad.

« Conocimientos sobre certificaciones profe-
sionales relacionadas con la ciberseguridad.

 Capacidad de monitorizar, evaluar e informar
la efectividad de la capacitacion en funcion de
KPls.

zacion.

« Habilidad de facilitar, ayudar y ofrecer orient-

acion y capacitacion para certificaciones profe-
sionales de ciberseguridad utilizando diversos

recursos de capacitacion.

Tabla 6. Perfiles de ciberseguridad y sus respectivos KSA (ll/IV)

Knowledge

Skills

Abilities

« Conocimiento de leyes, regulaciones, politicas y
ética en lo que respecta a la seguridad cibernética
y la privacidad.

« Conocimiento de aspectos como: Pentesting,
revision de disefio e implementacién de medidas de
seguridad.

« Conocimiento de diversos marcos de trabajo para
el control de la seguridad (ISO, NIST, etc.).

» Conocimiento amplio en certificaciones y frame-
works relacionados con ciberseguridad.

Cybersecurity
Auditor

« Capacidad de proporcionar una revision inde-
pendiente o interna de los controles de seguridad
y los sistemas de informacion.

» Capacidad de probar la seguridad y la eficacia

de los componentes individuales de las defensas.

« Capacidad de proporcionar una descripcién
pgeneral del proceso de auditoria.

« Capacidad de analizar / investigar cualquier
brecha o problema de seguridad.

« Capacidad de evaluar los sistemas, controles y
politicas de seguridad interna.

« Habilidad de monitorizar las normas
y metodologias de evaluacién de con-
formidad.

« Habilidad de desarrollar un plan de
auditoria que describa el esquema, las
normas, la metodologia, los proced-
imientos y las pruebas de auditoria que
se seguiran.

« Habilidad de ejecutar el plan de au-
ditoria, recopilar todas las pruebas /
mediciones.

« Conocimiento de los conceptos y protocolos de
redes informaticas y metodologias de seguridad de
redes.

« Conocimiento de los procesos de gestion de
riesgos (por ejemplo, métodos para evaluar y miti-
gar el riesgo).

« Conocimiento de las posibles vulnerabilidades de
ciberseguridad de las tecnologias de la industria.

« Conocimiento de competencias cibernéticas como
una forma de desarrollar capacidades.

Cybersecurity
Risk Manager

« Capacidad de discernir las necesidades de
proteccion (es decir, controles de seguridad) de
los sistemas y redes de informacion.

« Capacidad de aplicar los principios de ciberse-
guridad y privacidad a los requisitos organizacio-
nales (relevantes a la confidencialidad, integri-
dad, disponibilidad, autenticacion, no repudio).

« Habilidad de analizar objetivamente
datos e informacién para formar una
vision general del riesgo.

« Habilidad de digerir informacién detal-
lada para determinar tendencias.

« Habilidad de comunicarse de manera
efectiva a nivel ejecutivo.

« Habilidad de ser &gil y reaccionar a
los cambios en el entorno empresarial.

« Conocimiento de conceptos, terminologia y funcio-
namiento de una amplia gama de medios de comu-
nicacion (redes informaticas y telefonicas, satélite,
fibra, inalambrica).

« Conocimiento de tacticas internas para anticipar y
/ o emular capacidades y acciones de amenazas.

Threat In- « Conocimiento de las formas en que los objetivos o
telligence amenazas utilizan Internet.
Analyst « Conocimiento de lo que constituye una "amenaza"

para una red y / o un sistema.

» Capacidad de identificar amenazas cibernéticas
que pueden poner en peligro los intereses de la
organizacion y / o socios.

« Capacidad de proporcionar comprension de los
sistemas objetivo o de amenazas a través de la
identificacion y andlisis de vinculos de relaciones
fisicas, funcionales o de comportamiento.

« Capacidad de realizacion de investigaciones no
atribuibles e investigaciones utilizando deep web.
« Capacidad de definir y caracterizar todos los
aspectos pertinentes del entorno operativo.

« Habilidad de pensar como un actor de
amenazas.

« Habilidad de comunicar informacion,
conceptos o ideas complejos de mane-
ra segura y bien organizada a través de
medios verbales, escritos y / o visuales.
« Habilidad de obtener de forma precisa
y completa todos los datos utilizados
en productos de inteligencia, evalu-
acion y / o planificacion.

« Habilidad de articular claramente los
requisitos de inteligencia en preguntas
de investigacion bien formuladas y
variables de seguimiento de datos para
fines de seguimiento de consultas.

Tabla 7. Perfiles de ciberseguridad y sus respectivos KSA (IV/IV)
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Perfiles

Knowledge
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Skills

Abilities

Incident Res-
ponder

Digital Foren-
sics Investi-
gator

Penetration
Tester
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« Conocimiento de los conceptos y protocolos
de redes informéaticas y metodologias de segu-
ridad de redes.

« Conocimiento de las categorias de inciden-
tes, respuestas a incidentes y plazos para las
respuestas.

« Conocimiento de metodologias de respuesta y
manejo de incidentes.

» Conocimiento de los modelos de servicios en
la nube y como esos modelos pueden limitar la
respuesta a incidentes.

« Capacidad de identificar, capturar, contener y
reportar malware.

« Capacidad de coordinar y proporcionar sopor-
te técnico experto a los técnicos de ciberdefen-
sa de toda la empresa para resolver incidentes
de ciberdefensa.

« Capacidad de preservar la integridad de la
evidencia de acuerdo con procedimientos
operativos estandar.

« Capacidad de proteger las comunicaciones
de red.

* Habilidad de disefiar respuesta a inciden-
tes para modelos de servicios en la nube.
« Habilidad de aplicar técnicas para
detectar intrusiones basadas en hosty en
red mediante tecnologias de deteccion de
intrusiones.

« Conocimiento de leyes, regulaciones, politi-
cas y ética en lo que respecta a la seguridad
cibernética y la privacidad.

« Conocimiento de tipos de datos forenses
digitales y cémo reconocerlos.

 Conocimiento de la ciencia forense desple-
gable.

« Conocimiento de tacticas, técnicas y procedi-
mientos anti-forenses.

« Conocimiento de aplicaciones de soporte y
configuracion de disefio de laboratorio forense
(por ejemplo, VMWare, Wireshark).

« Capacidad de identificar y extraer datos de
interés forense en diversos medios (es decir,
anélisis forense de medios).

« Capacidad de configurar una estacién de
trabajo forense.

« Capacidad de uso de conjuntos de herramien-
tas forenses (por ejemplo, EnCase, Sleuthkit,
FTK).

« Capacidad de uso de maquinas virtuales. (por
ejemplo, Microsoft Hyper-V, VMWare vSphere,
Citrix XenDesktop / Server, Amazon Elastic
Compute Cloud, etc.

« Habilidad de descifrar colecciones de
datos digitales.

« Habilidad de realizar andlisis forenses en
y para entornos Windows y Unix / Linux.

« Habilidad de explicar y presentar eviden-
cia digital de una manera simple, directa

y facil de entender para personas sin
conocimientos técnicos.

« Conocimiento de leyes, regulaciones, politi-
cas y ética en lo que respecta a la seguridad
cibernética y la privacidad.

« Conocimiento de métodos y procesos de
prueba y evaluacion de sistemas.

« Conocimiento sobre herramientas, técnicas y
metodologias de pruebas de penetracion.

« Conocimiento técnico de hardware y softwa-
re, incluidos (entre otros) routers, firewalls y
server systems.

« Capacidad de realizacion de eventos de
prueba.

« Capacidad de disefiar una estructura de
analisis de datos (es decir, los tipos de datos
que debe generar una prueba y cémo analizar
esos datos).

« Capacidad de determinar un nivel apropiado
de rigor de prueba para un sistema dado.

« Capacidad de desarrollo de escenarios de
prueba basados en operaciones.

« Capacidad de hacer pruebas de integracion
de sistemas.

« Habilidad de analizar datos de prueba.

« Habilidad de recopilar, verificar y validar
datos de prueba.

« Habilidad de traducir datos y resultados
de pruebas en conclusiones evaluativas.

« Habilidad de aplicar los principios de
ciberseguridad y privacidad a los requi-
sitos de la organizacion (relevantes a la
confidencialidad, integridad, disponibilidad,
autenticacion).

Tabla 8. Perfiles de ciberseguridad y sus respectivos KSA (lll/IV)
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Los perfiles descritos anteriormente son los que ENISA considera tie-
nen una mayor aplicacién en el ambito empresarial a nivel europeo,
pero no se debe ignorar la complejidad que tiene la ciberseguridad por
naturaleza, lo cual indica que los roles iran evolucionando, y con ellos
nuevos conocimientos y capacidades seran necesarias. Adicionalmen-
te, se presume que la aplicacién de un Framework como el ECSF y los
perfiles alli incluidos, tienen un uso especifico, tanto para la industria
de la ciberseguridad o las empresas (publicas y privadas), como para
las instituciones educativas o el sector de la educacién (academia). Por
esta razén es importante procurar hacer esta distincion, ya que de esta
manera es posible notar que los beneficios que se pueden obtener para
ambos grupos también difieren considerablemente.

6.3_ Aplicacion en la industria de la ciberseguridad o empre-

sas (publicas y privadas)

Relevancia: al tener la descripcion de los perfiles, la organizacion puede evaluar |
relevancia de esas funciones. Por ejemplo, los conocimientos de un arquitecto de
guridad seran posiblemente poco interesantes para la mayoria de las pymes, mien
gue algunas otras funciones pueden parecer relevantes, pero no estar incluidas e
actividades diarias de la organizacion. El Framework permite a la organizacion defi
alcance de los roles de ciberseguridad.

Capacidad: si se definen las funciones relevantes, la organizacion puede evaluar su
capacidad para realizarlas. Al tener una descripcion clara de los KSA necesarios, resulta
mas facil tomar decisiones sobre la capacitacion, outsourcing y evaluacion de la fuerza
laboral.

Gestidn: si el Framework esta estructurado de la
tipico de gestion de talento, puede integrarse dire
por la organizacion.

6.4_ Aplicacion en instituciones educativas (academia)

Evaluar: la granularidad de los KSA permite a las instituciones educativas
y proveedores de capacitacion revisar sus planes de estudio de manera
estructurada y sistematica. EI Framework se puede considerar como un
instrumento importante de referencia.

Mejorar: se puede hacer basandose en el ejercicio de evaluacion. Esto es
especialmente importante teniendo en cuenta las necesidades emergentes
de los profesionales. ElI Framework podria identificar incoherencias a una
etapa temprana, proporcionando a la academia la previsién para mejorar y
desarrollar ain mas sus planes de estudio.
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[ Enfoque: la educacién proporcionada por las universidades puede diferir
en la forma en que se enfocan en las competencias basicas. Algunas
pueden estar mas enfocadas en temas tecnolégicos especificos, algunas en
derecho, otras en finanzas, etc. Al tener un Framework integrado para traba-
jar, pueden mapear sus competencias basicas en varios blogues tematicos.
Esto permite a la institucion desarrollar internamente los programas especificos
\\ mas eficaces en torno a las principales competencias.

)

La credibilidad de esta herramienta dependera de la capacidad que ten-
gan las organizaciones de comprender y comunicar que la finalidad con
la que se desarrollé este Framework es definir no solo las habilidades
actuales necesarias para proteger las organizaciones, sino también in-
cluir tendencias en los skills emergentes requeridos, que responden a la
velocidad de cambio de la tecnologia.

Asi mismo, las organizaciones deben hacer un ejercicio de autoevalua-
cién que les permita conocer realmente qué componentes de este Fra-
mework les esta aportando mas valor a la organizacion y por qué. Esta
es una practica que permite actualizar o revisar la aplicabilidad de la
herramienta y permite una mayor sinergia con la informacién contenida
en los perfiles de ciberseguridad. Idealmente, este tipo de herramientas
sirven de base para lograr una fuerza laboral mas competente, comple-
ta y que se entiende en un mismo lenguaje con otros profesionales a
nivel europeo.
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7_RECOMENDACIONES

Durante la elaboracién del diagnéstico del talento de ciberseguridad en
Espafa ha quedado en evidencia que el ecosistema de ciberseguridad
refleja una gran experiencia y profesionalizacion, ademas de un alto
compromiso en lograr que Espafia se posicione como un pais lider en la
region en materia de ciberseguridad.

Durante la reciente pandemia de COVID-19 la industria de la ciberseguri-
dad en Espaina ha demostrado su nivel de resiliencia, y su capacidad de
apoyar a ciudadanos y empresas en tiempos de crisis. La rapida adop-
cién de tecnologias no ha sido opcional, y por lo tanto el ecosistema
de ciberseguridad tiene la obligacién de buscar maneras para proteger
la vida de los ciudadanos. Esa tenacidad y determinacion deben estar
impresas en todas las iniciativas y proyectos que se aborden para forta-
lecer el talento de ciberseguridad en Espaia.

Las recomendaciones que derivan de este proyecto de analisis son el
punto de partida para garantizar una industria de ciberseguridad robusta
y rentable que se caracterice por poner en el nucleo de las iniciativas
el talento de las personas. En este sentido, toda la cadena de valor de
ciberseguridad puede ver este estudio como una oportunidad de conec-
tarse mas y comprender mejor el talento de ciberseguridad en Espafia,
ayudando a dar forma y refinar ain mas las iniciativas futuras que seran
la esencia para superar los desafios que se tienen como industria.

Uno de los desafios mas visibles que se han querido abordar durante la
ejecucion del proyecto es comprender mejor los matices de la brecha de
talento en ciberseguridad que continua siendo una de las mayores dolen-
cias para las organizaciones espafolas, tanto publicas como privadas.
Conjuntamente, como una parte central en la ejecucion de cada una de
las fases del diagndstico, se han desarrollado una serie de temas (que
por su relevancia en la coyuntura de ciberseguridad han demandado una
mayor profundizacion y nivel de detalle*®), mediante sesiones participa-
tivas con los agentes mas relevantes de la industria de ciberseguridad
espafola, como lo son empresas de ciberseguridad, expertos en ciber-
seguridad en entidades publicas y privadas, miembros activos de grupos
de investigacion y profesores de ciberseguridad, reclutadores para gran-
des multinacionales que entienden la dinamica del talento al interior de
las empresas, y otras organizaciones que de una u otra manera denotan
conocimiento tacito en cuanto a la gestion del talento de ciberseguridad.

Todo ello para establecer un escenario comun de intervencion que refleje
no solo el estado actual del talento de ciberseguridad en Espafia, sino el
camino que debe establecerse para incrementar, tanto la cantidad como
calidad de los trabajadores (nuevos y existentes) en un contexto de cam-
bio acelerado y de necesidad de formacién permanente.

La digitalizacién acelerada sufrida en los ultimos meses ha transforma-

45 Las tematicas son: caracterizacion de la oferta, demanda de talento de ciber-
seguridad, contratacion y reciclaje de perfiles hacia la ciberseguridad, gestién y reten-
cion del talento de ciberseguridad, formacion autodidacta y presencia femenina.
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do no solo las estructuras y modelos de negocio, sino la forma en la que
el talento humano de la organizacién debe ser gestionado en el entorno
digital. Por ello, este apartado comienza describiendo un conjunto de
recomendaciones generales que deberian incorporar las organizaciones
para avanzar en la gestion del talento digital.

De esta forma, sera posible establecer recomendaciones especificas
orientadas a la gestion del talento de ciberseguridad, como resultado del
presente trabajo. Sin embargo, abordar la problematica de dicho talento
es una tarea en la que intervienen multiples agentes. No basta con poder
formar de manera adecuada el talento en ciberseguridad. Es necesario
actuar sobre la parte de la generacion del talento de ciberseguridad, de
la atraccion y contratacion de dicho talento, asi como la gestién y reten-
cion. Por ello, se recogen de manera especifica, recomendaciones enca-
minadas a mejorar la funcién de los agentes que tienen responsabilidad
en cada una de estas etapas del ciclo de gestién el talento de ciberse-
guridad. Desde la Administracién Publica en la definicién de politicas y
actuaciones que incidan en la mejora de dicho talento, las organizacio-
nes encargadas de la formacién, empresas de seleccion de personal, asi
como el propio tejido empresarial.

Todo ello, para establecer un conjunto de palancas clave que ayudan a
definir el plan de accion que establezca los objetivos y acciones concre-
tas que deberan ponerse en practica con el objetivo de incrementar el
talento de ciberseguridad en Espana.

7.1_Generales de gestion de talento digital

El proceso de transformacién digital en el que estan inmersas las organiza-
ciones ha impactado con fuerza en todas las areas de las organizaciones,
especialmente en la de Recursos Humanos. El talento es ahora méas impor-
tante que hace unos afios y el éxito o fracaso en su gestién puede marcar
la evolucion de las organizaciones.

Sin embargo, en este nuevo contexto, las reglas han cambiado. La ace-
leracion sin precedentes en la digitalizacién de empresas, ciudadanos y
profesionales también ha impactado en los recursos humanos, que ahora
deben responder no solo a la gestion actual y figura del talento, sino a como
se esté abordando el ciclo completo del talento: deteccion y atraccion de ta-
lento, onboarding en la organizacion, crecimiento profesional y offboarding
final. Asi, a medida que las organizaciones se digitalizan, el conocimiento
gue se necesita para desarrollar el trabajo muta de una forma muy rapida,
guedandose obsoleto en un periodo muy corto de tiempo. Tanto es asi que,
segun la OCDE, en Espafia un 30% de los empleos sufrirdn una profunda
transformacion, siendo un 22%, aquellos que presentan ya un alto riesgo
de transformacion.

En este sentido, tras el analisis realizado, se presentan a continuacion un con-
junto de recomendaciones que inciden en los diferentes bloques del ciclo de
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vida del talento segmentados en funcién del area dentro del ciclo de vida del
talento donde pertenecen, tal y como muestra la siguiente tabla:

Identificacion Atraccion Estructurales
Evolucién de la funcién de
recursos humanos. @
Crear cultura de atraccion e
incorporacion de talento.

Formacion y capacitacion de
los empleados.

Establecer una trayectoria

profesional clara y plan de

desarrollo individual.

Nuevos modelos de trabajo

flexible en las organizaciones.

QOO OO O

I@@@@ S

Identificacion de necesidades de @
talento.

Modelos de retribucion adapta-
dos a la transformacion digital.

Autoformacion vy certificados @

como complemento.

Tabla 9. Encuadre de las recomendaciones en las diferentes etapas del ciclo de gestién
del talento. Fuente: propia

S

A continuacion, se detallan y desarrollan las recomendaciones propues-
tas, describiendo tanto el contexto en el que se proponen, asi como las
acciones requeridas para su desarrollo. La operativizacion de las mis-
mas se recogera en el capitulo de plan de accién.
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Evolucionar la funcién de
Recursos Humanos hacia la
gestion de personas y talento
en el nuevo contexto digital.

y diagnéstico del talento de ciberseguridad en Espaiia

Crear cultura de atraccion e
incorporacion de talento en

La gestion del talento en el

contexto digital requiere transfor-
mar la operativa de los departa-
mentos de recursos humanos. El
mundo del trabajo del futuro le
demanda al area una transforma-
cién para contribuir, con una pers-
pectiva humana, a resolver desa-
fios de negocio e impactar en la
rentabilidad con sus acciones. Las
principales  problematicas que
enfrenta el area hoy tienen que ver
con la alta rotacion, el engagement
de los empleados y la necesidad
de generar el habitat adecuado
para la convivencia intergeneracio-
nal.
- De manera especifica, estable-
ciendo mecanismos para identifi-
car e incorporar el talento que
requiere la organizacion, acordes
con los requerimientos y visiones
especificas de las distintas unida-
des de negocio, favoreciendo de
esta forma, un proceso de identifi-
cacion, atraccion y gestion del
talento adaptado a las casuisticas
de los diferentes departamentos
de las organizaciones.

Establecer una trayectoria
profesional clara con planes
de desarrollo y mentores

para apoyarles.

- Incorporar revisiones enfocadas
al establecimiento de objetivos y la
gestion del rendimiento que permi-
tan a los empleados desarrollar las
areas que necesitan dominar para
llegar al siguiente nivel es una
necesidad en el contexto actual.
Es necesario demostrar a los
empleados que sus roles son
valiosos y cual es su encaje dentro
de la estrategia de la organizacion.
Por tanto, es fundamental comuni-
car como los objetivos individuales
de cada trabajador se alinean con
las estrategias corporativas de
manera frecuente y continua.

las organizaciones.
0 ;

- Crear una estrategia de atraccion
de talento multicanal (offline y
online) que combine el recluta-
miento tradicional mas reactivo y
orientado a cubrir vacantes abier-
tas, con el inbound recruiting,
plataformas de e-recruiting, redes
sociales  profesionales  como
LinkedIn, bases de datos optimiza-
das con diferentes tecnologias
relacionadas con la inteligencia
artificial (data mining, por ejemplo)
y mucho mas, estructurando un
canal de atraccién del talento
adecuado con independencia de si
existe o0 no una vacante abierta.

Asimismo, el disefio de un
programa de on boarding que
facilite la rapida integracion y que
el nuevo empleado se familiarice
con la empresa y la cultura es una
parte fundamental de la experien-
cia de incorporacion del empleado.

Requiere proporcionar a los
nuevos empleados informacién
sobre como gestionar sus objeti-
vos profesionales desde el primer
momento.

Incorporar nuevos modelos
de trabajo flexibles en las
organizaciones. &

X4

- La transformacion del puesto de
trabajo sufrida como consecuencia
de la pandemia de COVID-19 ha
supuesto el desarrollo e implanta-
cion de modelos de trabajo flexible
dentro de las organizaciones.
Segun datos de IDC, el 30% de los
trabajadores en 2021 estaria en
movilidad, y esta tendencia es
creciente en el periodo 2022-2025.
- Por ello, disponer de modelos de
teletrabajo que permitan al
empleado desarrollar su actividad
en movilidad serd un factor
diferencial en las organizaciones.

De hecho, el Real Decreto-ley
28/2020, de 22 de septiembre, de
trabajo a distancia, regula el
contexto en el que los trabajadores
pueden acceder a este tipo de
teletrabajo, por lo que sera funda-
mental contar con planes de transi-
cion al trabajo flexible, compatibles
con el desarrollo del negocio.

Formacién y capacitacion de
los empleados como elemen-
to a fortalecer en este contex-

to digital.

il
- Mantener a los empleados com-
prometidos mediante la creacion
de una experiencia digital superior
para ellos a través del autoapren-
dizaje, las herramientas de recur-
sos humanos y las tecnologias
modernas, es esencial en el
contexto actual.
- Esto les permite desempefar su
funcién de manera mas eficiente y
gestionar el equilibrio entre la carre-
ra profesional y la vida personal.

Autoformacion y certificados
como complemento.
=

- Una de las palancas en las que
se esta apoyando la industria a la
hora de conseguir la oferta nece-
saria de talento es, sin duda, el
autoaprendizaje.

La autoformacion, puede ser
abordada como una alternativa a
la formacién reglada, sin embargo,
en la mayor parte de los casos se
enfoca como un complemento o
potenciador de la misma, ya sea
de manera simultanea, previa o
posterior a una formacion reglada.

Modelos de retribucion adap-
tados a la transformacion
digital.

- La pandemia de COVID 19 ha
acelerado la digitalizacion en las
organizaciones, transformando no
solo las estrategias de tecnologia,
sino los modelos de negocio y la
organizacion y gestion del talento .
La monitorizacion del empleado y
la busqueda de incrementar la
productividad de los mismos en
este nuevo contexto digital requie-
re repensar como se esta realizan-
do la gestién y retencion del talen-
to en un entorno hibrido , ya que el
incremento de ofertas de trabajo
en modo remoto de organizacio-
nes puede influir de manera direc-
ta en la fuga del talento.

Por ello, las empresas deben
abordar el analisis de los salarios,
complementos y practicas organi-
zacionales como via para ayudar a
la atraccién y retencion del talento
digital.
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7.2_Especificas de gestion del talento en ciberseguridad

Es necesario estructurar e implementar practicas eficaces que incidan
en la gestién de este tipo de talento especifico en las organizaciones. La
importancia de la ciberseguridad para la supervivencia de las organiza-
ciones exige la necesidad de afrontar el problema de la identificacion de
este tipo de talento especifico en ciberseguridad, la evolucién en el pro-
ceso de reclutamiento y onboarding, asi como la adopcién de acciones
que contribuyan a mejorar la gestién y paliar la fuga del talento.

Por ello, el impulso de politicas nacionales, coordinadas desde la admi-
nistracion que pongan el foco en potenciar e impulsar iniciativas para
que la ciberseguridad sea una prioridad estratégica en las organizacio-
nes, asi como estructurar y vertebrar un itinerario formativo para el des-
empeno de la ciberseguridad como actividad profesional se erigen como
prioridades sobre las que, tanto organizaciones como empresas de re-
clutamiento de personal estableceran en sus acciones para la identifi-
cacion, atraccion, reclutamiento y gestion del talento de ciberseguridad.

De esta forma, en este epigrafe, se establecen un conjunto de recomen-
daciones que esta tipologia de agentes (Administracién Publica, empre-
sas de reclutamiento de personal y otras organizaciones) podria imple-
mentar para incrementar el talento en ciberseguridad en Espanfa.

Para el sector publico.

7.2.1 _Para el sector publico.
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Los resultados del diagndstico y del trabajo de campo realizado, mues-
tran la necesidad de establecer politicas y actuaciones coordinadas des-
de la administracion que incidan en la sensibilizacion de la importancia
de la ciberseguridad a todos los niveles, asi como establecer mecanis-
mos que faciliten la estructuracién de los programas educativos en sin-
tonia con las demandas de las empresas. En este sentido, las principales
recomendaciones son las siguientes:

Sensibilizar a las empresas y
la sociedad sobre la impor-
tancia de la ciberseguridad y
el valor del profesional de la

ciberseguridad.
:

La importancia creciente de la
seguridad en los datos y sistemas
gestionados por las empresas
para el funcionamiento y sostenibi-
lidad de su negocio, hacen que el
papel y valor del profesional de la
ciberseguridad sea cada vez mas
relevante.

Es importante establecer campa-
fias de sensibilizacién que pongan
de relevancia el coste de un
ciberataque, asi como la labor de
este tipo de profesionales.

Impulso de la formaciéon
profesional para generar
talento de ciberseguridad.

H

La nueva Ley de Formacion Profe-
sional, sin duda, ayudara a gene-
rar talento en ciberseguridad.

Sin embargo, debe ir acompafiada
de una mejora en el acceso a la
misma (modificacion de los requi-
sitos de acceso'), asi como un
profesorado amplio y mixto (que
incorpore profesionales del ambito
privado) capacitado que facilite su
extension a toda la geografia
nacional.

Estimulacién de la vocacién
en edades tempranas.

Generar el talento de ciberseguri-
dad desde edades tempranas es la
base para poder desarrollar y
articular posteriores programas
que incidan en el desarrollo y
capacitacion del talento.

Por ello, la generacion de futuros
talentos en ciberseguridad pasa
necesariamente por la incorpora-
cion de programas que incidan
(mediante técnicas de gamifica-
cién y otros recursos) en la estimu-
lacion de estos estudiantes hacia
estudios relacionados con tecnolo-
gia y, de manera especifica, en
ciberseguridad.

Marco de responsabilidades
de las organizaciones en
materia de ciberseguridad y

confianza digital. ;
£l

Establecimiento de la normativa
necesaria que contemple el marco
de responsabilidades de las orga-
nizaciones en materia de ciberse-
guridad y confianza digital, asi
como hacia los requisitos, respon-
sabilidades y capacitaciones que
deben cumplir los profesionales
que ocupen puestos criticos en
esta materia, en particular, los
responsables de privacidad, ciber-
seguridad o auditoria informatica.

Establecer un itinerario
formativo para el desem-
pefio de la ciberseguri-
dad como actividad pro-

fesional. o
35
Determinar una hoja de ruta que
detalle de manera clara la tipologia
de perfiles que existen en el
ambito de la ciberseguridad, asi
como los conocimientos, habilida-
des y experiencia necesaria para
poder acceder a ellos.

De igual forma, disponer de una
hoja de ruta especifica que esta-
blezca la formacion, capacidades y
habilidades que debe disponer un
profesional que quiera evolucionar
de un perfil de ciberseguridad
definido a otro, se erige como una
necesidad que aporta eficiencia a
los procesos de busqueda del
talento interno en la organizacion y
fomenta el reciclaje del talento.
Para ello, disponer de un progra-
ma de estudios, becas o ayudas
asociadas a los diferentes progra-
mas formativos, certificaciones,
eventos disponibles, puede ayudar
a facilitar el proceso de formacion
y transicion.

Revision del marco de certifi-
cacion de capacidades auto-

didactas.
ool

£8%

De forma que las capacidades que
los estudiantes y trabajadores
adquieren de manera autodidacta
a través de MOOC, retos, hackato-
nes, jornadas, eventos, etc.,
puedan consolidar y demostrar las
habilidades adquiridas ante una
empresa o0 un nuevo reto profesio-
nal.
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7.2.2_Paralos reclutadores de talento y/o empresa

Fruto de las conclusiones y recomendaciones identificadas en los apar-
tados anteriores, se propone la puesta en marcha de una serie de accio-
nes que incidan especificamente en el papel que reclutadores del talento
y departamentos de seleccion de personas en las empresas tienen en la
actualidad para la incorporacion del talento de ciberseguridad. En con-
creto:

Mejorar los procesos de reclutamiento del talento de ciberseguridad.

|

Los resultados del diagnéstico realizado arrojan que el talento de ciberseguridad requiere de un proceso de
reclutamiento diferente al que se realiza en la actualidad. La necesidad de afinar en el establecimiento del perfil
del candidato, asi como el tiempo medio en incorporacién del profesional, requieren repensar la forma en la que
se esta realizando el proceso de reclutamiento con la posibilidad de incorporar tecnologia para mejorar los
procesos de reclutamiento mediante la incorporaciéon de gaming y otras acciones.

Por ello, es esencial establecer un proceso de definicion del perfil requerido, responsable del proceso de recluta-
miento y las diferentes etapas del proceso.

Disponer de una taxonomia de puestos de ciberseguridad dentro de la organizaciéon que permi-
ta establecer las necesidades del talento de ciberseguridad. =

Disponer de una taxonomia de referencia alineada con lo que se esta trabajando en Europa, facilitara no solo la
tarea de empresas de reclutamiento de personal, asi como de empresas y profesionales, facilitara establecer la
tipologia de perfiles que existen en las empresas y aquellos que se requieren, asi como facilitara el estableci-
miento de una hoja de ruta comln para escoger aquellos perfiles que les interesan y poder especializarse en
ellos.

De esta forma, sera mas sencillo establecer el perfil del talento a reclutar, identificando claramente las competen-
cias y capacidades que se requieren para los diferentes perfiles.

Mejorar los programas de formacion de las empresas. =

Los resultados del estudio arrojan que 2 de cada 10 posiciones de ciberseguridad se estan provisionando con
personal interno.

Por ello, como primer paso sera necesario disponer de un perfil de cada trabajador, que identifique claramente
como prefiere relacionarse el empleado con los trabajadores, cémo retne vy utiliza la informacién, como toma
decisiones o como se organiza a si mismo y a los demas. De esta forma, sera posible disponer de un conjunto
de perfiles potenciales para reciclar en la organizacién y se podra proponer un programa de formacion que facili-
te el reciclaje y capacitacion de empleados internos para futuras vacante en este ambito.

Mejorar los modelos retributivos para el personal de ciberseguridad.

Mas alla de la necesidad de adaptar los modelos retributivos de los empleados al contexto digital, el dinamismo
del mercado de la ciberseguridad requiere entender las necesidades econdémicas y de carrera de estos emplea-
dos, asi como la oferta existente en el mercado. Por ello, establecer, claramente, el plan de carrera, las promo-
ciones e incentivos de cada posicion, o el modelo de trabajo, responsabilidades y oportunidades de desarrollo
es clave para luchar contra la fuga del talento.

Reclutar donde esta el talento. @c
D

La especificidad en cuanto a conocimientos y competencias del talento de ciberseguridad requiere abordar el
problema de la identificacion del talento de una manera diferente a cémo se estéa realizando en la actualidad.
Iniciativas como la Liga Nacional Interuniversitaria de retos en el ciberespacio (desarrollada por la Guardia Civil),
C1b3rWall Academy (ofrecida por la Policia Nacional), hackatones, eventos y ferias especificas son algunos
ejemplos que muestran la necesidad de orientar las acciones de reclutamiento especifico de este tipo de talento.
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7.2.3_Paralas instituciones formativas

La formacion, sin duda, es uno de los principales pilares de actuacion
para incrementar el niumero y calidad del talento de ciberseguridad en
Espafa. De las conclusiones obtenidas en el diagndstico, se requieren
actuaciones que incidan en el alineamiento de la oferta de formacion
con las necesidades de las empresas. En gran parte, es debido a la au-
sencia, como ya se ha comentado, de un itinerario formativo claro para
trabajar en ciberseguridad, asi como los requisitos para el acceso, etc.

Por ello, a continuacién, se propone un conjunto de recomendaciones
especificas para este tipo de instituciones que facilitarian el incremento
del numero y calidad del talento de ciberseguridad en Espafia.

Alineacion de los programas formativos a las necesidades de las empresas.

Apesar de la oferta disponible en Espafia, la realidad muestra que hay un desalineamiento entre oferta y deman-
da. Por ello, es esencial estructurar programas que incorporen la vision y necesidades de la industria en los
diferentes curriculos formativos, asi como introducir contenidos practicos que permitan adquirir las competen-
cias y capacidades que se requieren en la profesion. De esta forma, posteriormente sera posible establecer
convenios de colaboracion entre los centros participantes y las empresas del sector que vertebren un sistema de
becas, facilitando la identificacion y posterior incorporacion de talento de ciberseguridad.

1

El andlisis realizado enfatiza la necesidad de las soft skills como base para el desarrollo de competencias en el
talento. Se hace indispensable la adecuacion de los programas formativos, o la creacién de otros nuevos especi-
ficos que incidan en el desarrollo de estas soft skills como elemento fundamental en el proceso de desarrollo del
talento de ciberseguridad.

Refuerzo de las soft skills dentro del itinerario formativo.

Modificar los requisitos de acceso a los programas de formacién actuales. %

Actualmente, se requiere un estudio de grado para el acceso a programas de master, asi como a otro tipo de
formacién certificada. Flexibilizar y modificar los requisitos de acceso, facilitaria el acceso a los mismos al talento
autodidacta, favoreciendo el proceso d e reconocimiento de competenciasy capacidades, incrementando la
oferta de talento de ciberseguridad.

Formacién del profesorado en materia de ciberseguridad. @
e/

La adecuacion de los programas formativos o la creacién de otros nuevos especificos no sera posible si no se
dispone de profesorado correctamente capacitado para poder impartirlo. Se deben impulsar formulas de apoyo
a profesores e investigadores para que puedan acceder a una especializacion e investigacion avanzada, con el
objetivo ultimo del desarrollo de sus capacidades en aras de la excelencia en ciberseguridad. E ntre estos
podrian considerarse la trasferencia de profesionales al @&mbito empresarial (de manera temporal o permanente),
colaboraciones con empresas, emprendimiento, etc., asi como programas estables de formacion para el profe-
sorado.
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ANEXOS

ANEXO |. DETALLE DE FORMACIONES PROFESIONALES
SUPERIORES QUE DAN ACCESO AL CURSO DE ESPECIA-
LIZACION EN CIBERSEGURIDAD
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ANEXO 2. CARACTERISTICAS DE LAS CERTIFICACIONES
DE CIBERSEGURIDAD MAS RELEVANTES
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ANEXO 3. ANALISIS DE TAXONOMIAS DE CIBERSEGURI-
DAD

Definicion de taxonomia / Estudio de perfiles

A pesar de ser una industria relativamente nueva, en comparacion a las
de otros sectores, la ciberseguridad es una disciplina en evolucién que se
ha venido expandiendo considerablemente en los ultimos afios. La defini-
ciony categorizacién de perfiles, roles de trabajo y tareas asociadas ha ido
incrementandose, y cobran mucha relevancia los conocimientos, capaci-
dades y habilidades (KSA, por sus siglas en ingles) que permiten ejecutar
eficientemente las tareas y el buen desempefio en el rol de trabajo.

Hay diferentes taxonomias a nivel internacional para perfiles de ciberse-
guridad, pero son pocas las que periddicamente se revisan o se amplian.
Las diferentes estructuras, alcance, procedimientos, y las bases descrip-
tivas utilizadas son el trabajo de diferentes organizaciones del sector
publico y privado que componen la cadena de valor de ciberseguridad,
cuyos aportes constructivos mejoran la calidad y utilidad general de es-
tos marcos de trabajo.

Para realizar una definicion de perfiles de ciberseguridad que tenga co-
herencia con las caracteristicas y particularidades del mercado euro-
peo, se han analizado los siguientes frameworks como punto de partida
para definir una estructura de referencia que detalle la naturaleza inter-

disciplinaria del trabajo en ciberseguridad.

Frameworks considerados.
European Cybersecurity Skills Framework (ECSF) Profiles

46 https://www.enisa.europa.eu/
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Para ENISA, el desarrollo de un Framework europeo de capacidades o
Skills en ciberseguridad es un paso fundamental hacia el futuro digital de
Europa. Esta iniciativa tendria en cuenta las necesidades de la UE y cada
uno de sus estados miembros, y el proposito de su desarrollo es crear un
entendimiento comun de los roles, competencias, capacidades y conoci-
mientos utilizados por y para ciudadanos, organizaciones, y proveedores
de capacitacion, formacion o educacion a través del territorio europeo, de
manera que se pueda combatir una de las problematicas mas visibles de la
industria: la brecha entre oferta y demanda de talento. Ademas, ayudaria a
facilitar aun mas el reconocimiento de skills relacionados con la cibersegu-
ridad y respaldaria el disefio de programas de formacion para el desarrollo
de capacidades y carreras exitosas. En consecuencia, el ECSF apoyaria el
empleo y la empleabilidad en puestos relacionados con la ciberseguridad.

§ Chief Information Security Officer (CISO) @ Incident Responder

;‘,’ @ Legal, Policy and Compliance Officer Digital Forensics Investigator

g Cibersecurity Architect Penetration Tester

; Cibersecurity Implementer Cybersecurity Auditor

% @ Researcher Cybersecurity Risk Manager

é @ Educator Cyber Threat intellligence specialist
o

Figura 1 European Cybersecurity Skills Framework (ECSF) Profiles

Los perfiles que refleja el ECSF se describen mediante connotaciones o
titulos alternativos observados en el mercado, una descripcion general,
tareas, funciones, conocimientos, capacidades clave y competencias.
Estos perfiles proporcionan idealmente un lenguaje comun y compartido
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en Europa, se ajustan a las particulares del mercado, y se ponen a dispo-
sicion para uso de multiples stakeholders, por ejemplo, organizaciones
del sector TIC, academias y otros proveedores de capacitacion, asocia-
ciones, profesionales, departamentos de recursos humanos, formulado-
res de politicas, entre otros.

Este Framework reconoce que los perfiles ECSF no son unicos, son mas
una descripcién simple de un rol genérico para una amplia usabilidad.
Por lo tanto, en la practica, un trabajo de ciberseguridad puede constar
de varios roles del ECSF y / o partes de estos roles.

European E-Competence Framework.

Este marco proporciona una referencia de 40 competencias requeridas y
aplicadas en puestos de trabajo de las TIC. Al igual que otros Frameworks
de su tipo, utiliza un lenguaje comun para competencias, habilidades y
niveles de capacidad que se pueden entender en todos los ambitos en
Europa.

Denominado comunmente como e-CF, fue creado para su aplicacién en
empresas de servicios, usuarios y proveedores de tecnologia, directores
y departamentos de recursos humanos, asi como también en institucio-
nes educativas y organismos de formacién, incluidos educacion superior,
e incluso para observadores del mercado y formuladores de politicas y
otras organizaciones de los sectores publico y privado.

Foco en Competencias.

El e-CF fue creado como una herramienta para apoyar el entendimiento
mutuo en el sector y proporcionar transparencia del lenguaje a través de
la articulacion de las competencias requeridas y desplegadas por los
profesionales de las TIC (incluidos tanto los profesionales como los ma-
nagers).

La esencia de este trabajo, como su nombre indica, se encuentra en
comprender las competencias como un componente de los roles de
trabajo, mas no como un sustituto de los roles ya definidos. En este
sentido el Framework invita a pensar en las competencias como algo
duradero en el tiempo (a pesar del rapido cambio de las tecnologias),
que requieren de mantenerlas actualizas aproximadamente cada 3 afos
para mantener su relevancia frente al mercado. Estas competencias
idealmente empoderan a los profesionales, en vez de limitarlos (a veces
por las mismas dindmicas en los procesos en las compafias). Ademas,
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se presentan en 4 dimensiones. Las e-competences en las dimensiones
1y 2 se presentan desde la perspectiva de la organizacion en lugar de
la perspectiva del individuo. La dimensidn 3, que define los niveles de
competencia relacionados con el European Qualifications Framework
(EQF), es un puente entre las competencias organizacionales e indivi-
duales. Finalmente la dimension 4, indica los conocimientos y habilida-
des que se relacionan con las competencias digitales.

Figura 2 European Compenteces Framework (EQF)

Este marco define para cada una de las competencias el area dentro
de la organizacién donde encaja mejor, una descripcién genérica, los ni-
veles de competencia relacionados con el (EQF), asi como también los
conocimientos y capacidades que debe evidenciar la persona.
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En la siguiente imagen se muestra el ejemplo para la competencia de

Figura 3. Ejemplo de competencia para testing. Fuente: ECF

El e-CF es un componente de gran relevancia en la estrategia de la
Union Europea sobre ‘e-Skills for the 27st Century. Se promueve como
una herramienta muy util para impulsar las habilidades digitales y el
reconocimiento de competencias y cualificaciones en todos los paises
y fomentar el profesionalismo de las TIC en Europa.
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Cybersecurity Workforce Framework (NICE).

Este Framework sirve como un recurso de referencia fundamental para
describir e intercambiar informacién sobre el trabajo de ciberseguridad,
y los conocimientos, capacidades y habilidades (KSA) necesarios para
llevar a cabo las tareas que pueden fortalecer la postura de cibersegu-
ridad de una organizacion. El marco mejora la comunicacion sobre la
manera de identificar, contratar, formar y retener personas con talento
en el campo de la ciberseguridad por medio de un Iéxico comun y uni-
forme que clasifica y describe el trabajo en materia de ciberseguridad.
Finalmente, sirve de referencia para que las organizaciones puedan pre-
parar publicaciones o recursos adicionales que satisfagan sus nece-
sidades de definir u ofrecer orientacion sobre diferentes aspectos de
la formacién, planificacion, capacitacion y educacion del personal de
ciberseguridad.

Figura 4. Cybersecurity Workforce Framework (NICE).

NICE ademas incorpora herramientas adicionales como el NICE Fra-
mework Mapping Tool que permiten a las organizaciones y profesio-
nales navegar de una manera intuitiva y amigable todo el contenido del
marco.
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Figura 5. Areas de valoracion del Cybersecurity Workforce Framework (NICE).

Como parte del diagndstico del talento en ciberseguridad, y para poder
analizar el Framework de una manera mas amplia, se han establecido
unas areas de valoracién que nos ayuden a evaluar el contenido de esta
herramienta.

Este marco es ampliamente abordado por organizaciones multinacio-
nales, como JPMorgan, para la gestion del talento y un mejor disefio de
sus estrategias de recursos humanos.

Areas de valoracion.

Enfoque: el Framework se basa en el lenguaje comun para describir el
trabajo en ciberseguridad entre los diferentes niveles jerarquicos de las
organizaciones, logrando interoperabilidad y simplicidad, en un tema
bastante complejo. Habilita la comunicacion en los temas mas criticos,
de tal forma que es comprensible para todos los stakeholders.

Estructura: aborda un total de (7) categorias, (33) dreas de especialidad,
(52) roles de trabajo, y una combinacion de indicadores de capacidad
en el proceso de formacion de la fuerza laboral. Particularmente este
Framework cuenta con funcionalidades, como el Mapping Tool y Cyber
Career Pathways Tool, que permiten una mejor experiencia de uso y re-
sultados. Esto es un indicativo de la robustez y de la alta probabilidad de
que bajo esta herramienta, un profesional se desempefie con éxito en
roles de ciberseguridad.

Inclusién: herramienta donde confluyen multiples actores, entre los mas
destacados, estudiantes, educadores, empleadores, profesionales, pro-
veedores de capacitacion y formuladores de politicas. Adicionalmente,
es de gran atractivo para organizaciones de distinta tipologia: grandes
organizaciones, pymes, start-ups; y a través de diferentes verticales.
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Flexibilidad: esta disefiado para hacer uso de categorias (analisis, in-
vestigacion, etc.) dependiendo de las necesidades de la fuerza laboral
de cada organizacién. Es fundamental la combinacidon que permite a
las empresas entre diferentes competencias (Knowledge + skills) que
describen el sujeto, y las tareas a realizar con esas competencias (des-
criben el trabajo). Esto permite comprender mejor los diferentes roles y
finalmente poder disefiar mejores estrategias en la gestién del talento.

Beneficios: los beneficios de este Framework se pueden asociar con el
objetivo de la estrategia nacional de ciberseguridad de identificar, reclu-
tar, desarrollar y retener el talento de ciberseguridad. Mas especifica-
mente ayuda a explorar e identificar roles de trabajo, KSA (Knowledge,
Skills and Abilities), y tareas valoradas por los empleadores, como iden-
tificar brechas criticas. También apoya al disefio de carreras y planes
de estudios, a estudiantes y solicitantes de empleo en el disefio de su
camino hacia un trabajo en ciberseguridad, entre otros.

Inversion: conocer de manera precisa los recursos asignados al proyecto
NICE es complejo, sin embargo, se conoce que los recursos asignados para
el gestor del Framework, es decir, CISA, alcanzan los 1.7 billones de délares

En la siguiente imagen se muestra el ejemplo para el perfil de Threat Analyst:

Figura 6. Ejemplo de perfil de perfil de Threat Analyst siguiendo el marco NICE
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Para los diferentes stakeholders es posible acceder a la descripcién de
los diferentes perfiles, asi como a las multiples aptitudes que se esperan
de un candidato que aspire a desempefarse satisfactoriamente en una
posicion determinada.

Ademas del amplio contenido sobre KSA, también es importante notas
que la herramienta proporciona, como indicadores de capacidad. Esto
es definido como nivel basico, intermedio o avanzado, y describe para
cada uno de los perfiles, el entrenamiento, la educacion, capacitacién o
certificaciones que el candidato debe evidenciar para poder demostrar
realmente que tiene las competencias para ejercer el trabajo.

Ademas de ayudar a recopilar datos de los empleados y su desempe-
fio frente a ciertos roles definidos, se espera que este Framework sea
un mecanismo que ayude a generar un mejor ajuste en los empleados
dentro de las organizaciones, en base a sus capacidades, y finalmente
que se puedan realizar planes de aprendizaje presupuestados de una
manera mas eficiente.

Career Framework for Security Professionals

Este framework implementado para los profesionales en posiciones guber-
namentales en UK, busca fundamentalmente transformar la forma en que
el gobierno aborda la problematica de la seguridad nacional al ser una guia
esencial para respaldar el desarrollo, construir experiencia y apoyar mas ca-
rreras a través del gobierno. Es un indicativo de cémo la fuerza laboral en ci-
berseguridad es una comunidad diversa de mas de 11.500 profesionales que
desarrollan y aportan conocimientos para gestionar y reducir los riesgos.

Los principales beneficios que aporta este framework son:

e Ayuda a los profesionales de la seguridad a identificar las necesida-
des de aprendizaje y proporciona un enfoque estructurado para la
formacién y el desarrollo.

e Dentro de la gestidn de este framework se contempla darle mas for-
malidad a la profesion, esto incluye aprendizaje vinculado a mento-
res de la industria y acreditacion profesional.

e Ha sido clave para atraer, desarrollar y retener profesionales alta-
mente cualificados en seguridad que necesita UK.
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¢ Brinda un sentido real de pertenencia al usar un lenguaje comun en
todas las especialidades técnicas para eliminar barreras, reducir el
trabajo en silos e inspirar a las personas a verse a si mismas como
parte de una comunidad mas amplia y diversa.

En definitiva, el Framework se puede utilizar como base para abordar
los planes de carrera para los profesionales, planificar como el perso-
nal puede acceder a las oportunidades de aprendizaje y desarrollo, y las
descripciones de funciones pueden usarse para formar la base de las
descripciones de los puestos de trabajo.

Especialidades y familias de roles de Ciberseguridad.

Figura 7. Especialidades y familias de roles de ciberseguridad segtn el Career Fra-
mework for Security Professionals.

El Career Framework for Security Professionals incluye 9 familias de ro-
les y 25 roles en ciberseguridad, y los roles a su vez tienen niveles jerar-
quicos: Associate, lead y principal.

Ademas de esto, indica trayectorias profesionales por cada rol, con ru-
tas indicativas de entrada y de salida hacia otros roles y especialidades
y promoviendo el movimiento horizontal para los profesionales (funda-
mental para el reciclaje del talento desde la misma industria). Asimismo,
a través de la funcionalidad Grade to Role Mapping, es un indicativo de
los grados relacionados con los roles en ciberseguridad, por ejemplo,
incluye grados del servicio civil y grados militares.

Un factor diferenciador podria ser que incluye ejemplos de perfiles reales
de profesionales en el ambito de la ciberseguridad, y como se han movi-
do horizontalmente.

Finalmente, se podria afirmar que este marco es ideal para para generar
coherencia entre las descripciones de los roles y los niveles de capaci-
dad. Esto impulsa las trayectorias profesionales, guia el desarrollo, y con
el tiempo se lograran las acreditaciones asociadas. Se considera una
herramienta clave para las areas de RR.HH., proporcionando los criterios
a utilizar en todo el proceso de recruiting.
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European Skills, Competences, Qualifications and Occupations (ESCO).

ESCO es la clasificacion europea multilinglie de habilidades, competen-
cias, cualificaciones y ocupaciones y funciona como un diccionario, des-
cribiendo, identificando y clasificando ocupaciones profesionales y habi-
lidades relevantes para el mercado laboral y la educacién y formacion de
la UE. Estos conceptos y las relaciones entre ellos pueden entenderse me-
diante sistemas electronicos, lo que permite que diferentes plataformas
en linea utilicen la ESCO para servicios, como vincular a los solicitantes de
empleo con puestos de trabajo en funcién de sus habilidades, sugerir ca-
pacitaciones a las personas que desean hacer reskilling o upskilling, etc.

ESCO proporciona descripciones de 2942 ocupaciones y 13.485 habi-
lidades relacionadas con estas ocupaciones, traducidas a 27 idiomas
(todos los idiomas oficiales de la UE mas islandés, noruego y arabe).

El objetivo de ESCO es apoyar la movilidad laboral en Europa y, por lo tan-
to, un mercado laboral mas integrado y eficiente, ofreciendo un ‘lenguaje
comun’ sobre ocupaciones y habilidades que puedan ser utilizadas por di-
ferentes partes interesadas en temas de empleo y educacioén y formacién.

The Cybersecurity Body of Knowledge (CyBoK).

Figura 8. The Cybersecurity Body of Knowledge (CyBoK).
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El CyBoK es un recurso unico desarrollado en UK, que proporciona por
primera vez un ‘cuerpo de conocimiento’ subyacente que abarca la am-
plitud y profundidad de la ciberseguridad.

El objetivo principal del proyecto es codificar el conocimiento en ciber-
seguridad que sustenta la profesion. Ademas, el proyecto permite el de-
sarrollo de trayectorias profesionales y planes de estudio para la edu-
cacion. Cuenta con 19 areas de conocimiento y la version 1.0 de CyBoK
se publicé el 31 de octubre de 2019 y se lanz6 formalmente en enero de
2020. La siguiente fase del proyecto se extendié hasta marzo de 2021y
se centra en la difusion y aplicaciéon de CyBoK.

Para el Centro Nacional de Ciberseguridad en UK (NCSC), el CyBoK es
una guia patrocinada que destila el conocimiento de los principales ex-
pertos en ciberseguridad del mundo. Reconocen que no es una lectura
sencilla, pero a través de ese intercambio de conocimientos, se alcanza
el fortalecimiento conjunto. De igual forma, se busca motivar a otros a
usar CyBoK para ayudar en el disefio de materiales de cursos de ciberse-
guridad en educacidn, capacitacion y profesionalizacién.

El CyBoK es un recurso que promueve la narrativa alrededor de la ciber-
seguridad y por ende es una base esencial como estandar de desarrollo
del talento. Sin embargo, el CyBoK en si no define perfiles de cibersegu-
ridad, ni los conocimientos o capacidades que los profesionales deben
tener, mas si menciona para la parte de material de formacion o entre-
namiento, sitios disponibles en internet de manera gratuita. Entre ellos,
se encuentra el Trustworthy Software Foundation, que proporciona una
biblioteca de recursos de materiales de concientizacidon y orientacion
dirigida a quienes ensefian principios de software confiable, quienes
buscan aprender sobre software confiable y quienes desean asegurarse
de que el software que utilizan sea confiable. Los recursos disponibles
incluyen una mezcla de documentos, videos, animaciones y estudios
de casos. Ademas, también hace referencia al US National Institute of
Standards and Technology (NIST) y al Framework NICE, donde lo descri-
be como el marco que proporciona los recursos en materia de conoci-
mientos, capacidades y habilidades (KSA) asi las tareas para una serie
de roles en ciberseguridad.

Cybersecurity Curricula 2017 by Association for Computing Machinery
(ACM) en colaboracion con IEEE Computer Society (IEEE-CS), Asso-
ciation for Information Systems Special Interest Group on Information
Security and Privacy (AIS SIGSEC) y The International Federation for
Information Processing Technical Committee on Information Security
Education (IFIP WG 11.8).
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Figura 9. CSEC Thought model

Hay una alta demanda de talento, y es inmediata y creciente. Con el fin de
desarrollar el talento requerido, los departamentos académicos de todo
el espectro de disciplinas informaticas estan lanzando iniciativas para
establecer nuevos programas de ciberseguridad o cursos y contenido
dentro de los programas existentes. Ya sea que desarrollen programas
completamente nuevos, definan nuevas concentraciones dentro de los
programas existentes o aumenten el contenido de cursos existente, es-
tas instituciones necesitan orientacion curricular basada en una visién
integral del campo de la ciberseguridad, las demandas especificas de la
disciplina base y la relacién entre el plan de estudios y frameworks de la
fuerza laboral en ciberseguridad.

En agosto de 2015, la (ACM) reconocié esta necesidad urgente y tomoé
medidas para reunir un Grupo de Trabajo Conjunto (Joint Task Force)
sobre educacion en ciberseguridad (CSEC2017) con otras sociedades
de computacion profesionales y cientificas para desarrollar una guia cu-
rricular integral en educacioén en ciberseguridad.

Vision de CSEC2017: el volumen curricular de CSEC2017 sera el prin-
cipal recurso de contenido curricular integral de ciberseguridad para
instituciones académicas globales que buscan desarrollar una amplia
gama de ofertas de ciberseguridad a nivel possecundario.

Mision de CSEC2017: la mision tiene dos partes:

e Desarrollar una guia curricular integral y flexible en educacioén en
ciberseguridad que respaldara el desarrollo de programas futuros
y los esfuerzos educativos asociados en el nivel possecundario.

e Producir un volumen curricular que estructura la disciplina de ciber-
seguridad y brinda orientacion a las instituciones que buscan desa-
rrollar o modificar una amplia gama de programas, concentraciones
y / o cursos en lugar de un documento prescriptivo para respaldar
un solo tipo de programa.
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Este modelo muestra unas areas de conocimiento que sirven como
la estructura organizativa basica para el contenido de ciberseguridad.
Cada area de conocimiento se compone de conocimientos criticos de
gran importancia dentro y a través de multiples disciplinas basadas en
la computacion. Las areas de conocimiento estan estructuradas como
cubos flexibles en el thought model para permitir la expansion y contrac-
cion del contenido segun sea necesario.

Skills Framework version 2.4, Chartered Institute of Information Secu-
rity (ClISec).

Figura 10. Skills Framework version 2.4, Chartered Institute of Information Security (Cll-
Sec).

El Skills Framework de ClISec describe la gama de competencias que se
esperan de los profesionales de seguridad de la informacién y asegura-
miento de la informacion en el desempeno efectivo de sus funciones.
Fue desarrollado a través de la colaboracidon entre organizaciones del
sector publico y privado y académicos y lideres de seguridad de renom-
bre mundial. Este marco define las habilidades y capacidades que se
esperan de los profesionales de la seguridad en la aplicacion practica 'y
no solo una evaluacion de sus conocimientos.

A continuacién, se muestra a manera de ejemplo especifico para la sec-
cion Information Security Governance and Management, donde detalla
los principios bajo los cuales se rige este tipo de rol y las diferentes capa-
cidades que la persona deberia tener teniendo en cuenta los diferentes
niveles.
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Esta herramienta describe cerca de 35 perfiles y esta organizado en di-
ferentes secciones. Los profesionales de ciberseguridad requieren una
combinacion de habilidades técnicas, conocimiento especifico, inteli-
gencia social, ademas de poder demostrar que son confiables y resi-
lientes. La complejidad multidisciplinar de la profesién une las ciencias
fisicas y de la computacion, las matematicas, la economia, el derecho y
la psicologia. Idealmente, el marco aborda una amplia gama de skills en
todas esas areas relevantes.

National Infocomm Competency Framework.

Este marco de competencias (NICF) fue desarrollado como un esfuerzo
conjunto entre SkillsFuture Singapore (SSG), Infocomm Media Develo-
pment Authority (IMDA) y stakeholders estratégicos en el sector (TIC).
NICF se actualizé por ultima vez en 2014 y, hasta la fecha, se han identi-
ficado 631 estandares de competencia para 334 puestos de trabajo.

SkillsFuture Singapore también tiene iniciativas con compafiias de la in-
dustria de tecnologia donde introducen o lanzan programas de manera
conjunta para aportar a la formacion y entrenamiento de profesionales.
Un ejemplo de esto lo han hecho con IBM en septiembre de 2020, me-
diante una iniciativa que busca entrenar a 800 profesionales que se en-
cuentran en nivel intermedio de su carrera.

Los recursos que tiene a disposicion los organizan para individuos, em-
pleadores, proveedores de entrenamiento, sin embargo, no ha sido posi-
ble identificar en el sitio oficial web una taxonomia clara que defina perfi-
les para ciberseguridad. Por el contrario, es una plataforma con diversos
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recursos para desarrollar una generacién de profesionales en Singapore
de lideres empresariales, apoyando la adquisicion de competencias y ex-
periencias.

The Proposal for a European Cybersecurity Taxonomy by European
Commission Joint Research Centre (JRC).

En septiembre de 2018, la Comision propuso un reglamento por el que
se crea un centro europeo de competencia industrial, tecnolégica y de
investigacion en ciberseguridad con una red de centros nacionales de
coordinacion. La mision general del Centro de Competencia y la Red
(CCCN) es ayudar a la Unién Europea a retener y desarrollar las capa-
cidades tecnoldgicas e industriales de ciberseguridad necesarias para
asegurar su mercado unico digital. Esto va de la mano con el objetivo
clave de aumentar la competitividad de la industria de la ciberseguridad
y convertir la ciberseguridad en una ventaja competitiva de otras indus-
trias europeas.

En este contexto, se publico la primera version de la taxonomia propues-
ta con el objetivo de alinear las terminologias, definiciones y dominios de
ciberseguridad. La taxonomia se utilizé luego para la categorizacion y el
mapeo de los centros de ciberseguridad de la UE existentes (por ejemplo,
organizaciones de investigacion, laboratorios, asociaciones, institucio-
nes académicas, grupos, centros operativos, etc., de acuerdo con su ex-
periencia en ciberseguridad en dominios especificos). Con base en este
primer analisis, también se realizd una encuesta en la que participaron
mas de 600 instituciones y registraron su experiencia en ciberseguridad.

Esta taxonomia parte de la base de que la ciberseguridad es una disci-
plina compleja y multifacética y por ende debe agruparse en multiples
dimensiones. Asi, intenta capturar no solo los dominios de investigacion
centrales y tradicionales, sino también sectores y aplicaciones. Las 3 di-
mensiones son:

e Dominios de investigacion: representan areas de conocimiento re-
lacionadas con diferentes aspectos de la ciberseguridad. Dada la
naturaleza multidisciplinar de la ciberseguridad, dichos dominios
estan destinados a cubrir diferentes areas, incluidos los aspectos
humanos, legales, éticos y tecnoldgicos.

e Sectores: para resaltar la necesidad de considerar diferentes requi-
sitos y desafios de ciberseguridad (desde una perspectiva humana,
legal y ética) en escenarios como el energético, el transporte o el
sector financiero.

e Tecnologias y los casos de uso: representan los habilitadores tec-
nolégicos para potenciar el desarrollo de los diferentes sectores.
Estan relacionados con dominios de ciberseguridad que abarcan
aspectos tecnolégicos.
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Figura 11. Propuesta de la European Commission Joint Research Centre (JRC).

Se espera que esta taxonomia tridimensional permita garantizar una ali-
neacioén con el panorama regulador europeo, asegurar su exhaustividad
(fusionando los subdominios necesarios para resaltar diferentes clasifi-
caciones y evitar la redundancia en términos y definiciones.

The SPARTA Cybersecurity Skills Framework (SPARTA CSF).

Este proyecto es financiado por la Comision Europea y cuenta con 44
partners de 14 paises diferentes. SPARTA designa sus esfuerzos para
analizar el estado del conocimiento sobre la gestion de competencias,
revisando las mejores practicas y proponiendo el camino a seguir con el
desarrollo de un marco de competencias en ciberseguridad basado en la
UE. Se ha descubierto que la taxonomia de dominios de ciberseguridad
del Joint Research Centre (JRC) y la Iniciativa Nacional para la Educacién
en Ciberseguridad (NICE) son los puntos de partida mas razonables, ya
que proporcionan una estructura integral y flexible para incorporar las
realidades especificas de la UE y el panorama de habilidades emergen-
tes.

Este marco, se basa en la estructura del NICE Framework, modificado
con especificaciones para la UE, y consolidado con la taxonomia del
JRC. Asi uno de los objetivos fundamentales de SPARTA es preparar una
clasificacion practica utilizable para:

e Describir programas educativos dentro y fuera de la UE en el ambito
de la ciberseguridad.

¢ Identificar las brechas en el desarrollo de la fuerza laboral: qué areas
de conocimiento estan presentes y cuales carecen de programas
educativos.

e Proporcionar una herramienta prdactica para los planificadores de la
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educacion sobre cémo comprender las brechas existentes y como
modificar los programas educativos para responder a estas bre-
chas.

e Proporcionar herramientas para la discusion de los conocimientos
y habilidades (KSA) que se requerirdn con la aparicién de nuevos
retos y nuevas tecnologias.

Figura 12. Consolidacion de los subdominios de la taxonomia del Joint Research Centre
con las dreas de especialidad del Framework NICE mework NICE

La tabla muestra la forma en la que se consolida o se fusionan los sub-
dominios de la taxonomia del Joint Research Centre con las areas de
especialidad del Framework NICE.

Australian Signals Directorate (ASD) Cyber Skills Framework.

Este Framework de habilidades de ciberseguridad define los roles y capa-
cidades que son esenciales para las misiones cibernéticas y que pueden
usarse, tanto en contextos de seguridad como ofensivos. El marco per-
mite la contratacion de especialistas de ciberseguridad, proporciona una
via de desarrollo para el personal actual y futuro y alinea el conocimiento,
habilidades y los atributos con los estandares de la industria nacional e
internacional. Este marco es relevante para el gobierno, la industriay la
academia en general, y puede implementarse y usarse como una herra-
mienta para comprender y perfilar las habilidades de ciberseguridad en
cualquier organizacion.
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Los fundamentos del ASD Cyber Skills Framework se construyen sobre los siguientes
elementos centrales.

9 definiciones de roles de ciberseguridad.
9 definiciones de capacidades y skills.

6 niveles de competencia.

4 trayectorias profesionales.

1 ruta de aprendizaje y desarrollo.

Los 9 roles se agrupan a su vez en 4 disciplinas.

Figura 13. Agrupacion de los roles con disciplinas en el modelo ASD Cyber Skills Fra-
mework
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Se han definido nueve capacidades basicas que se utilizan para agru-
par las habilidades relacionadas en el Framework. Las capacidades y
la herramienta utilizada como referencia es el C/ISec Skills Framework,
descrito anteriormente.

Para comprender cdmo usar y aplicar correctamente esta herramienta,
cada funcién definida tiene las capacidades requeridas y las habilidades
asociadas enumeradas. El nivel de competencia requerido para realizar
esa habilidad para ese rol se define contra el nivel de ASD usando los
indicadores a la derecha.

Figura 14. Racional para entender y aplicar correctamente la herramienta de ASD Cyber
Skills Framework

Hay una notable similitud en la estructura de este Framework con el de-
sarrollado por NICE en EE.UU, ya que en ambos casos se logra definir de
manera amplia y detallada el trabajo en ciberseguridad. Pero, ademas
este marco, logra integrar elementos de otros marcos desarrollados por
ClISec y Digital Career Pathways que estan mas orientados al desarrollo
del talento en los profesionales. Las definiciones que logran un lenguaje
comun entre los stakeholders es lo que realmente aporta valor y permite
un mejor entendimiento de la fuerza laboral en ciberseguridad.

Panorama des métiers de la cyber sécurité by ANSSI.

El panorama de las profesiones de la ciberseguridad tiene como objetivo
orientar a las empresas en su politica de contratacién, apoyar a los res-
ponsables de la formacion y animar a los estudiantes o empleados a la
reconversion (reciclaje hacia posiciones de ciberseguridad). Ofrece una
vision clara y compartida de los distintos oficios del sector para estruc-
turar el mercado laboral de la ciberseguridad.

El propdsito de esta herramienta es un trabajo de exploracién, caracte-
rizacion y puesta en comun en torno a las profesiones, establecidas o
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emergentes, que constituyen el amplio y variado campo de la seguridad
digital. Profundizar en las profesiones, misiones, habilidades, areas de
intervencion y las tendencias de desarrollo, son todas las dimensiones
sobre las que es necesario tratar de consolidar visiones compartidas
para agilizar e impulsar un mercado laboral de la ciberseguridad en auge.

La lista de ocupaciones actualizada es un esfuerzo conjunto del ambito
publico y privado, organizaciones de diferentes tamafios, la comunidad
educativa y otros organismos. Cabe resaltar que al igual que en otros
marcos, la definicion de perfiles es compleja y en muchos casos puede
haber inconsistencias o variaciones de una organizacion a otra. Por eso,
el objeto de este panorama no es definir un estandar, sino mas bien desa-
rrollar un inventario compartido a quienes deseen usar esta herramienta.
A continuacidn, se aprecian algunas de estas ocupaciones:

El panorama ofrece en francés una descripcion mas detallada de cada
una de estas profesiones de la ciberseguridad.

Cyber security skills in the UK labor market, Department for Digital,
Culture, Media, and Sport and Ipsos Mori.

Esta investigacion explora la naturaleza y el alcance de las brechas de
habilidades de ciberseguridad (personas que carecen de las habilidades
adecuadas) y la escasez de habilidades (falta de personas disponibles
para trabajar en puestos de trabajo de ciberseguridad) utilizando una
combinacion de:

e Encuestas representativas con empresas del sector cibernéticoy la
poblaciéon en general que tiene relevancia en UK (empresas, orga-
nizaciones benéficas y organizaciones del sector publico). El foco
especial esta en las empresas.

¢ Investigacién cualitativa con proveedores de formacién, empresas
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de ciberseguridad y grandes organizaciones de diversos sectores.

¢ Un analisis secundario de las ofertas de trabajo de ciberseguridad
en la base de datos de Burning Glass Technologies.

Este reporte refleja de manera estadistica un panorama claro del merca-
do laboral en ciberseguridad en UK. Desde el lado de la demanda explo-
ra las personas que cubren la ciberseguridad en todas las organizacio-
nes, incluidos los titulos de sus puestos, las trayectorias profesionales
en el puesto y las calificaciones que poseen. Basado en encuestas a
las empresas, han pedido a las organizaciones participantes que elijan
al miembro del personal mas responsable de su seguridad cibernética
para completar la encuesta. Estas personas no son necesariamente ci-
berprofesionales y la encuesta explora hasta qué punto esos roles se
etiquetan formalmente como roles de ciberseguridad.

Este informe muestra de manera acertada como esta estructurado el
mercado laboral de ciberseguridad, ademas de reflejar, por ejemplo, las
certificaciones o acreditaciones que estan siendo mas visibles entre los
profesionales. Ademas de esto, analiza el mercado laboral desde la 6pti-
ca de la diversidad, para ver desde el punto de vista de género, grupo ét-
nico u otros colectivos con capacidades especiales, como estos grupos
poco representados en la industria han venido jugando un rol cada vez
mas importante para las organizaciones y la industria en general.

Algunos de los datos de este reporte indican que el 95% de las grandes
empresas consideran la ciberseguridad una alta prioridad. Los hallaz-
gos también muestran que la gran mayoria de organizaciones fuera de
la industria de la ciberseguridad no sienten que necesitan habilidades
técnicas avanzadas. Por lo tanto, es probable que la demanda actual de
tales habilidades se concentre entre las organizaciones mas grandes y
de la misma industria.
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A continuacién, se presenta una tabla de analisis con los Frameworks
que se consideran de mayor relevancia para la industria de la cibersegu-
ridad a nivel europeo.
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A continuacion, se presenta una tabla de analisis con los Frameworks

que se consideran de mayor relevancia para la industria de la cibersegu-
ridad a nivel europeo.
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La tabla de anadlisis busca expresar el contenido de los diferentes Fra-
meworks analizados desde la dptica de los siguientes criterios de eva-
luacion:
e Enfoque / estructura: conceptos mas importantes en los que se en-
foca el Frameworky la claridad y la lI6gica con la que esta organiza-
do el marco de trabajo.

tan ilustrados los diferentes perfiles de ciberseguridad, y los cono-
cimientos, capacidades y habilidades (KSA) que estan asociados a
esos perfiles. Considera el beneficio o aporte que genera el uso de
la herramienta a los diferentes grupos a los que esta dirigido.

que las necesidades del ‘target’ pasa por haber involucrado en la
fase de disefio y desarrollo a diferentes stakeholders de la indus-
tria de la ciberseguridad de manera que validaran el proceso y asi
poder garantizar unos mejores resultados.

mework se adapta a las necesidades de cada uno de los grupos a
los que se dirige. Idealmente los marcos de trabajo deben proveer
una estructura que potencie el talento de las personas de una ma-
nera eficiente y clara.

e Compatibilidad con otras taxonomias: determina si el trabajo rea-
lizado ha sido abordado de manera inclusiva con las aportaciones
que han realizado otras taxonomias y de esta manera, se busca
dar continuidad de manera homogénea a una taxonomia de la que
se puedan beneficiar diferentes organizaciones a nivel global. Esto
cobra importante relevancia al tratarse de una industria que se
puede beneficiar de ecosistemas de confianza y del trabajo con-
junto, y que por la naturaleza del avance digital, es altamente des-
centralizada.

Definicion de un modelo de caracterizacion de los

perfiles de ciberseguridad en Espaia.

Los diferentes marcos de trabajo o Frameworks en el cuadro de analisis
representan toda una aproximacién razonable acerca de los perfiles de
ciberseguridad y las diferentes competencias que los individuos deben
ostentar para poder desempeiarse con éxito en roles de ciberseguridad.
Ahora bien, es importante reconocer que la ciberseguridad no es estatica
y esta constantemente en evolucién y los diferentes frameworks no son
del todo exhaustivos, sino que estan sujetos a modificaciones, actualiza-
ciones y revisiones, lo cual obedece a una realidad digital que evoluciona
a un considerable ritmo.

La propuesta para la definicion de una taxonomia en Espafia deberia
considerar el mejor ‘approach’ a lograr interiorizar las mejores practicas
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o beneficios del trabajo realizado por otras instituciones e idealmente
debe buscar la manera de consolidar una estructura homogénea que sea
valida en la mayoria de los grupos de trabajo o stakeholders de la indus-
tria. Por esta razoén, después de abordar los diferentes Frameworks que
se han incluido como referencia en este estudio, se ha establecido que
se puede implementar una taxonomia para Espana de amplio alcance
teniendo presente el European Cybersecurity Skills Framework (ECSF)
Profiles de ENISA.

A pesar de que una buena gestion de talento depende en gran medida
de que los marcos de trabajo sean ampliamente conocidos y acepta-
dos por diferentes organismos, no se debe ignorar que no hay eviden-
cia que indique que alguno de los frameworks que se han analizado
sea ampliamente aceptado en la UE. Si bien es cierto que el Framework
NICE es ampliamente conocido y aceptado por multiples instituciones y
companias en EE. UU, estableciendo que el alcance y adaptacion a las
condiciones del mercado en Europa son aun una preocupacion. Por otra
parte, a pesar de que existen varios documentos que hacen referencia a
las competencias y capacidades en ciberseguridad, no hay ciertamente
una clasificacion europea estandarizada, y es alli donde se espera que
el trabajo en marcha que esta realizando ENISA cobre mucha relevancia,
a través de una clasificacion de roles que se convierta en el estandar de
facto en Europa.

El ECSF Framework de ENISA, ademas de ser un trabajo que se esta ac-
tualmente realizando y revisando por un grupo de trabajo especifico que
lo componen expertos de la cadena de valor de la ciberseguridad, tanto
del ambito publico, como privado y académico de diferentes regiones en
Europa, tiene una definicién de perfiles basada las necesidades de la UE
y cada uno de sus estados miembros.

Ademas, se enfoca en crear un entendimiento comun de los roles, com-
petencias, capacidades y conocimientos utilizados por y para ciudada-
nos, organizaciones, y proveedores de capacitacion, formacion o educa-
cion a través del territorio europeo, con la finalidad de alcanzar un nivel
comun que permita analizar el estado del conocimiento sobre la manera
en que se esta gestionando el talento y los skills en ciberseguridad. Otro
punto de alta relevancia es que se espera que el ECSF esté alineado con
otros trabajos de la UE, como el e-Competences Framework, y esto, sin
duda, seria un reflejo de la coherencia y rigurosidad con la que se esta
llevando a cabo el proceso.

El ECSF se ha identificado como un modelo completo y altamente prac-
tico que consideraria una lista de tareas que deben necesariamente
realizarse en el campo de la ciberseguridad en casi todas las organiza-
ciones. Esas tareas estan asociadas a los KSA que se deben tener para
poder realizar dichas tareas. De esta manera, este Framework modela
y articula de manera integral los roles, tareas, conocimientos, capaci-
dades y habilidades clave en el campo de la ciberseguridad. En este
sentido, se espera que este sea un recurso practico y aplicable para la
gestion y planificaciéon de la fuerza laboral. Los objetivos de la imple-
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mentacién de este marco deben aportar fundamentalmente:

¢ Una estructura de referencia que categoriza y describe la naturaleza
interdisciplinaria del trabajo de ciberseguridad y los (KSA) necesa-
rios para completar tareas que pueden fortalecer las estrategias de
ciberseguridad implementadas por una determinada organizacion.

e Una guia para identificar, reclutar, desarrollar y retener talentos en
ciberseguridad en todo el tejido productivo.

¢ Una fuente de referencia sobre diferentes aspectos del desarrollo,
planificacién, capacitacion y educacién de la fuerza laboral en ciber-
seguridad, describiendo programas formativos dentro y fuera de la
UE.

e Identificar brechas en el desarrollo de la fuerza laboral, especifica-
mente en las areas de conocimiento mas apremiantes y demanda-
das de la ciberseguridad.

e Apoyar a las instituciones educativas para identificar y comprender
brechas existentes, y cémo modificar los programas educativos
para responder a estas brechas.

Consideraciones para la implementacion de una taxonomia basada en
ENISA.

e Mientras que la UE ha demostrado ser un referente que lidera temas
de GDPR, estd ligeramente rezagada en el desarrollo de un enfoque
integral para definir un conjunto de roles, tareas y skills relevantes
para proteger a las organizaciones en el campo de la ciberseguri-
dad.

¢ Debido a las diferencias legislativas y a los detalles especificos que
rigen en cada pais de la UE, la implementacion debe respetar las
especificidades de la UE, lo que permite un uso y adopcion mayori-
tariamente aceptada dentro del entorno de la UE.

e Cualquier definicién debe considerar el desarrollo extremadamente
rapido de la ciberseguridad y la aparicion de skills emergentes, y esto
implica el riesgo de perder relevancia si no se revisa periddicamente
a través de procesos que involucren a los agentes mas relevantes
de la industria. El trabajo realizado debe estudiar cuidadosamente
las fuentes mas importantes que estén generando informacién que
podria ser utilizada para fines de revision y actualizacién del modelo
de taxonomia.

e El ECSF Framework respeta la integridad de otros trabajos realiza-
dos alrededor de la ciberseguridad. Idealmente habra propuestas y
revisiones periddicas que permitan desarrollar y validar la relevan-
ciay aplicabilidad de otras investigaciones al entorno europeo.

En base a estas consideraciones, se recomienda que todo el detalle de
los perfiles de ciberseguridad, tareas, conocimientos, capacidades y ha-
bilidades se consulte en el European Cybersecurity Skills Framework de
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ENISA. El objetivo de ENISA ha sido lograr un nivel comun de ciberse-
guridad en toda Europa, aprovechando fortalezas y descubriendo defi-
ciencias en la industria, lo cual demuestra un trabajo holistico del que se
pueden beneficiar las organizaciones en Espana.

Una de las recomendaciones que derivan del analisis realizado es que
las organizaciones en Espafia que hagan uso de los recursos del ECSF
Framework o la misma ENISA, deberian primeramente vincular aun mas
esos skills a los roles reconocidos en el mercado laboral nacional y a las
particularidades y necesidades especificas de las empresas espafiolas.
Esto idealmente permite disefar estrategias y planes de formacion y de
carrera mas ajustados y personalizados para que los profesionales agre-
guen valor de una manera mas agil a las organizaciones.

De manera idonea el uso de un Framework promueve el fortalecimiento
de la industria en general, y de hecho todos los paises necesitan una
fuerza laboral integrada de ciberseguridad capaz de satisfacer las ne-
cesidades de todo su ecosistema digital. Esto requiere de personas con
conocimientos y experiencia, y con la capacidad de disefar, desarrollar,
implementar y mantener estrategias de ciberseguridad para contrarres-
tar amenazas.

De esta manera, el desarrollo de una taxonomia que sirva a este propési-
to debe ser concebido con la participacion del gobierno, sector privado,
academia y los mismos ciudadanos. Mas aun, los modelos de gober-
nanza son claves, ya que el avance es probablemente mas rapido cuan-
do el conocimiento y la experiencia se comparten, reutilizan o mejoran,
en lugar de reinventarlos. Reutilizar y adaptar las mejores practicas a
necesidades especificas a nivel nacional puede ser un camino eficaz
para la gestion del talento en ciberseguridad.
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ANEXO 4. BENCHMARK INTERNACIONAL DE GESTION DE
TALENTO EN CIBERSEGURIDAD.

El benchmark es una presentacién aparte en formato PowerPoint que
sera entregado junto con el presente estudio.
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