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Abuso sexual de menores en Internet

Acerca de esta guia

Objetivo

Este monografico analiza la problematica del abuso y explotaciéon
sexual de menores de edad en el contexto de Internet, con el objetivo de
ayudar a los y las diferentes profesionales que trabajan en el ambito de
niflos, nifias y adolescentes a ampliar sus conocimientos para desarrollar, mejorar sus
capacidades de prevencidén y respuesta ante la diversidad de situaciones de abuso
existentes, y contribuir a extender este conocimiento en la sociedad.

=
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y forma parte de la campafia de sensibilizacion “Stop Abuso Menores”: www.incibe.es/stop-abuso-menores
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‘Stop Abuso Menores":

Manuel Ransan, Cristina Gutiérrez y Carlos Puente del Instituto Nacional de Ciberseguridad
(INCIBE); Mafalda Valerio y Ricardo Estrela de la Asociacién Portuguesa de Apoyo a las Victimas
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1. Contexto del abuso y explotacion
sexual de menores de edad en Internet

1.1 Introduccion

El abuso sexual de menores de edad en la Red es una
realidad. Diariamente, desde diferentes partes del
mundo, se estan difundiendo a través de Internet
contenidos, imagenes y videos, en los que las personas
menores de edad son tragicamente victimas de abusos
sexuales'.

Se trata de una situacion dificil de asumir, mas cuando
los contenidos de abuso de menores de edad que se han
localizado e intervenido hasta ahora en la Red, son solo
la punta del iceberg?. Se producen muchos mas delitos
que pasan desapercibidos ante la mayoria de la
poblacién, tanto a nivel cuantitativo®*, como por la
variedad de casuisticas que tienen lugar en este
contexto del abuso en linea. Muchos adultos, incluidos
profesionales que trabajan con menores de edad, no
son conscientes de esta problematica, siendo a menudo
un asunto que se prefiere obviar, por ser
extremadamente sensible o complejo. A su vez, existe

El abuso y explotacion sexual de menores de edad en
Internet hace referencia a aquellas situaciones de
abuso sexual que afectan a personas menores de 18
afios, incluyendo la produccién de imagenes o videos
sobre ese abuso y su difusion en linea®. Entre las
situaciones de abuso o explotacién sexual del menor de
edad se pueden incluir su incitacién o coaccién hacia
actividades sexuales, la trata de nifios, nifias y adolescentes
con fines sexuales, su explotaciéon comercial sexual, otras

1.2 El problema

practicas sexuales, o de espectaculos o materiales sexuales’.

- UNICEF: Nifios en un mundo digital. Estado mundial de la infancia 2017.

https://www.unicef.org/spanish/publications/files/SOWC_2017_SP.pdf

una tendencia a creer que es un problema grave, pero
lejano. Lo cierto es que cualquier menor de edad
puede ser victima® de abuso sexual a través de Internet
y para ponerle freno es necesario ser realistas en su
planteamiento y pasar a la accién.

Por ello, es necesario crear conciencia social al
respecto, y transmitir pautas para su prevencion vy
respuesta. La familia, el ambito educativo, los diferentes
colectivos profesionales que trabajan con nifios, nifias y
adolescentes (en adelante NNA), y la comunidad en su
conjunto tienen su papel en la proteccion de los
menores de edad. Y de forma particular, cada uno de
nosotros desde nuestros roles y capacidades podemos
contribuir a su educacién digital, acompafiandoles en su
aprendizaje, lo que a su vez nos permitira detectar
posibles conductas o casos de abuso, y actuar en tiempo
y forma para evitar o minimizar su impacto.

2 Europol: Online sexual coercion and extortion as a form of crime affecting children: law enforcement perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforceme

nt-perspective
3 Internet Watch Foundation: Annual report 2018: Once upon a year.

https://www.iwf.org.uk/sites/default/files/reports/2019-04/Once upon a year - IWF Annual Report 2018.pdf

4 INHOPE: Annual report 2019.

https://inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf

5> Key findings of the experts working group in 4NSEEK

& Europol: Child sexual exploitation https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation

”“Naciones Unidas: Convencion sobre los Derechos del Nifio. Articulo 34. https://www.ohchr.org/Documents/Professionallnterest/crc.pdf

VICEPRESIDENGIA
PRIMERA DEL GOBIERNO
GoBERNG
DEEPANA  MINSTERO
DEASUNTOS ECONOMICOS
YTRANSFORMACION DIGITAL

~

N ;
sincibe_ a [ ey

INSTITUTO NACIONAL DE CIBERSEGURIDAD. Interior de la Unién Europea

APAV

Apoto a Vitima

por el Fondo de

05126


https://www.unicef.org/spanish/publications/files/SOWC_2017_SP.pdf
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://www.iwf.org.uk/sites/default/files/reports/2019-04/Once upon a year - IWF Annual Report 2018.pdf
https://inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
https://www.ohchr.org/Documents/ProfessionalInterest/crc.pdf
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective

. 06126

En este contexto se contempla dentro de este delito, seglin el marco legislativo europeo?®, la posesion de contenidos
digitales de abuso sexual de menores de edad o la intencion de adquirirlos, su distribucion y ofrecimiento, asi como
la produccion de los mismos o la colaboracién para que este hecho sea posible.

Esta estrechamente relacionado con otros conceptos:

Coaccidn y extorsion sexual a menores

de edad?®"°

Chantaje que tiene como objetivo conseguir de NNA imagenes o
videos de connotacion sexual, encuentros para un abuso fisico, o
dinero. El chantaje se produce bajo amenaza, por ejemplo, de exponer
publicamente aspectos intimos del menor de edad que se han

conseguido previamente (confesiones, imagenes, etc.).

Grooming en linea™

Proceso en el que un adulto intenta
establecer contacto por Internet con NNA,
incluso pudiendo hacerse pasar por otro
menor de edad, buscando establecer una
relacién de confianza que facilite el chantaje
con fines sexuales.

Materiales de abuso sexual contra
menores de edad'?

Se refiere tanto a contenidos que muestran actos de abuso
sexual de NNA y/o se focalizan en sus zonas genitales o
anales (CSAM por sus siglas en inglés), como contenidos de
explotacion sexual de menores de edad (CSEM en inglés),
término en el que se incluyen ademas, otros contenidos,
incluso normalizados o cotidianos con fines sexuales.

Contenido sexual
autogenerado™

En los casos en que NNA toman imagenes de si mismos
en poses comprometedoras o con fines sexuales, tanto
si se trata de contenidos voluntarios como coaccionados.
Ademas, siempre existe el riesgo de que estos
contenidos puedan circular en linea o fuera de ella para
perjudicar a los menores de edad, o sean usados como
herramienta de extorsién por otras personas.

El abuso sexual de menores de edad en linea se trata de
un problema en constante evolucién'#, debido a las
oportunidades que ofrecen los avances de la tecnologia
e Internet. Es un medio actualmente accesible a toda la
poblacion mundial, que permite la comunicacién de
manera ilimitada, sin fronteras ni horarios. Ademas,
cada dia surgen nuevas técnicas y aplicaciones que,
aunque no hayan sido creadas para actividades
delictivas, terminan siendo utilizadas para generar y
distribuir contenidos de abuso. Encontramos un ejemplo
en la utilizacién abusiva de servicios de comunicaciéon
habituales en el entorno de los videojuegos con
conversaciones, chat de voz o videollamadas, para
distribuir contenidos intimos o explicitamente sexuales
de otras personas sin su consentimiento.

Otro factor es la frecuencia y cantidad de uso de la
tecnologia. Los menores de edad hacen un uso habitual
y en ocasiones masivo de esta tecnologia'®, posibilitando
que los delincuentes puedan llegar a contactar con ellos
utilizando las mismas plataformas y servicios en los que
se relacionan. De esta forma, pueden por ejemplo
captarles en una red social juvenil o en una partida por
equipos en un juego en linea. A su vez, la falsa sensacion
de seguridad, anonimato e invencibilidad que ofrece
Internet reduce las restricciones sociales, promueve una
excesiva confianza en nifios, nifias y adolescentes, que
por ingenuidad o desconocimiento pueden llegar a
relajarse plenamente ante contactos o peticiones de
otras personas, incluso desconocidas.

8 Directive 2011/93/EU of the European Parliament and of the Council of 13 December 2011 on combating the sexual abuse and sexual
exploitation of children and child pornography http://data.europa.eu/eli/dir/2011/93/2011-12-17

°Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter H.4.iii Sexual extortion of children.

http://luxembourgguidelines.org

1% Europol: Online sexual coercion and extortion of children

https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation/online-sexual-coercion-and-extortion-of-children

" Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter H.4.i Grooming.

http://luxembourgguidelines.org

2 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter F.4.i Material/imagenes de abuso
sexual de nifias, nifios y adolescentes; And chapter F.4.iii Imagenes sexualizadas de nifias, nifios y adolescentes. http://luxembourgguidelines.org

13 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter F.4.iv Contenido/material sexual

autogenerado. http://luxembourgguidelines.org

4 Europol: Child sexual exploitation. https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation

5 EU Kids Online 2020. Survey results from 19 countries. https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-eu-2020.pdf
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Por ultimo, cabe destacar que algunas practicas de alto riesgo como el sexting'® (el envio de imagenes autogeneradas
con connotaciones sexuales a través de Internet), o el ofrecimiento de contenidos sexuales autogenerados por parte
de los propios menores de edad a cambio de regalos, o de dinero a través de las redes sociales', se van
normalizando socialmente entre los menores, aunque suponen nuevos medios para los y las delincuentes de
obtencion de material de abuso sexual. Cada imagen o video intimo que se crea o comparte abre la puerta a una
posible difusién descontrolada, a una extorsién o a un abuso.

Mas informacion sobre
técnicas de captaciony
produccion de contenidos:

Tendencia actual

Los procesos de captacién y obtencién de
PAG. 12 material de abuso son cada vez mas
rapidos, afectando a muchas victimas a la

La percepcion de padres y madres sobre el
riesgo de abuso sexual en linea es baja',
percibiendo estas situaciones como hechos
graves, pero lejanos o poco probables en su
entornoy que dificilmente pueden afectar a
sus propios hijos/as. Este tipo de creencias

vez'20, | os delincuentes a menudo utilizan
técnicas metddicas que repiten con cientos
de usuarios/as menores de edad simultanea
o secuencialmente. Asi, las probabilidades
de conseguir los contenidos aumentan,
resultando un ejercicio eficaz y productivo.

dificulta, sin duda, la sensibilizacién sobre el
problema, la prevencion vy, llegado el caso,
la deteccién de posibles indicadores de
abuso, asi como la manera de afrontar
estas situaciones.

s Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter F.4.v Sexteo (sexting). 0
http://luxembourgguidelines.org

7.What is OnlyFans? What parents need to know
https://www.internetmatters.org/hub/news-blogs/what-is-onlyfans-what-parents-need-to-know/

'8 EUKidsOnline: Las familias en la convergencia mediatica: competencias, mediacién, oportunidades y riesgos online.
https://www.is4k.es/sites/default/files/contenidos/informe-eu-kids-online-mediacion.pdf

'°-Child Exploitation and Online Protection Centre: Threat Assessment of Child Sexual Exploitation and Abuse. June 2013
https://www.norfolklscb.org/wp-content/uploads/2015/03/CEOP_Threat-Assessment_CSE_JUN2013.pdf

20- Thorn: Sextortion. Summary findings from a 2017 survey of 2,097 survivors
https://www.thorn.org/wp-content/uploads/2019/12/Sextortion_Wave2Report_121919.pdf
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1. Contexto del abuso y explotacion

sexual de menores de edad en Internet

Ante todo, es necesario subrayar que no existe un
unico perfil de victima en las situaciones de abuso o
explotacion sexual de menores de edad en Internet?'.
Puede sucederle a cualquier menor, a cualquier edad, en
cualquier contexto familiar o socioeconémico. Hoy en dia,
las lineas que separan la etapa infantil, la preadolescencia
y la juventud se han difuminado y el acceso a Internet se
ha generalizado entre nifios, nifias y adolescentes. De
hecho, las conclusiones del grupo de expertos del
proyecto 4NSEEK muestra una gran diversidad respecto
a la incidencia dependiendo del tipo de situaciones
problematicas, y las caracteristicas individuales del NNA,
como el sexo o el rango de edad.

Por ejemplo, es l6gico pensar que al tratarse de un delito
que se basa en el uso de dispositivos conectados, la
incidencia aumente progresivamente con la edad y el
consecuente mayor uso de la tecnologia. Este habito
sera el que incremente la posibilidad de contacto con
desconocidos, unido al interés por la sexualidad propio
de la adolescencia.

Sin embargo, también se ven afectados menores de
edades mas tempranas, tanto por los contenidos
producidos a partir de un abuso sexual en persona,
como por la utilizacion sexualizada de contenidos
generales o cotidianos?, por ejemplo a partir de
imagenes o videos compartidos en Internet o las redes
sociales por las familias (sharenting), o por otros ambitos
de socializaciéon de los nifios, nifias y adolescentes.

La adolescencia es un periodo de desarrollo personal y
de la identidad sexual caracterizado por un creciente
interés en la exploracién de la sexualidad, de modo que
los y las adolescentes pueden llegar a aceptar desafios o
ponerse en situaciones de riesgo que no serian tan
probables entre los adultos. Otras caracteristicas de
esta etapa, como la dificultad de hacerse conscientes
sobre las posibles consecuencias de sus actos en el
futuro, puede llevar a los jévenes a aventurarse en sus
tomas de decisiones, transgrediendo las normas o los
limites socialmente aceptados.

1.3 Caracteristicas de las victimas de abuso sexual de menores de edad en Internet

Un claro ejemplo lo encontramos en la practica del
sexting, que por lo general pueden considerar como algo
normalizado en la exploracion de su sexualidad, o las
relaciones de pareja, a pesar de que presenta un peligro
inherente de caer en una auto-cosificacion y a pesar de
que existen otros riesgos significativos.

Se puede decir que existe una cierta idealizacién de la
sexualidad, viéndose influenciados por la presencia de
estereotipos hipersexualizados en la sociedad, y
especificamente aquellos implicitos en redes sociales y
contenidos de ocio, como los videojuegos, largometrajes
y series®.

Incluso cuando llegan a ser conscientes de una situacion
problematica, una buena parte lo ignora, o como mucho
realizan pequefios ajustes de privacidad, pero solo una
pequefia parte lo reporta®.

Todas estas caracteristicas y factores son conocidos
por los delincuentes, que los utilizan como armas para
lograr sus fines mediante el engafio, la sugestion o las
amenazas, el chantaje y la coaccion.

2-Europol: Online sexual coercion and extortion as a form of crime affecting children: law enforcement perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforceme

nt-perspective

22 Red Barnet: Everyday pictures of children in sexualizing context 2020

https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf
ZCommon Sense Media: Cuties https://www.commonsensemedia.org/movie-reviews/cuties

24 EUKidsOnline: Actividades, mediacién, oportunidades y riesgos online de los menores en la era de la convergencia mediatica.
https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-2018.pdf
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Aspectos que pueden aumentar la vulnerabilidad

El abuso sexual en Internet puede producirse a
de la victima262728

cualquier edad, pero desde el grupo de expertos de
ANSEEK se destacan algunos datos:

Creacion de contenidos de abuso
sexual contra menores de edad:

Afectando a cualquier edad, con mayor incidencia
entre los y las menores en condiciones mas
vulnerables, y en crecimiento entre entre nifios y nifas
hasta los 2 afios de edad. Asimismo, se reconoce la
relevancia de la explotacion sexual de nifas, nifios y
adolescentes en el contexto de viajes y turismo hacia el
sur de Asia y América, y el aumento del fendmeno del
streaming (en vivo) de abuso sexual, incluyendo el
abuso sexual de menores ‘a peticion?.

Grooming:

Mayor incidencia de estos procesos dirigidos a
facilitar la coaccién y extorsion sexual a menores
a partir de los 10 afios de edad. En algunos casos
pueden estar relacionados con problemas de baja

Algunos factores clave relacionados con el
desarrollo emocional y psicolégico del menor de
edad pueden incrementar el riesgo de sufrir estas
problematicas. El inadecuado desarrollo de su
autoestimay sus habilidades sociales, sentimientos
de soledad, depresion, la existencia de dificultades
de relacién, de presiones por parte de sus iguales,
la falta de informacién adecuada a su edad y
madurez sobre relaciones saludables y sexualidad
o el cuestionamiento de su identidad sexual,
pueden provocar la busqueda de carifio, validaciéon
y atencidon en personas inapropiadas. En este
sentido, la creencia en estereotipos idealizados
sobre la sexualidad y el amor puede ejercer una
influencia negativa afiadida.

Ademas, se pueden considerar como perfiles con
mayor riesgo aquellos afectados por problematicas
o conflictos familiares, menores en entornos
socioeconémicos desfavorecidos, en centros de

autoestima, acoso escolar o autolesiones, como

- ¢ acogimiento residencial u otras instituciones de
se explica mas adelante.

proteccion, personas con enfermedades mentales,
con discapacidad intelectual o del desarrollo, con
historial de abusos sexuales previos, acoso escolar
0 maltrato, asi como aquellos menores que corren
riesgos en busca de aventura, explorando
contactos sexuales, mientras creen que mantienen
el control, incluso pudiendo mostrarse extrovertidos
y seguros de si mismos.

Coaccién y extorsion sexual a menores:

Mayor incidencia en victimas a partir de 14 afios de
edad. En algunos casos pueden estar vinculados a
la difusién sin consentimiento de contenidos
intimos o sexualmente explicitos derivados del
sexting y del ciberacoso sexualizado.

Contenido sexual autogenerado
representando a nifios, nifias y
adolescentes (sexting):

Mas frecuente entre menores a partir de 14 afios
de edad.

Entre las motivaciones para producirlo se
mencionan la necesidad de validacién por parte
de sus iguales (posiblemente asociado a una falta
de autoconfianza), el intercambio intimo entre
iguales, o el sentirse presionados a partir de
coacciones, amenazas y extorsion.

Una vez comenzado el abuso, son mas vulnerables aquellos menores de edad que tienen dificultad o
incapacidad para solicitar ayuda o denunciar problemas que les afectan, o aquellos que no cuentan con una
adecuada red de apoyo familiar o social.

2> Europol: Internet Organised Crime Threat Assessment (IOCTA) 2020
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020

. Red.es: Monografico Grooming https://repositorio.educainternet.es/officedocs/1673
https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes

- Save the Children: Abuso sexual infantil: Manual de formacién para profesionales
https://www.savethechildren.es/sites/default/files/imce/docs/manual_abuso_sexual.pdf

2.0nline risk, harm and vulnerability: Reflections on the evidence base for child Internet safety policy.
http://eprints.Ise.ac.uk/62278/1/__Ise.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_Livingstone,%20S_Online%20risk_Li
vingstone_Online%20risk_2015.pdf
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://repositorio.educainternet.es/officedocs/1673
https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes
https://www.savethechildren.es/sites/default/files/imce/docs/manual_abuso_sexual.pdf
http://eprints.lse.ac.uk/62278/1/__lse.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_Livingstone,%20S_Online%20risk_Livingstone_Online%20risk_2015.pdf
http://eprints.lse.ac.uk/62278/1/__lse.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_Livingstone,%20S_Online%20risk_Livingstone_Online%20risk_2015.pdf
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1. Contexto del abuso y explotacion

sexual de menores de edad en Internet

La diversidad de materiales de abuso sexual de nifios,
nifias y adolescentes encontrados en Internet es dificil
de categorizar, debido a la complejidad y extrema
sensibilidad de esta tematica. En cualquier caso, es
importante darlos a conocer para generar conciencia
social al respecto y promover una prevencién activa.

Contenidos de abuso sexual de menores de edad
derivados de un abuso en persona.

Imagenes o videos de connotacién sexual explicita,
generados en persona y obtenidos mediante el abuso
de una posicién de poder sobre la persona menor de
edad, estrategias de coaccién emocional, o forzados con
actos de violencia psicoldgica o fisica.

Contenidos de abuso sexual obtenidos con engafio,
amenazas, coaccion o extorsién a través de Internet.

Imagenes o videos de connotacion sexual explicita
generados por el propio menor de edad, forzados en
situaciones de coaccién, acoso, grooming o extorsion.
Normalmente aprovechan como arma de chantaje una
imagen sensible o algln tipo de confidencia o secreto
gue han obtenido previamente, exigiendo a la victima
otros contenidos intimos de caracter mas explicito o una
cantidad econdmica, a cambio de no difundir la
informacion privada publicamente entre su entorno
mas cercano o de manera abierta en Internet®.

Contenidos sexuales autogenerados de manera
voluntaria representando al propio nifio, nifa o
adolescente.

Imagenes o videos de connotacién sexual o explicitos
generados por el propio menor de edad, derivados de la
practica del sexting, y de los que se ha producido una
difusién no consentida, bien de forma involuntaria por
una causa accidental, o bien cuando la persona
receptora del contenido lo divulga sin consentimiento.

Contenidos cotidianos situados en un contexto
sexualizado.

Imagenes o videos en contextos ordinarios o cotidianos,
tomados sin intencionalidad sexual, y que no tienen una

1.4 Tipologia de los contenidos de abuso sexual de menores de edad en Internet

connotacién sexual explicita. Son generados o bien por
el propio menor de edad o por otras personas de su
entorno, publicados o almacenados en un medio digital.
Puede tratarse, por ejemplo, de fotografias o videos
familiares en la piscina o en la bafiera, u otras de aspecto
mas inofensivo, en las que aparecen vestidos con el
uniforme escolar, o simplemente jugando en un parque.
Sus protagonistas se convierten en victimas de abuso y
explotacion sexuales a través de Internet en el momento
en que estos contenidos se sitlan en un contexto
sexualizado. Por ejemplo, puede suceder al mezclarlos
con material pornografico para adultos, cuando se les
afladen comentarios de tipo sexual, o se identifican en
videos marcas de tiempo de los momentos en los que
aparecen los menores de edad en posiciones
brevemente comprometedoras.

Los algoritmos de seleccién y recomendacion de
contenidos en los servicios digitales juegan un papel en
la difusion de estos contenidos. Esto ha llevado a

plataformas como las de video a tomar medidas para
evitar o minimizar este tipo de usos dafiinos’.

Gl

2%-Europol: Online sexual coercion and extortion as a form of crime affecting children: law enforcement perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforceme

nt-perspective

30 YouTube Official Blog: More updates on our actions related to the safety of minors on YouTube
https://blog.youtube/news-and-events/more-updates-on-our-actions-related-to
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Como se puede comprobar, los contenidos de abuso sexual de menores de edad pueden incluir desde imagenes
familiares o cotidianas, posados, desnudos parciales o completos, contenidos con actividad sexual individual o
colectiva, en la que pueden intervenir otros menores de edad, personas adultas o incluso animales, pudiendo llegar
hasta comportamientos sadicos, violentos o bestiales.

’ Para concluir, es relevante identificar el fenémeno del
A nivel orientativo, se pueden destacar las material de abuso sexual de NNA generado por
principales categorizaciones de contenido de abuso ordenador®*, dado que representa a menores de edad
sexual de menores de edad a nivel internacional: participando en actividades sexuales o de forma

sexualizada.
| INTERPOL Baseline®*’, como el principal
estandar internacional. En este caso, la produccién del contenido no conlleva un
contacto real, sino que se crea de manera artificial,
UK Sentencing Advisory Panel Scale®, simulando, en mayor o menor medida, ser personas
clasificacion orientada a la medicion de la reales. A pesar de no dafiar a un menor de edad en
criminalidad. concreto, este tipo de contenidos contribuyen a la
sexualizacion de la infancia y la adolescencia, pudiendo
COPINE clinical scale®, clasificacion orientada minimizar la percepcion de gravedad del abuso y
a la medicién de los potenciales efectos en explotacion sexual de los menores de edad, especialmente
criminales y victimas. ante los potenciales agresores.

31-:Queensland Sentencing Advisory Council: Classification of child exploitation material for sentencing purposes
https://www.sentencingcouncil.gld.gov.au/__data/assets/pdf_file/0020/512714/QSAC-CEM-consultation-paper.pdf

32 Sentencing Council: Sexual Offences Definitive Guideline
https://www.sentencingcouncil.org.uk/wp-content/uploads/Sexual-offences-definitive-guideline-Web.pdf

33 COPINE Project: Typology of Paedophile Picture Collections
https://www.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8
b866000000/Typology-of-Paedophile-Picture-Collections.pdf

34 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter F.4.ii Materiales de abuso sexual
de nifias, nifios y adolescentes generados por ordenador / de forma digital. http://luxembourgguidelines.org
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https://www.sentencingcouncil.qld.gov.au/__data/assets/pdf_file/0020/512714/QSAC-CEM-consultation-paper.pdf
https://www.sentencingcouncil.org.uk/wp-content/uploads/Sexual-offences-definitive-guideline-Web.pdf
https://www.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8b866000000/Typology-of-Paedophile-Picture-Collections.pdf
http://luxembourgguidelines.org
https://www.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8b866000000/Typology-of-Paedophile-Picture-Collections.pdf

1. Contexto del abuso y explotacion
sexual de menores de edad en Internet

Las técnicas para conseguir o forzar la generacion de
estos contenidos son tan diversas como el imaginario de
las personas que cometen estos delitos. Se pueden
observar desde métodos simples, como la busqueda de
contenido cotidiano en Internet, o el contacto explicito
con menores de edad a través de Internet, hasta
estrategias complejas y elaboradas para captar su
atencién, engafarles y coaccionarles.

Material de abuso sexual contra menores de
edad obtenido en persona.

Una de las primeras técnicas de generacion de este tipo
de contenidos parte del contacto fisico con NNA en una
situacion de abuso sexual. El/la criminal se vale de una
relacion cercana o de poder sobre la victima, puede
utilizar violencia verbal, maltrato emocional, espiritual o
fuerza fisica, el engafio y el secreto para abusar de él o
ella®, pudiendo grabar imagenes o videos explicitos de
dicho abuso para su consumo y explotacion en linea.
Puede suceder que la persona agresora exija que la situacion
se mantenga en secreto, o bien puede mantenerse el
secreto por diferentes motivos: una victima que no reconoce
la situacion, o bien que tiene miedo, verglienza, culpa, etc.

El agresor puede pertenecer a la familia, ser un allegado, o
un profesional en el ambito del menor de edad, o alguien
que hubiera contactado con él o ella a través de Internet
dentro de un proceso de grooming, coaccion y extorsion
sexual a menores. También puede ser alguien que se
acerque a familias vulnerables para seleccionar posibles
victimas, o miembros de una red de trata de menores de
edad con fines de explotacién sexual*. Puede haber una
oferta de streaming en vivo, o a peticion, de abuso sexual de
nifos, nifias y adolescentes®, asi como la explotacién sexual
de menores de edad en el contexto de viajes y turismo®,
incluso cuando el/la agresor en linea viaja para abusar
personalmente del mismo/a menor. En este ultimo caso,
resulta relevante la incidencia de contenidos producidos
desde zonas del sur de Asia y de América del Sur.

1.5 Métodos de captacion y obtencion de material

Contenidos de abuso sexual obtenidos con
engafno, amenazas, coaccién o extorsion a
través de Internet.

En esta categoria entrarian técnicas empleadas en el
grooming, la coaccion y extorsion sexual a menores de
edad a través de Internet, o en cualquier otro tipo de
proposicion a NNA con fines sexuales. Se trata de
métodos basados en el engafo, la amenaza o el chantaje
de otra persona, ya sea adulta u otro menor, hacia un/a
menor de edad a través de Internet.

Normalmente, el proceso comienza en los espacios
digitales que ellos y ellas frecuentan, y se puede dar con
un contacto directo, o a partir de un amigo/a en comun.
Las redes sociales, videojuegos online y foros de
conversacion para el aprendizaje de idiomas, clubes de
fans sobre diferentes tematicas, etc., son puntos de
encuentro en linea de casi todos los menores en la
actualidad. Ademas, en muchos casos, NNA también
utilizan aplicaciones de alto riesgo, como las aplicaciones
de contactos y busqueda de pareja, o las de comunicacion
anénima con personas desconocidas. En cualquiera de
estos entornos online un adulto puede introducirse
facilmente, incluso pudiendo fingir ser un menor de edad.

No es imprescindible, pero a menudo los agresores crean
perfiles falsos atractivos para los menores de edad, por
ejemplo haciéndose pasar por personas mas jévenes con
gustos similares a la victima. En Internet es sencillo
identificar las caracteristicas de los NNA mas vulnerables,
sus aficiones, sus formas de relacionarse y sus debilidades.
Los delincuentes simplemente los reproducen, utilizando
imagenes de menores de edad para darles mas
credibilidad. En otras ocasiones, contactan con ellos y ellas
sin aparentar ser otras personas, porque hablar con
alguien de mayor edad también puede resultarles
atractivo, halagador o interesante.

35 Australian Institute of Family Studies: Conceptualising the prevention of child sexual abuse
https://acuresearchbank.acu.edu.au/download/5bb2f7760724b150faee97eef3bf9afcfd4cbh50e87d7fbab4096c71055c5c82c/1704205/0A_Quad
ara_2015_Conceptualising_the_prevention_of_child_sexual.pdf

36 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter K. Trata de nifias, nifios y

adolescentes. http://luxembourgguidelines.org

37 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter G. Abuso sexual de nifas, nifios y

adolescentes en vivo en linea. http://luxembourgguidelines.org

38 Terminology guidelines for the protection of children from sexual exploitation and sexual abuse. Chapter I. Explotacién sexual de nifias,
nifios y adolescentes en el contexto de viajes y turismo. http://luxembourgguidelines.org
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https://acuresearchbank.acu.edu.au/download/5bb2f7760724b150faee97eef3bf9afcfd4cb50e87d7fbab4096c71055c5c82c/1704205/OA_Quadara_2015_Conceptualising_the_prevention_of_child_sexual.pdf
http://luxembourgguidelines.org
http://luxembourgguidelines.org
http://luxembourgguidelines.org
https://acuresearchbank.acu.edu.au/download/5bb2f7760724b150faee97eef3bf9afcfd4cb50e87d7fbab4096c71055c5c82c/1704205/OA_Quadara_2015_Conceptualising_the_prevention_of_child_sexual.pdf

A continuacién, se indican las fases tipicas de estas
situaciones®4%4142 gunque cabe destacar que no es
necesario que se den todas en todos los casos, ni que se
produzcan en este orden. Asismismo, hay que tener en
cuenta que hay ocasiones en las que el agresor consigue
imagenes intimas, confidencias o material de chantaje a
partir de un acceso no autorizado a las cuentas de la
victima (hackeo), o a partir de contenidos publicado en
redes sociales u otras web publicas (sobreexposicion). El
acceso a este tipo de material puede acelerar, o hacer
innecesarias algunas de las fases de estos procesos.

En general, tras el primer contacto el adulto intenta
pasar a una plataforma de comunicacién mas privada y
encriptada®® (como una herramienta de mensajeria
instantanea) donde ganarse su confianza de diversas
formas. Puede intentar establecer una falsa relacién de
amistad que avanza paso a paso con muestras de
afecto, cuidado y preocupacion, detalles virtuales o
regalos fisicos, hasta convertirse en una supuesta
relacion intima y sentimental. En este punto puede
convencer a la victima para mantener su falsa relacién
en secreto, a la vez que puede tratar de aislarla
socialmente de sus grupos de referencia, su familia y
amistades, y su lenguaje puede ir subiendo de tono,
entrando en materia sexual.

En otras ocasiones, el agresor puede pasar de un contacto
inicial a directamenteproponer al menor de edad realizar

&
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alguin tipo de actividad sexual virtual*, o bien facilitarle sus
supuestamente propias imagenes o videos sexuales para
pedirle una respuesta equivalente. Es importante recordar
que los preadolescentes y adolescentes estan descubriendo
su sexualidad y sienten curiosidad por las relaciones de
pareja y sexuales. Esto puede llevarles a aceptar
propuestas de riesgo, incluso de personas totalmente
desconocidas.

El adulto solicita al menor de edad algun tipo de
confidencia, secreto, o el envio de los primeros
contenidos de caracter sexual, como un posado con
poca ropa, o realizando algun tipo de gesto o accién con
connotaciones sexuales. Si el menor de edad acepta,
creandoy enviando laimagen o el video, el agresor dispone
de un arma para seguir exigiendo mas contenidos
mediante el chantaje o la extorsién. La victima, por miedo a
que difundan los materiales que ya ha enviado, divulguen
las conversaciones y datos personales que ha compartido,
por miedo o verglienza a la hora de afrontar esta situacién
con su familia o con las autoridades, o incluso por creer
que esta en una relacién real, puede seguir produciendo
mas contenido, aunque en realidad se trata de una
situacién de abuso y explotacion.

Mas informacion sobre grooming :

https://www.is4k.es/necesitas-saber/grooming

COMUNICACION RELACION CHANTAJE Y
PRIVADA SENTIMENTAL EXTORSION
PRIMER RELACION DE SOLICITUD DE
@® CONTACTO ® AMISTAD @® CONTENIDO INTIMO

) AUMENTO DE CONFIANZA

3% Cyberspace Research Unit University of Central Lancashire: A typology of child cybersexploitation and online grooming practices.
https://pdfs.semanticscholar.org/898c/0e9791e5d227dd875129ca05cf7cae08d4c4.pdf

40 Red.es: Monogréfico Grooming https://repositorio.educainternet.es/officedocs/1673

4 Family Insights: 6 Stages Of Online Grooming | Is Your Child Safe?

https://knowledge-centre.familyinsights.net/knowledge-base/6-stages-of-online-grooming-is-your-child-safe/

42 Europol: Online sexual coercion and extortion as a form of crime affecting children: law enforcement perspective.
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcem

ent-perspective

43 Child Abuse and Neglect: Forensic Issues in Evidence, Impact and Management

https://books.google.es/books?id=qTGGDWAAQBAJ&pg=PA63
4 European Online Grooming Project: Final Report.

https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-_Final_Report
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https://www.is4k.es/necesitas-saber/grooming
https://pdfs.semanticscholar.org/898c/0e9791e5d227dd875129ca05cf7cae08d4c4.pdf
https://repositorio.educainternet.es/officedocs/1673
https://knowledge-centre.familyinsights.net/knowledge-base/6-stages-of-online-grooming-is-your-child-safe/
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://books.google.es/books?id=qTGGDwAAQBAJ&pg=PA63
https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-_Final_Report
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective

Contenidos sexuales autogenerados de manera
voluntaria representando al nifio, nifia o adolescente

En estos casos, el agresor puede entrar en redes sociales
u otras comunidades o paginas web de uso habitual por
parte de NNA de cara a realizar busquedas de
contenidos de connotacién sexual generados por los
propios menores de edad mediante la practica del
sexting. Puede tratarse de materiales compartidos
voluntariamente por los nifios, nifias y adolescentes en
el marco de lo que podriamos denominar una
sobreexposicion personal en Internet, o bien contenidos
difundidos o publicados sin su consentimiento, tanto
intencionalmente, como de manera accidental.

Es una practica que conlleva muchos riesgos, pero la
curiosidad por su sexualidad y la presiéon social por
agradar a su pareja, responder a un contenido del
mismo tipo que le han enviado, encajar entre sus

Contenidos cotidianos situados en un contexto
sexualizado

De la misma manera que en el caso anterior, el
delincuente puede realizar busquedas de imagenes o
videos cotidianos en la Red. Estos no son sexualmente
explicitos, y pueden estar publicados en redes sociales,
plataformas de video, blogs o catalogos de productos
infantiles. La practica del sharenting, o divulgacién
masiva de fotografias familiares por parte de los adultos,
es una de las principales fuentes de material.

Los delincuentes navegan hasta

encontrar contenidos susceptibles (¢4
de sexualizacion, ya sea con un

4 Internet Watch Foundation: Annual Report 2019
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iguales, o llamar la atencion de una persona que le atrae
puede motivar al menor de edad a exponerse ante la
camara. Los contenidos acaban almacenados en sus
dispositivos, que pueden perderse o acabar en manos
malintencionadas de manera accidental. También es
posible que compartan las imagenes con sus parejas o
con las personas que les gustan, o con otras personas, y
estas decidan difundir el contenido sin su permiso,
como una supuesta diversion o por venganza.

En cualquier caso, una cantidad cada vez mayor de estos
materiales terminan difundiéndose en Internet®,
llegando a manos de delincuentes que los pueden incluir
en paginas web, listados, foros o grupos y canales de
mensajeria, donde comparten materiales de abuso
sexual de menores de edad.

Mas informacion sobre sexting :
https://www.is4k.es/necesitas-saber/sexting

https://www.is4k.es/menores-y-sexting

etiquetado de breves momentos en los que un menor
de edad aparece en posiciones ligeramente
comprometedoras dentro de un video, afadiendo
comentarios textuales de abuso sexual, o combinando
los contenidos con otros de caracter pornografico para
publico adulto“.

Como en el caso anterior, almacenan las imagenes y
videos en servidores de ficheros privados, compartidos
0 preparados para su venta o distribucién a través de
diferentes canales de material de abuso sexual contra
menores.

Mas informacion sobre sharenting
https://www.is4k.es/la-ciberseguridad-en-tu-mochila#bloque2 y
privacidad https://www.is4k.es/necesitas-saber/privacidad

https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_ AW_6mb.pdf

4. Red Barnet: Everyday pictures of children in sexualizing context 2020

https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf
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1. Contexto del abuso y explotacion
sexual de menores de edad en Internet

Los y las delincuentes pueden almacenar de forma
privada estos contenidos de forma fisica, mediante
dispositivos de gran capacidad como discos duros o
dispositivos USB portables, aunque también pueden
emplear diversos servicios de almacenamiento en
Internet, que ademas les facilitan poder compartir los
contenidos sin limites horarios ni fronteras.

No se trata de un entorno sin control, puesto
que cada dia aumenta la regulacion de las
comunicaciones en la Red. Pero como en
cualquier otro medio, existen canales donde los
delincuentes pueden actuar.

Las distintas herramientas que emplean, dependen de
las preferencias de cada delincuente, aunque también
pueden variar segun el nivel de preocupacion que
tengan por su seguridad, de cara a ocultar sus rastros, y
evitar la persecucion de la justicia. Se puede definir una
posible categorizacion de criminales®: Simple Viewers,
personas que tienen un interés sexual hacia NNA y
consumen contenidos de abuso sexual contra menores
de edad; Open Traders, criminales que comparten y
distribuyen contenidos de abuso sexual contra menores
a través de Internet; Closed Traders, delincuentes que
distribuyen contenidos ilegales, con altos niveles de
seguridad, empleando herramientas y comunidades de
acceso restringido; y Experts, agresores/as con o sin un
largo historial delictivo, pero que tienen una gran
preocupacién por la seguridad.

Asi pues, muchos de los canales que emplean no son
otros que las propias redes sociales o las aplicaciones de
mensajeria instantanea, que en general incorporan
funcionalidades de cifrado de las comunicaciones. Los
delincuentes que se encargan de generar, obtener o
distribuir los contenidos entran en contacto con las
personas que desean consumirlos. Suelen utilizar
grupos privados, o codigos de lenguaje para hablar en
clave sobre estos temas, sorteando asi los protocolos de
seguridad.

1.6 Herramientas y técnicas empleadas para la difusion del
contenido de abuso sexual de menores de edad

Es habitual que almacenen las imagenes y videos de
abuso sexual contra menores en la nube, pudiendo
guardarlos cifrados, o compartirlos facilmente, incluso
permitiendo su visionado a través de Internet. De hecho
hay datos que indican que un 83% de los contenidos de
abuso sexual de menores de edad se ubican en servicios
de alojamiento de imagenes, un 6% en servicios de
alojamiento de archivos, un 6% en paginas web y un 5%
en otros servicios en linea“.

Ademas, siguiendo los avances de la tecnologia,
aparecen nuevas opciones para la generacion,
distribucién y consumo de materiales de abuso sexual
contra menores de edad, como por ejemplo
organizando sesiones de videos en directo, streaming en
Vvivo, 0 a peticion, de abuso sexual de NNA.

Servicios de
alojamiento
de archivos

6%

50/ Otros servicios
0 en linea

Paginas
60 0 web

Servicios de alojamiento
83% de imagenes

47-Child abuse material and the Internet: Cyberpsychology of online child related sex offending
https://www.researchgate.net/profile/Mike_Berry2/publication/277774727_Aiken_Moran_Berry_2011/links/5572ff1508aeb6d8c017af5e/Aiken-
Moran-Berry-2011.pdf

4. INHOPE: Annual report 2019.

https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf
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https://www.researchgate.net/profile/Mike_Berry2/publication/277774727_Aiken_Moran_Berry_2011/links/5572ff1508aeb6d8c017af5e/Aiken-Moran-Berry-2011.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf

Otros medios de intercambio pueden resultar menos
intuituvos. Es importante destacar que Internet es una
red mucho mas amplia de lo que parece, incluyendo lo
que se denomina deep web (Internet profunda)*, con
espacios a los que no es posible acceder de manera
libre. Permanecen en el interior de un sitio o un servidor
web con acceso restringido, por ejemplo mediante
usuario y contrasefla, de modo que sus contenidos no
aparecen en los resultados de busqueda web. En
general, son espacios que sirven para alojar muchos de
los datos necesarios para el funcionamiento de los
servicios que utilizamos a diario, como el correo
electrénico o las tiendas online, que Iégicamente deben
estar protegidos con protocolos y cifrados complejos.

No obstante, algunas personas se valen de este tipo de
tecnologia para propésitos ilegales, maliciosos o
dafiinos, como seria el caso del intercambio de

contenidos de abuso sexual contra menores de edad, en
el marco de lo que se conoce como dark web (internet
oscura). En la internet oscura, los y las criminales
emplean entornos encriptados que requieren el empleo
de navegadores o herramientas especificas para
acceder. Estos entornos, como por ejemplo TOR, dan a
las personas usuarias mayores posibilidades para el

* 16126

anonimato, y les permiten acceder a recursos en linea
anonimamente.

Por otra parte destacar el empleo de redes de
comunicacién peer-to-peer (P2P), donde los/as usuarios/as
pueden compartir informacién sin intermediarios, y por
tanto, es mas dificil detectar estas actividades ilicitas. En
algunos casos han evolucionado hasta convertirse en
complejas comunidades cerradas, cuyo acceso queda
restringido a la recepcién de una invitacién por parte de
uno de sus miembros, normalmente tras aportar algun
contenido novedoso de abuso sexual contra nifios, nifias o
adolescentes.

Para terminar, destacar la presencia de expresiones de
abuso sexual contra menores de edad en contenidos
cotidianos, ordinarios, dentro de la web publica, canales de
video y redes sociales (por ejemplo, YouTube, Facebook,
Instagram, TikTok, etc.). Como ya se ha comentado en
apartados anteriores, se puede producir una sexualizacion
de dichos contenidos al afiadir comentarios sexuales,
identificarlos con etiquetas o marcas de tiempo de
posturas brevemente comprometedoras dentro de un
video, o con la inclusién de imagenes cotidianas de NNA
rodeadas de material pornografico para adultos.

4% INCIBE - IS4K: Protege a los menores de contenidos inadecuados en la Deep Web o Internet profunda.
https://www.is4k.es/blog/protege-los-menores-de-contenidos-inadecuados-en-la-deep-web-o-internet-profunda
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2. Prevencion de situaciones de abuso y explotacion
sexual de menores de edad en Internet

Las situaciones de abuso y explotacion sexual de NNA en Internet le pueden suceder a cualquiera. Suelen resultar
dificiles de identificar, complejas a la hora de afrontarlas y resolverlas, y pueden tener graves consecuencias en su
desarrollo y posteriormente en su vida adulta. Por ese motivo, es fundamental la implicacion de toda la sociedad
en su prevencion para reducir el riesgo. Ademas, es util que las familias, educadores/as, otras personas
profesionales y los propios NNA estén informados sobre los servicios de apoyo que tienen a su disposicion.

1. Ser conscientes del problema.

Conocer la realidad del abuso y explotacién sexual de menores
de edad en Internet es necesario para reducir el riesgo,
aceptando que cualquier NNA puede convertirse en victima.

2. Priorizar los derechos del menor de edad
y su proteccion.

Valorar sus derechos®, entre otros la privacidad,
promoviendo la reflexion sobre posibles consecuencias
a largo plazo antes de compartir imagenes y videos de
NNA en la Red.

3. Crear un clima de confianza.

Ofrecer al menor de edad una red de apoyo familiar en la
que se sienta seguro/a y protegido/a, con la que pueda
contar si surgen problemas. Empezar las conversaciones
sobre seguridad en Internet a edades tempranas,
adecuandose a su edad, y progresando a lo largo del tiempo,
dejando siempre abierta la puerta a la comunicacion.

4. Desarrollar unas habilidades sociales
saludables.

Promover el desarrollo de su autoestima, empatia,
pensamiento critico, asertividad, para comunicarse y
relacionarse de forma adecuada, segura y respetuosa,
desarrollando una identidad digital positiva.

5. Fomentar la implicacién entre iguales.

Empoderar a los menores de edad en el desarrollo de su
responsabilidad, protegiéndose mutuamente entre
compafieros/as. Su papel es fundamental a la hora de
solicitar ayuda ante posibles casos de abuso.

6. Mediacion parental para su aprendizaje
digital.

Entender Internet como un medio mas en el que es preciso
estar al dia, conocer sus actividades en linea para poder guiar
y acompafar al menor, pactar normas adaptadas a su edad
y madurez, y supervisar su cumplimiento, para ayudarle a
usarlo de manera autbnoma, responsable y segura.

7 L_] SEE APAV
VicemesDENGA . . /
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2.1 Recomendaciones a nivel familiar

7. Configurar de forma adecuada los
dispositivos.

Aprender pautas de ciberseguridad basicas en moviles,
tablets y ordenadores, incluyendo métodos de
desbloqueo seguro, proteccion de sus cuentas y
contrasefias, opciones de privacidad, seguridad y
bienestar digital, asi como valorar la adecuacién de las
herramientas de control parental en su caso.

8. Reducir los riesgos en su rutina digital.

Facilitar conocimientos sobre los riesgos y las posibles
consecuencias a medio y largo plazo de practicas como
el sexting, fomentando una sexualidad saludable y
respetuosa para consigo mismos/as, y con los demas.

9. Promover estrategias de autoproteccion.

Hablando con naturalidad sobre relaciones saludables,
sexualidad, o los riesgos que se pueden encontrar en
Internet, para ayudarle a identificar y analizar posibles
contactos o peticiones de riesgo.

10.Pedir ayuda profesional ante posibles
situaciones de abuso sexual.

Al detectar conductas o comportamientos de riesgo, es
necesario ser conscientes de la gravedad y solicitar
apoyo y orientacion profesional. Si se tienen sospechas
de una situacion de abuso sexual, acudir a las
autoridades policiales, o los servicios publicos de
proteccién de las personas menores de edad.

pe) Mas informacidn sobre recursos
¢ de ayuda: pag. 25
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https://www.ohchr.org/Documents/ProfessionalInterest/crc.pdf
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‘ Para ampliar informacioén

La prevencion familiar y educativa no solo debe
estar enfocada a evitar la victimizacion, sino

https://www.is4k.es/necesitas-saber

también a fomentar el rechazo ante el consumo https://www.is4k.es/mediacion-parental

de este tipo de materiales, comprendiendo las

implicaciones de su produccion. Los NNA de https://www.europol.europa.eu/activities-s
hoy son los jévenes y adultos del mafana, y es ervices/public-awareness-and-prevention-g

necesario fomentar un desarrollo saludable de uides/your-life-online-protect-it
Ssu persona y su sexualidad, con respeto y
responsabilidad hacia los demas, para reducir la
futura demanda de materiales de abuso sexual
contra menores de edad.

https://www.europol.europa.eu/how-to-set
-your-privacy-settings-social-media
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2. Prevencion de situaciones de abuso y explotacion
sexual de menores de edad en Internet

Toda la comunidad educativa, como cualquier otra
persona adulta del entorno del menor de edad es
responsable de su seguridad y proteccién. El objetivo
prioritario contra el problema del abuso sexual en Internet
debe ser la educacién digital del NNA, y el desarrollo de
competencias que promuevan su autoproteccion.

Inclusion de formacién especifica transversal.
Los NNA necesitan aprender a utilizar la tecnologia
de forma responsable y segura. Es muy beneficioso
para su desarrollo integral incorporar la formacion
en ciberseguridad y alfabetizacién mediatica en los
plantes de estudio.

Apoyar a los y las menores de edad en el desarrollo de su
pensamiento critico, les ayudara a estar mejor
preparados para distinguir entre informaciones y
hechos, y a detectar y gestionar falsos acercamientos,
mentiras, afirmaciones falsas, etc. Es recomendable
mostrar a los y las menores de edad, desde sus primeros
contactos con Internet, cdmo pueden gestionar
problemas asociados, sin miedo, ni verglienza para pedir
ayuda. En el 017, la Linea de Ayuda en Ciberseguridad de
INCIBE, les atenderan profesionales, de forma
respetuosa, sin juzgarles y con el Unico propésito de
ayudarles a resolver su situacion.

Desarrollar actividades de sensibilizacion.

El entorno educativo es un espacio de aprendizaje idéneo
para realizar sesiones y dinamicas de concienciacion
sobre la problematica del abuso y explotaciéon sexual de
menores de edad, asi como para trabajar la reduccion de
riesgos en las practicas habituales de su rutina digital,
mostrandoles maneras de mantener el control. Entre
otras tematicas se puede trabajar sobre la sexualidad y
relaciones saludables, el respeto y valores de convivencia,
o aprender a decir no ante peticiones no deseadas,
dudosas o incémodas.

Es necesario que los menores de edad sean
conscientes de las posibles consecuencias a medio
o largo plazo que se pueden derivar de participar en
practicas como el sexting, dejando su privacidad e
intimidad en manos de otras personas.

& == m mege dincibe_ @ CgISEEK BRasrsmsmes m

2.2 Pautas para educadores y otros profesionales

El respeto a los demas es fundamental de cara
a prevenir la solicitud o exigencia de contenidos
intimos a otros/as menores de edad. Almacenar
0 compartir imagenes o videos intimos de un
NNA constituye un delito.

Promover la colaboracién y soporte entre iguales.
Ante un posible problema de abuso, los primeros en
sospechar o conocer la situacion son habitualmente
el circulo mas proximo al menor de edad, sus
amigos/as y compafieros/as. Por ello, es importante
hacerles ver la importancia de apoyar a la victima,
escucharle y ayudarle a pedir ayuda a una persona
adulta o solicitar ayuda profesional.

Creacién de una red de soporte a nivel de centro.
Establecer un sistema de mediacion a nivel de centro
supone un reto, sin embargo, puede tener
importantes beneficios en la mejora de |la
convivencia, el apoyo entre los propios menores de
edad, la deteccién y resolucién temprana de
conflictos, incluyendo situaciones relacionadas con el
abuso y explotacion sexual de NNA, como por
ejemplo ante una difusion no consentida de
imagenes intimas de un menor de edad entre sus
compaferos/as. Designar un equipo de mediadores
y mencionar los miembros concretos del equipo
educativo a los que pueden acudir, puede ayudar a
que el menor de edad confie mas en el sistema y
haga saber posibles situaciones de abuso.
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3. Deteccion de posibles casos de abuso y explotacion
sexual de menores de edad en Internet

Internet es un medio de comunicacién mas, lo que
sucede en linea puede afectar al menor de edad de
igual forma que cualquier otro suceso que tenga lugar
en su vida cotidiana. Los problemas a los que se
enfrenta en la Red son reales, y sus consecuencias
pueden percibirse fisica, emocional y socialmente. Mas
aun, estas consecuencias pueden incluso amplificarse
por laviralidad y permanencia del contenido en Internet,
dadas las dificultades para eliminarlo definitivamente.

En muchos casos de abuso y explotacién sexual de NNA
en Internet, las victimas no son conscientes del delito, no
se reconocen a si mismas como victimas, o bien sienten
verglienza o miedo y no saben como actuar. Ademas,
como ocurre con cualquier problematica que atafie a la
vida intima del menor de edad, a sus relaciones sociales
0 a su sexualidad, las victimas pueden tender a
esconder la realidad ante las personas adultas de su
entorno.

En cualquier caso, es posible observar ciertas sefiales de
alerta, que si bien no resultan concluyentes, pueden
hacer sospechar de la existencia de un malestar en el
menor de edad. Ante estos sintomas, es importante
prestarles atencion y pensar también que pueden
deberse a un posible problema de abuso o explotacion
sexual en Internet.

¢

La implicacién a nivel familiar en el aprendizaje
del menor de edad, el acompafiamiento y
seguimiento cotidiano de su actividad en Internet,
puede facilitar la deteccién temprana de sefales
de alerta. Mantener un espacio de cercania,
escucha, confianza y dialogo cotidiano facilita la
peticion de ayuda. Conversar de forma habitual
sobre su dia a dia en la Red permite percibir
variaciones en su conducta que sean motivo de
preocupacién. De esta manera, es mas facil poder
reaccionar rapidamente, confirmando si se trata
de una situacion problematica, para resolverla
antes de que se agrave mas.

61- Red.es: Monografico Grooming 0

https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes

52 Save the Children: Abuso sexual infantil: Manual de formacién para
profesionales
https://www.savethechildren.es/sites/default/files/imce/docs/manual_
abuso_sexual.pdf
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3.1 Senales de alerta en menores de edad

') Indicadores a tener en cuenta®'>

Cambios de comportamiento: se muestra alterado/a
y actua de forma diferente a la habitual, tornandose
mas irascible, triste, introvertido/a, sensible, apatico/a,
pudiendo  mostrar  problemas  psicosomaticos,
pesadillas, regresiones, trastornos de la conducta
alimentaria o del suefio, etc. Por otro lado, puede
intentar llamar la atencién con conductas poco
sociables o agresivas, quebrantando las normas y
limites familiares, del centro educativo o de otros
contextos cotidianos.

Bajada de rendimiento escolar: la dificultad para
concentrarse puede interferir en su atencién en clase,
a la hora de hacer los deberes o realizar exdmenes.
Puede empezar a faltar a clase injustificadamente de
manera reiterada.

Cambios en sus relaciones sociales: es posible que
muestre o exprese incomodidad para realizar actividades
grupales con otros compafieros/as, o decida cambiar
de circulo de amistades inesperadamente.

Aislamiento: cuando la modificacion de conductas
sociales lleva al menor de edad a permanecer en
soledad, para evitar enfrentarse a otras personas de
su edad o plantearse explorar relaciones de pareja.

Aumento de privacidad al utilizar los dispositivos
digitales: cuando se da un un repentino interés por
su privacidad, no queriendo compartir su movil u
ordenador, se esconde, o exige que le dejen solo/a
para poder utilizarlo sin supervisién.

Interés en contenidos sexuales inapropiados: se
puede dar una atraccion excesiva por contenidos
pornograficos, mostrar afirmaciones sexuales falsas
e inapropiadas, o emplear vocabulario sexual impropio
de su edad. Por otro lado, es importante prestar
atencién a posibles conductas inadecuadas que
denoten atraccién por materiales de abuso sexual de
menores de edad, para poder solicitar ayuda
profesional con la mayor prontitud. Con los adecuados
conocimientos y recursos, podra gestionar sus
impulsos sexuales adecuadamente, con una vida
normalizada fuera del ciclo del abuso.
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3. Deteccion de posibles casos de abuso y explotacion
sexual de menores de edad en Internet

sexual de menores de edad

Una persona usuaria de Internet cualquiera, en sus
legitimas actividades digitales cotidianas, es poco
probable que se encuentrea alguna imagen o video de
abuso y explotacién sexual contra menores de edad.
Estos contenidos suelen estar escondidos de la web
publica, de modo que sea menos probable detectarlos,
reportarlos, eliminarlos y poner a sus personas
responsables a disposiciéon de la justicia. Ademas, las
plataformas digitales son conscientes del problema,
estableciendo politicas estrictas y procedimientos de
reporte y denuncia contra los contenidos de abuso y
explotacion sexual de menores de edad.

De todas formas, si una persona usuaria se encuentra en
linea, o recibe un mensaje con una muestra evidente,
como imagenes o videos breves de connotacion sexual en
los que los/as protagonistas son claramente menores de
edad, o también una insinuacién hacia dénde encontrar
este tipo de contenidos, o cdmo contactar con una
comunidad o un distribuidor, es su responsabilidad
reportarlo o denunciarlo. Cada denuncia puede marcar la
diferencia para proteger a los y las menores del abuso y
explotacion sexual.

)

Otra situacion posible es recibir una propuesta de
contacto de una persona adulta con claras intenciones
sexuales al utilizar una red social, un videojuego, o
cualquier otra plataforma en linea. En estos casos, es
importante reflexionar sobre la posibilidad de que el
remitente pueda estar intentando localizar usuarios/as
menores de edad.

Mas informacion sobre tipos de materiales de
abuso sexual de menores de edad: pag. 09.

En cualquiera de estos casos, la implicacién ciudadana
es imprescindible para mejorar la seguridad de la Red.
Es necesario reportar el perfil, el contenido o la pagina
web, y animar a los menores para que también colaboren
en este aspecto. Cada denuncia cuenta y puede evitar
que algunos NNA sigan sufriendo abusos sexuales.

') Como realizar la denuncia:

Si se trata de un usuario/a de una red social, foro o
videojuego, debe reportarse en la propia plataforma,
utilizando las opciones de reporte o denuncia que
ofrezca (habitualmente haciendo clic en las opciones
del perfil 0 mensaje, o bien utilizando el sistema de
contacto o servicio de ayuda de la plataforma).
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3.2 Localizacion de contenidos de abuso o explotacion
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Ademas, en el caso de que ese usuario/a esté atentando
contra nuestra persona, por ejemplo mediante
mensajes acosadores, amenazas o intentos de chantaje,
se deben convervar los mensajes originales, siendo
recomendable guardar capturas de pantalla para
denunciarlo ante las autoridades policiales.

Si se localiza un anuncio, pagina web o imagenes
de caracter sexual en las que los protagonistas sean
menores de edad, debe acudirse a las Fuerzas y
Cuerpos de Seguridad del Estado, o bien reportarlo a
la linea de denuncia nacional. Existen canales de
reporte habilitados para este tipo de contenidos, que
promueven la confidencialidad del denunciante.

4

La mera posesién de contenido de abuso sexual
contra menores de edad es un delito. No es
preciso descargarlo, ni adjuntarlo para reportarlo,
es suficiente con facilitar los datos necesarios
para comenzar la investigacion, por ejemplo la
direccion de la pagina web.

pe) Mas informacién sobre recursos de
(% denuncia y ayuda: pag. 25.
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3. Deteccion de posibles casos de abuso y explotacion
sexual de menores de edad en Internet

En los casos en los que se sospecha que un menor de
edad es una posible victima de abuso o explotacion
sexual a través de Internet, es esencial saber cémo
reaccionar para evitar mayores consecuencias,
garantizar su seguridad y tratar de resolver la situacién.

1. Mostrarle apoyo incondicional.

Hablar con la victima en un momento y contexto
tranquilo, con actitud calmada, haciéndole saber que
estd en un entorno seguro y con personas de plena
confianza, donde puede expresarse con libertad y
contar cualquier cosa que le haya sucedido. Es
importante demostrar autocontrol y comprender que su
situacion es muy vulnerable.

Pareces triste, ¢te encuentras bien?, ;como puedo
ayudarte?

Sea lo que seaq, juntos encontraremos una solucion.
Esto le puede pasar a cualquiera, no es culpa tuya.
¢Prefieres hablar con otra persona de confianza?

2. Escuchar su version de los hechos.

En esta conversacion el papel del adulto debe ser el de
escuchar y acompafar, sin juicios ni suposiciones. Hay
que ponerse en su lugar, ya que se trata de explicar una
experiencia intima, compleja y dolorosa. Se ha de
procurar no interrumpirle, dandole todo el tiempo que
sea necesario y dejando claro que no es su culpa, se
trata de un delito. Puede que el menor de edad se sienta
mas comodo hablando con otra persona de confianza, o
teniendo a su lado a un amigo/a de su edad que conozca
la situacion.

3. Recoger pruebas.

Ante un posible caso de abuso o explotacion sexual
contra un menor de edad es imprescindible realizar una
denuncia. Por lo tanto, sera necesario pedir a la victima
que aporte todos los detalles posibles para que las
autoridades policiales puedan constatar el abuso y
localizar al delincuente. Se deben conservar los
mensajes originales, siendo recomendable realizar
capturas de pantalla. Aunque pueda ser desagradable,
se trata de un paso de gran utilidad para la investigacion.
Logicamente, por seguridad, es preciso guardar las
pruebas, imagenes y videos con mucha precaucion, y no
permitir que nadie mas tenga acceso al material.
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3.3 Pautas de reaccion a nivel familiar

4. Solicitar atencion profesional.

El abuso sexual de menores de edad es un problema
grave y complejo, por eso se recomienda acudir a un
servicio profesional de asesoramiento, como la Linea de
ayuda en ciberseguridad de INCIBE, 017, pedir
orientacion psicolégica en el centro de salud, y
denunciar lo sucedido ante las Fuerzas y Cuerpos de
Seguridad o la Fiscalia de Menores.

En el momento en que las autoridades policiales lo
consideren oportuno, con el fin de no perjudicar el
desarrollo de la investigacién o del proceso judicial,
también se puede acudir al Canal Prioritario de la Agencia
Espafiola de Proteccién de Datos para solicitar la retirada
del contenido de abuso sexual contra menores de edad
en linea. Asi como acudir a las plataformas y servicios de
Internet en las que se hubiera estado produciendo el
abuso (por ejemplo, herramientas de mensajeria, redes
sociales, etc.), a fin de reportar y bloquear al usuario, al
igual que los contenidos que se quieren eliminar.

Es muy importante recordar que la culpa nunca
es del menor de edad, solo de quien abusa de él
o ella, ya sea directamente o a través de la
sexualizacion de su imagen.

El apoyo incondicional de sus amigos/as
puede ser determinante para contar la
situacién y superarla.

Mas informacion sobre recursos de
orientacién y ayuda: pag. 25.
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3. Deteccion de posibles casos de abuso y explotacion

sexual de menores de edad en Internet

Como parte del entorno del menor, cualquier adulto
puede percibir signos o indicadores que se puedan
relacionar con un posible caso de abuso o explotacién
sexual a través de Internet. Asi pues, aquellos
profesionales que mas tiempo pasan al lado del menor
en su dia a dia, como profesorado, personal sanitario o
del sector del ocio, deporte y tiempo libre, pueden ser
conocedores de estas situaciones y es su obligacion
acompafiar al menor de edad, brindarle su apoyo y

cerciorarse de que se realiza la denuncia correspondiente.

Mas informacion sobre indicadores y sefales
de alerta: pag. 20.

—

Cémo ayudar al menor de edad ante una situacion de
abuso o explotacion sexual a través de Internet:

Mantener una actitud adecuada siempre que se
tenga conocimiento de una situacién de abuso. No se
puede obviar un problema como este, es ineludible
reaccionar y ha de hacerse de forma especialmente
cuidadosa y respetuosa para proteger a la victima y
su intimidad, sin juzgar, ni culpabilizar. Para facilitar
el proceso a los profesionales al cargo, es positivo
que de forma preventiva se contemplen estas
problematicas en los protocolos de actuacion de los
centros educativos, servicios de atencion a menores
de edad o cualquier otro servicio de contacto directo
con ellos/as.

l

3.4 Consejos para educadores y profesionales

4 23126

Apoyar al menor de edad y ofrecer un espacio
seguro y de confianza donde pueda contar lo
ocurrido. NNA son muy vulnerables en estas
situaciones, y el miedo puede impedirles reaccionar.
La mayoria no sabe que esta siendo victima de un
delito y pueden sentir verglenza o culpabilidad.
Recordarles que cuentan con un circulo de ayuda y
que es posible solucionar el problema puede
motivarles a hablar de su experiencia y reportar el
abuso.

Contacto con servicios especializados y puesta en
conocimiento de la familia o tutores legales, siempre
gue no sea contraproducente. Debido a la compleja
naturaleza del problema, se ha de contar con la
orientacion de servicios profesionales
especializados, tanto a nivel de la administracion
educativa, como segun el caso en el ambito sanitario,
los servicios sociales, asi como acudir a las Fuerzas y
Cuerpos de Seguridad o a la Fiscalia de Menores para

_rincibe_ @) FRISEEK MEmeczmee-e g BY

recibir orientacion y proceder con la denuncia.

Cada situacion de abuso o explotacion sexual de
menores de edad en Internet pone en riesgo grave la
seguridad, no solo de ese menor, sino de muchos otros.
Reaccionar adecuada y rapidamente puede reducir las
consecuencias para el menor, y prevenir nuevas
situaciones de abuso.

Linea de Ayuda en Ciberseguridad de
INCIBE, 017.

Es un servicio gratuito y confidencial donde familias,
educadores y menores de edad pueden solicitar

orientacion profesional sobre cualquier problema
relacionado con Internet o la tecnologia.
, TU AYUDA EN
CIBERSEGURIDAD
¢ incibe_
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Y. Recursos de interés

Existen muchas organizaciones en todo el mundo
dedicadas a luchar contra el problema del abuso y
explotacién sexual de menores de edad en Internety
ofrecer soporte y ayuda a las victimas y a sus
familias. Es necesario conocer estos servicios para que
cualquier persona adulta o menor de edad pueda acudir
a ellos ante situaciones de abuso, de riesgo o ante
posibles dudas al respecto. Aunque las casuisticas
particulares de cada entidad son diferentes, en general
podemos hablar de:

Autoridades policiales: las Fuerzas y Cuerpos de
Seguridad del Estado, como Guardia Civil y Policia
Nacional tienen equipos especializados en la lucha
contra el abuso y explotacién sexual de menores de
edad, asi como la atencidn a las victimas.

Centros de Seguridad en Internet: dentro de la red
europea por una Internet mejor para los menores
(Better Internet for Kids). Son los encargados de
desarrollar programas de sensibilizacion y formacion
para la proteccion de NNA en Internet, asi como
operar lineas de ayuda y de reporte en este ambito.

4.1 Entidades contra el abuso sexual de menores de edad en Internet

*

Lineas de Ayuda: son entidades enfocadas a la
orientacion y servicio de ayuda ante problemas
particulares. Pueden brindar diferentes vias de
contacto, como lineas de ayuda telefénica, a través
de Internet, o en persona.

Lineas de Reporte: entidades para facilitar a la
ciudadania el reporte, informacion o denuncia de
contenidos de abuso sexual infantil presentes en la
Red, asi como otros datos que puedan ser de utilidad
para la atencion de menores de edad en situacion de
abuso.

Asociaciones de victimas y entidades especializadas:
ofreciendo programas de atencidn, orientacion y
apoyo para la recuperacion de las victimas,
desarrollo de campafias de sensibilizacion social, etc.

Iniciativas tecnolégicas: con la misién de mejorar la
deteccion automatica de materiales de abuso sexual
infantil en la Red para facilitar su bloqueo y retirada
de Internet, la identificacion de victimas para su
atencién, y la identificacion de los agresores para su
persecucion y tratamiento.

Q 4.2 Localizacion de recursos de interés en cada pais

Para encontrar el servicio de apoyo u orientacién mas
adecuado, o identificar los centros de ayuda en
cualquier pais, es posible consultar los listados de
recursos de las siguientes entidades:

BIK (Better Internet for Kids):

Plataforma a nivel europeo orientada a la sensibilizacién
ciudadana en materia de seguridad infantil y juvenil en
Internet. Contiene informacion de Centros de Seguridad

en Internet, de ayuda y reporte en toda la Union:
https://www.betterinternetforkids.eu/web/portal/home

INHOPE:

Es una organismo internacional dedicado a la lucha
contra el abuso sexual contra menores en linea que
aglutina a las lineas de denuncia y reporte en multitud
de pal'ses: https://www.inhope.org/

ECPAT:
Entidad de defensa de los derechos de la infancia
centrada en la lucha contra la explotacion sexual de los

menores con presencia internacional:
https://www.ecpat.org/what-we-do/report-child-exploitation/
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INSTITUTO NACIONAL DE CIBERSEGURIDAD. Interior de la Unién Europea

EUROPOL:

La agencia policial de la Unién Europea presta apoyo a
las autoridades policiales nacionales en la lucha contra
delitos de especial complejidad y gravedad que trascienden
las fronteras, como es el caso de la explotacién sexual de

los menores:
https://www.europol.europa.eu/crime-areas-and-trends/crime-a
reas/child-sexual-exploitation

Campanfa de sensibilizacién ‘Di No’ / ‘Say No!
https://www.europol.europa.eu/sayno

Iniciativa  ‘TraceAnObject’ para la colaboracion
ciudadana aportando informacion sobre el posible
origen de objetos cotidianos situados en imagenes de

abuso sexual contra menores:
https://www.europol.europa.eu/stopchildabuse

HelpLinks.eu:
Recopilacién de servicios de ayuda en todo el mundo,
independientes de las autoridades policiales, para

personas con un interés sexual hacia los menores:
http://helplinks.eu

APAV

Apoto a Vitima

por el Fondo de



https://www.betterinternetforkids.eu/web/portal/home
https://www.inhope.org/
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https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation

Y. Recursos de interés

4.3 Recursos en Espaia:

Instituto Nacional de Ciberseguridad, INCIBE:
www.incibe.es

Linea de Ayuda en Ciberseguridad de INCIBE, ® 017:
www.incibe.es/linea-de-ayuda-en-ciberseguridad

Centro de Seguridad en Internet para menores,
Internet Segura for Kids:
www.is4k.es

Linea de Denuncia CASI:
www.is4k.es/denuncia-casi

Guardia Civil, ® 062:
www.guardiacivil.es

Cuerpo Nacional de Policia, @ 091:
www.policia.es

Fiscalia de menores:
www.fiscal.es/web/fiscal/-/menores

Agencia Espafiola de Proteccion de Datos, canal
prioritario para solicitar la retirada de contenido sexual
o violento:

www.aepd.es/canalprioritario

Federacién de Asociaciones para la Prevencion del
Maltrato Infantil (FAPMI):
www.fapmi.es

Fundacién ANAR (Ayuda a Nifios y Adolescentes en
Riesgo), @ 900202010:
www.anar.org

Pantallas Amigas:
www.pantallasamigas.net
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4.4 Recursos en Portugal

Associacdo Portuguesa de Apoio a Vitima
(APAV):
https://apav.pt

Centro Internet Segura:
www.internetsegura.pt

4.5 Recursos en Malta

Malta Police Force:
https://pulizija.gov.mt/

BeSmartOnline!:
www.besmartonline.org.mt

APAV
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Encuentra mas informacion en:
www.incibe.es/stop-abuso-menores



http://www.incibe.es/stop-abuso-menores

	Marcadores de estructura
	Abuso sexualde menoresen Internet 
	Abuso sexual de menores en Internet
	Acerca de esta guía
	Objetivo 
	Acerca de esta guía
	Licencia de contenidos
	Índice
	1.Contexto del abuso y explotación sexual de menores de edad en Internet
	1.1. Introducción05
	1.2. El problema05
	1.3. Características de las víctimas de abuso sexual de menores de edad en Internet08
	1.4. Tipología de los contenidos de abuso sexual de menores de edad en Internet10
	1.5. Métodos de captación y obtención de material de abuso sexual de menores de edad12
	1.6. Herramientas y técnicas empleadas para la difusión del contenido de abuso sexual de menores de edad 15
	2.Prevención de situaciones de abuso y explotación sexual de menores deedad en Internet
	2.1. Recomendaciones a nivel familiar 17
	2.2. Pautas para educadores y otros profesionales19
	3.Detección de posibles casos de abuso y explotación sexual de menores deedad en Internet
	3.1. Señales de alerta en menores de edad20
	3.2. Localización de contenidos de abuso o explotación sexual de menores de edad 21
	3.3. Pautas de reacción a nivel familiar22
	3.4. Consejos para educadores y profesionales23
	4.Recursos de interés
	4.1. Entidades contra el abuso sexual de menores de edad en Internet24
	4.2. Localización de recursos de interés en cada país24
	4.3. Recursos en España25
	4.4. Recursos en Portugal25
	4.5. Recursos en Malta25
	1.Contexto del abuso y explotaciónsexual de menores de edad en Internet
	1.1 Introducción
	1.2 El problema
	Coacción y extorsión sexual a menores de edad9,10 
	Grooming en línea11
	Materiales de abuso sexual contra menores de edad12 
	Contenido sexual autogenerado13 
	Tendencia actual
	1.3 Características de las víctimas de abuso sexual de menores de edad en Internet
	Creación de contenidos de abuso sexual contra menores de edad:
	Afectando a cualquier edad, con mayor incidencia entre los y las menores en condiciones más vulnerables, y en crecimiento entre entre niños y niñas hasta los 2 años de edad. Asimismo, se reconoce la relevancia de la explotación sexual de niñas, niños y adolescentes en el contexto de viajes y turismo hacia el sur de Asia y América, y el aumento del fenómeno del streaming (en vivo) de abuso sexual, incluyendo el abuso sexual de menores ‘a petición’25.
	Grooming:
	Coacción y extorsión sexual a menores: 
	Contenido sexual autogenerado representando a niños, niñas y adolescentes (sexting): 
	1.4 Tipología de los contenidos de abuso sexual de menores de edad en Internet
	Contenidos de abuso sexual de menores de edad derivados de un abuso en persona. 
	Contenidos de abuso sexual obtenidos con engaño, amenazas, coacción o extorsión a través de Internet.
	Contenidos sexuales autogenerados de maneravoluntaria representando al propio niño, niña oadolescente.
	Contenidos cotidianos situados en un contexto sexualizado.
	1.5 Métodos de captación y obtención de material
	Material de abuso sexual contra menores de edad obtenido en persona.
	Contenidos de abuso sexual obtenidos con engaño, amenazas, coacción o extorsión a través de Internet.
	Contenidos sexuales autogenerados de manera voluntaria representando al niño, niña o adolescente
	Contenidos cotidianos situados en un contexto sexualizado
	1.6 Herramientas y técnicas empleadas para la difusión del contenido de abuso sexual de menores de edad
	2.Prevención de situaciones de abuso y explotaciónsexual de menores de edad en Internet
	2.1 Recomendaciones a nivel familiar
	1.Ser conscientes del problema.
	2.Priorizar los derechos del menor de edady su protección.
	3.Crear un clima de conﬁanza.
	4.Desarrollar unas habilidades socialessaludables.
	5.Fomentar la implicación entre iguales.
	6.Mediación parental para su aprendizajedigital.
	7.Conﬁgurar de forma adecuada losdispositivos.
	8.Reducir los riesgos en su rutina digital.
	9.Promover estrategias de autoprotección.
	10.Pedir ayuda profesional ante posiblessituaciones de abuso sexual.
	2.2 Pautas para educadores y otros profesionales
	Inclusión de formación especíﬁca transversal.
	Desarrollar actividades de sensibilización. 
	Promover la colaboración y soporte entre iguales.
	Creación de una red de soporte a nivel de centro.
	3.Detección de posibles casos de abuso y explotaciónsexual de menores de edad en Internet
	3.1 Señales de alerta en menores de edad
	3.2 Localización de contenidos de abuso o explotación sexual de menores de edad
	Cómo realizar la denuncia:
	3.3 Pautas de reacción a nivel familiar
	1.Mostrarle apoyo incondicional.
	2.Escuchar su versión de los hechos.
	3.Recoger pruebas.
	4.Solicitar atención profesional.
	Línea de Ayuda en Ciberseguridad de INCIBE, 017.
	4.Recursos de interés
	4.1 Entidades contra el abuso sexual de menores de edad en Internet
	4.2 Localización de recursos de interés en cada país
	BIK (Better Internet for Kids):
	INHOPE:
	ECPAT:
	EUROPOL:
	HelpLinks.eu:
	4.3 Recursos en España:
	4.4 Recursos en Portugal
	4.5 Recursos en Malta





Informe de accesibilidad





		Nombre de archivo: 

		4NSEEK_Analisis_Abuso_Sexual_Menores_Internet(2).pdf









		Informe creado por: 

		



		Organización: 

		







[Introducir información personal y de la organización del cuadro de diálogo Preferencias de > identidad.]



Resumen



El comprobador no ha encontrado ningún problema en este documento.





		Necesita comprobación manual: 0



		Realizado manualmente: 3



		Rechazado manualmente: 0



		Omitido: 0



		Realizado: 29



		Incorrecto: 0







Informe detallado





		Documento





		Nombre de regla		Estado		Descripción



		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido



		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen



		PDF etiquetado		Realizado		El documento es un PDF etiquetado



		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura



		Idioma primario		Realizado		Se especifica el idioma del texto



		Título		Realizado		El título del documento se muestra en la barra de título



		Marcadores		Realizado		Los documentos grandes contienen marcadores



		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado



		Contenido de página





		Nombre de regla		Estado		Descripción



		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado



		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas



		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura



		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable



		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados



		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla



		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible



		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas



		Vínculos de navegación		Realizado manualmente		Los vínculos de navegación no son repetitivos



		Formularios





		Nombre de regla		Estado		Descripción



		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados



		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción



		Texto alternativo





		Nombre de regla		Estado		Descripción



		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo



		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá



		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido



		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación



		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo



		Tablas





		Nombre de regla		Estado		Descripción



		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot



		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR



		Encabezados		Realizado		Las tablas deben tener encabezados



		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.



		Resumen		Realizado		Las tablas deben tener un resumen



		Listas





		Nombre de regla		Estado		Descripción



		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L



		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI



		Encabezados





		Nombre de regla		Estado		Descripción



		Anidación apropiada		Realizado		Anidación apropiada










Volver al principio



