
www.incibe.es/stop-abuso-menores

Actúa por ti y por 
tus compañeros/as

En Internet, algunos delincuentes engañan a menores para 
conseguir material íntimo, o utilizan las fotos que ha compartido 
el propio menor, o que se han difundido sin su consentimiento. 
Ante estos problemas, la vergüenza, el miedo o el 
desconocimiento a menudo les impide reaccionar. El apoyo 
entre iguales es esencial para minimizar las consecuencias 
negativas.

Actividades didácticas para la prevención 
del abuso sexual de menores en Internet.

Aprende a detectar perfiles de riesgo en Internet 
Ayuda a tus compañeros/as a reaccionar.

Edad recomendada: 12-14 años 



Actúa por ti y por tus compañeros/as

Ficha del profesor/a  

Objetivo de este recurso educativo

Hablar con naturalidad de los riesgos de Internet es un punto clave en la prevención de problemas 
como el abuso sexual en línea. Con estas actividades les facilitaremos herramientas para que puedan 
detectar y actuar correctamente ante una de estas situaciones.

Edad recomendada: 
12-14 años

¿Qué vamos a necesitar?

Cada alumno/a necesitará copias de las fichas de contenido, y un espacio o medio para 
comunicarse con su equipo (juntando varias mesas en el aula o utilizando una aplicación virtual). 

¡Puesta en práctica!

 

Actividad 1: 
Divididos en equipos de 3-4 personas, cada 
alumno/a debe identificar qué perfiles le 
parecen confiables, y debatir sus motivos.   
Luego pueden poner en común sus conclusiones 
con todos los equipos.

Un paso más: Buscad noticias sobre casos de 
grooming y abuso sexual en Internet, donde 
expliquen los tipos de engaños que usaron 
los/las delincuentes.

Actividad 2: 
Cada equipo debe decidir cuál es la reacción más 
adecuada en cada situación de abuso sexual en 
Internet. 

Un paso más: Cada alumno/a debe llamar a la 
Línea de Ayuda en Ciberseguridad de INCIBE, 
017, y plantear una duda real sobre el abuso 
sexual de menores en la Red.

Soluciones

Actividad 1: En el caso de los perfiles 1, 3 y 4 
no es posible confirmar su autenticidad, 
mientras que en el del nº2 si podrían hacerlo 
si le conocieran previamente, y confirmaran 
que se trata de él. No es recomendable aceptar 
una solicitud de amistad de quien no conocen 
previamente en persona. A medida que van 
mejorando su nivel de autonomía, podrían 
entrar en contacto con otras personas, solicitando 
el permiso de sus padres, y teniendo en cuenta 
que cualquiera puede crear un perfil falso u 
ocultar sus intenciones en Internet.

Actividad 2: Todas las respuestas son
apropiadas, pero lo correcto es unificar ambas 
para que la reacción sea más completa. Ante 
un caso de abuso sexual en Internet, lo importante 
es apoyar a la víctima, pedir ayuda y reaccionar. 
Son problemas graves, se trata de delitos que no 
se van a solucionar por sí mismos si no se toman 
medidas adecuadas. Dado que son temas 
delicados que a menudo no quieren compartir 
con los adultos, es importante que cuenten con 
otros menores a los que acudir para que puedan 
apoyarse entre sí, y pedir ayuda a una persona 
adulta de confianza.

Siempre que tengas dudas o necesites orientación, contacta con la Línea de 
Ayuda en Ciberseguridad de INCIBE, 017, gratuita y confidencial.

www.incibe.es/stop-abuso-menores



Actividad 1. No te fíes, detecta el riesgo

Actúa por ti y por tus compañeros/as

Ana
Edad: 14
Vivo en tu ciudad | Voy a otro instituto

¡Hola! ¡Por fin encontré tu perfil! Soy la del 
juego del móvil. La última partida estuvo genial, 
¡casi me ganas!    Agrégame y así podemos 
hablar también por aquí y conocernos más.

Julio
Edad: 13
Vivo en tu ciudad | Voy a tu instituto

¡Hola! Coincidimos en una actividad 
extraescolar el año pasado, ¡yo estaba en tu 
equipo! ¿Quieres que hablemos por aquí? Me 
pareciste una persona muy divertida y sincera. 
¡Podríamos quedar algún día incluso! 

Alberto
Edad: 19
Vivo en otra ciudad / Voy a la universidad

¡Hola! He visto tu perfil, me encanta tu 
estilo. Soy becario en una empresa de moda y 
tengo que buscar modelos para el próximo 
catálogo. ¡Pagan 60€ por sesión! Te adjunto 
unas imágenes de muestra y me mandas un 
privado. Tengo un pequeño proyecto para ti.

Lucía
Edad: 16
Vivo en tu ciudad | Voy a tu instituto

Hola, soy Lucía, una chica nueva de tu 
instituto, soy dos cursos mayor, por eso no 
hemos coincidido. Me han pasado unas 
imágenes tuyas un poco fuertes... A mí también 
me pasó algo parecido, ¿quieres hablar de ello? 
Agrégame y te las enseño. Menudo lío.

1 2

3 4

¿Qué perfiles aceptarías en tus redes sociales? ¿Por qué te resultan más fiables?



Actividad 2. El abuso sexual en Internet 
es un problema grave: reacciona

Actúa por ti y por tus compañeros/as

Algunos de tus compañeros/as tienen problemas en la Red, 
¿qué reacción crees que es la más adecuada para cada caso?

Mateo tiene 12 años. Acaban de 
regalarle su primer móvil y se ha 
abierto una cuenta de Instagram sin 

permiso de sus padres. Tiene un perfil 
público, que cualquiera puede ver y 
muchas personas que no conoce le han 
agregado como amigo/a. Una chica 
comenzó a escribirle mensajes privados, 
llegaron a ser muy amigos, pero ha 
comenzado a enviarle fotos íntimas, y a 
pedirle que le responda igual. 

Ayúdale a investigar a esa chica, analizar su perfil y 
saber si es quien dice ser.

Enséñale a bloquear al usuario, denunciando el perfil a 
los administradores de la red social. Es importante que 
le animes a hablar con sus padres sobre lo ocurrido, e 
investiguéis juntos cómo configurar las opciones de 
seguridad y privacidad en Internet. 

¿Se te ocurre una respuesta mejor?____________________ 
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________

____________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________

¿Sabías que las redes sociales tienen centros 
de ayuda y seguridad?

María tiene 14 años y ha salido 
durante unos meses con un chico 
más mayor. Mientras salían, María 

estaba muy emocionada, no quería 
decepcionarle, y aceptó compartir algunas 
fotografías íntimas con él, en las que salía 
con poca ropa. En ese momento pensaba 
que siempre estarían juntos. Ahora que han 
roto, él la está amenazando con difundirlas 
si no le envía más fotos y vídeos similares. 
Ella no sabe qué hacer, se arrepiente de 
haber compartido esas imágenes.

Hazle saber que no debe sentirse culpable, su pareja 
ha cometido un delito grave. Puedes estar a su lado 
mientras habla con sus padres, es posible que sea 
necesario denunciar lo sucedido ante las Fuerzas y 
Cuerpos de Seguridad.

Ayúdale a hablar con ese chico, haciéndole ver que lo 
que está haciendo está mal, es un delito: no puede 
difundir ese contenido, ni siquiera guardarlo. 

¿Se te ocurre una respuesta mejor?

Si no usas un desbloqueo seguro, cualquiera 
que encuentre tu móvil podría ver tus fotos.



Actividad 2. El abuso sexual en Internet 
es un problema grave: reacciona

Actúa por ti y por tus compañeros/as

Algunos de tus compañeros/as tienen problemas en la Red, 
¿qué reacción crees que es la más adecuada para cada caso?

Luis tiene 13 años y adora jugar en 
línea a juegos de estrategia. Ha 
conocido muchas personas en las 

partidas, y una de ellas le ofreció un ‘parche’ 
con el que conseguir extras gratis para su 
juego favorito. Estaba ilusionado por 
probarlo y lo instaló en su ordenador, pero 
días más tarde descubrió que algo no iba 
bien. Esa misma persona le escribió diciendo 
que tenía sus fotos, e incluso algún vídeo 
mientras se cambiaba de ropa en su 
habitación, y le exigía que se conectaran por 
webcam a cambio de no publicarlas.

Llamad juntos a la Línea de ayuda en ciberseguridad 
de INCIBE, el teléfono 017. Es una línea gratuita y 
profesional de orientación sobre los problemas de 
Internet.

Apóyale escuchando su experiencia, dejando que te 
cuente lo que ha ocurrido y cuáles son sus miedos. 
Cuando surgen los problemas hace falta un amigo/a.

¿Se te ocurre una respuesta mejor?____________________ 
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________

___________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________
________________________________________________________

Comprueba que usas solo app 
oficiales para evitar riesgos.

Mantén tapada la cámara de tus dispositivos
 electrónicos cuando no la estés utilizando.

Marta tiene 14 años y suele utilizar 
Internet para hacer los deberes de 
clase. Mientras buscaba información 

sobre la cultura asiática para un trabajo, ha 
visto un anuncio de una web de pornografía 
que no le ha gustado nada. En la imagen 
aparecía una chica con rasgos asiáticos en 
bañador, parecía muy joven y asustada. No 
tiene claro si está bien o mal que haya visto 
este tipo de anuncios, y ahora no sabe cómo 
actuar.

Investigad juntos cómo aumentar la seguridad de los 
dispositivos conectados a Internet: instalad y 
actualizad el antivirus, los bloqueadores de publicidad 
y mantened activo el filtro de contenidos para adultos.

Acompáñale a hablar con vuestros profesores/as, 
contadles lo ocurrido y pedidles consejo para saber 
cómo actuar.

¿Se te ocurre una respuesta mejor?_

¿Sabías que con la opción de búsqueda segura
puedes filtrar contenidos desagradables?



Siempre que tengas dudas o necesites orientación, 
contacta con la Línea de ayuda en Ciberseguridad 017.

www.incibe.es/stop-abuso-menores
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